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1.

Anonymität bedeutet, dass die am Nachrichtenaustausch beteiligten Instanzen geheim bleiben, d.h. mindestens einer der drei folgenden Punkte trifft zu:

a) der Sender bleibt geheim oder

b) der Empfänger bleibt geheim

c) die Kommunikationsbeziehung bleibt geheim (Sender kennt Empfänger nicht und umgekehrt, alle Außenstehenden kennen beide nicht)

Dabei ist die Anonymität des Empfängers leicht dadurch zu erreichen, dass eine Nachricht nicht nur an diesen, sondern an beliebig viele andere Instanzen geschickt wird („broadcasting“). Interessanter sind die beiden anderen Fälle, für die hier Protokolle vorgestellt werden sollen.

2. 

Das Dining-Cryptographers-Protokoll ist ein Protokoll, um Senderanonymität zu erreichen. Der Name leitet sich von folgender Problemsituation ab, die durch das DCP gelöst werden kann:

Drei Kryptographen A; B, C gehen zum Essen ins Restaurant. Nach dem Essen wird ihnen vom Inhaber des Restaurants mitgeteilt, dass eine Vereinbarung getroffen wurde:

Es zahlt entweder einer der drei Kryptographen oder deren Arbeitgeber, das Bundesamt für Sicherheit und Informationstechnik (BSI), der Zahlende möchte jedoch nicht genannt werden.

Die drei Kryptographen einigen sich darauf, dass sie gerne wissen würden, ob nun einer von ihnen oder das BSI zahlt. Wenn allerdings einer von ihnen bezahlt, soll dessen Name geheim bleiben.

Folgendes Verfahren löst das Problem: 

Jeder Kryptograph vereinbart mit jedem seiner beiden Nachbarn ein geheimes Bit (0/1). Z. B. vereinbart A die Bits bAB und bAC. Dann berechnet er, wenn er selber nicht zahlt, GA = bAB + bAC mod 2, d.h. GA = 0, falls die beiden Bits gleich waren und GA = 1, falls sie unterschiedlich waren. Zahlt A jedoch, berechnet er GA = bAB + bAC +1 mod 2. 

Jeder der Kryptographen macht nun sein Ergebnis öffentlich. Anhand der drei Zahlen kann jetzt berechnet werden, ob das BSI zahlt oder nicht. Man addiert alle Bits und teilt die Summe mod 2. Zahlt das BSI, ergibt sich 

(bAB+bAC) + (bAB+bBC) + (bAC+bBC) mod 2 = 2*(bAB+bAC+bBC) mod 2 = 0 (Das zweifache einer Zahl ist immer gerade).

Zahlt einer der drei (hier z.B. C), ergibt sich

(bAB+bAC) + (bAB+bBC) + (bAC+bBC+1) mod 2 = 2*(bAB+bAC+bBC) +1 mod 2 = 1 (allgemeine Formel für ungerade Zahlen 2*n+1).

Es kann jedoch nicht ermittelt werden, wer der drei zahlt: Für A z.B. ist nicht unterscheidbar, ob B oder C zahlen. Für ihn sind die Möglichkeiten 

(bAB+bAC) + (bAB+bBC) + (bAC+bBC+1) mod 2 = 1 und

(bAB+bAC) + (bAB+bBC+1) + (bAC+bBC) mod 2 = 1 nicht unterscheidbar.

Folgende Tabelle macht das deutlich:
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Dabei gibt es jeweils zwei für A nicht unterscheidbare Situationen (A kennt nur bAB, bAC, GA, GB, GC und das Gesamtergebnis), bei denen jeweils einmal B und einmal C schummelt.

Ein Problem könnte sich ergeben, wenn der Inhaber des Restaurants unehrlich ist und von allen dreien abkassiert: Dann ergäbe sich als Resultat des Protokolls

(bAB+bAC+1) + (bAB+bBC+1) + (bAC+bBC+1) mod 2 = 1. Daraus könnte keiner den Betrug erkennen. Wenn genau zwei Personen bezahlen würden, ergäbe sich jedoch 0, was zum Erkennen der Täuschung führen würde, weil zwei der Kryptographen 1 erwarten.

Das Protokoll kann leicht so modifiziert werden, dass auch längere Nachrichten an alle Teilnehmer gesendet werden können, ohne dass der Sender bekannt wird. Dazu vereinbaren die Nachbarn jeweils nicht nur ein geheimes Bit, sondern eine Folge von n Bits. Jeder Teilnehmer der Kommunikation kann jetzt eine n-Bit-Nachricht m = b1...bn an alle senden, indem er beide ihm bekannten n-Bit-Schlüssel und m bitweise modulo 2 addiert, während alle anderen Teilnehmer nur ihre Schlüssel modulo 2 addieren. Die Nachricht kann dann wieder gewonnen werden, indem die drei Teilergebnisse der Teilnehmer bitweise mod 2 addiert werden:

(bfAB XOR bfAC) XOR (bfAB XOR bfBC) XOR (bfAC XOR bfBC XOR m) = m

Beispiel:

A möchte die Nachricht m = 11011 senden. Die geheimen Bitfolgen sind bfAB = 01010, bfAC = 01101 und bfBC = 00100.

Dann berechnet B GB 

bfAB
01010

bfBC
00100

GB
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C berechnet GC
bfAC
01101

bfBC
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GC
01001

und A berechnet GA

bfAB
01010
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01101

m
11011

GC
11100

Als Gesamtergebnis entsteht wieder m:

GB
01110

GC
01001

GA
11100

m
11011

Nach jeder Runde müssen neue Schlüssel zwischen den Teilnehmern vereinbart werden. Dieses Protokoll wird regelmäßig durchgeführt, da sonst ein Teilnehmer signalisieren müßte, dass er senden will, was ja die Senderanonymität verletzen würde. Alternativ kann der Sendewunsch bei einem regelmäßig durchgeführten 1-Bit-Protokoll geäußert und dann in das n-Bit-Protokoll umgeschaltet werden.

Probleme treten auf, wenn zwei Teilnehmer in einer Runde gleichzeitig senden. Dann überlagern sich die beiden Nachrichten zu einer unsinnigen Mitteilung. In diesem Fall erkennen die beiden Sender das jedoch am Ergebnis und senden nach einer zufälligen Anzahl von Runden erneut in der Hoffnung, diesmal eine Überlagerung zu vermeiden.

3. MIXe

4. Digitales Geld

a)

Die wichtigste Form, in der uns Anonymität im täglichen Leben begegnet, ist das Bezahlen mit Münzen. Dieser Vorgang ist so alltäglich, dass uns in der Regel nicht bewusst ist, dass es sich dabei um einen anonymen Vorgang handelt: Im Gegensatz zum Bezahlen mit Schecks kann man an einer Münze nicht erkennen, wer diese vorher ausgegeben hat.

Es stellt sich die Frage, ob dies auch im elektronischen Zahlungsverkehr möglich ist. Im einfachsten Fall ergibt sich dabei ein Kreislauf zwischen den Instanzen Bank, Kunde und Händler.

Wesentliche Kriterien für die Bewertung von Protokollen, die digitales Bezahlen ermöglichen sollen, sind:

· Zentrale Erzeugung: Nur die Bank darf in der Lage sein, Geldeinheiten herzustellen

· Echtheit: Alle Beteiligten müssen die Echtheit von Geldeinheiten überprüfen können

· Anonymität: An der eingelösten Geldeinheit darf die Bank nicht erkennen können, an wen sie diese ausgegeben hat. Der Händler muss eine Geldeinheit akzeptieren, ohne dass der Kunde sich vorher ausweist.

· Eindeutigkeit: Es darf nicht möglich sein, Geldeinheiten zu duplizieren, also dieselbe Geldeinheit zweimal einzureichen.

b)

Ein einfaches Protokoll, das hier nicht digital funktioniert, aber leicht digital umzusetzen wäre, jedoch noch einige Lücken aufweist, ist das folgende:

1. Alice bereitet 100 anonyme Schecks über jeweils 1000 DM vor.

2. Alice steckt jeden in einen eigenen Umschlag, gemeinsam mit einem Stück Kohlepapier. Sie übergibt alle 100 Umschläge der Bank.

3. Die Bank öffnet 99 Umschläge und überzeugt sich davon, dass jeder Scheck über 1000 DM lautet.

4. Die Bank unterzeichnet den verbleibenden ungeöffneten Umschlag, wobei sich die Unterschrift durch das Kohlepapier auf den Scheck überträgt. Die Bank händigt den ungeöffneten Umschlag Alice aus und zieht von Alices Konto 1000 DM ab.

5. Alice öffnet den Umschlag und bezahlt im Geschäft mit dem Scheck.

6. Der Geschäftsinhaber überprüft die Unterschrift der Bank, um sicherzugehen, dass der Scheck gültig ist.

7. Der Geschäftsinhaber bringt den Scheck zur Bank.

8. Die Bank überprüft ihre Unterschrift und schreibt die 1000 DM dem Konto des Geschäftsinhabers gut.

Die Bank geht bei der Unterzeichnung des Schecks ein sehr geringes Risiko ein, weil Alice für einen Betrugsversuch (einer der Schecks lautet auf einen höheren Betrag) nur eine einprozentige Erfolgschance hätte. Wird ein Betrug mit einer hohen Strafe belegt, sind diese Aussichten viel zu schlecht.

In der Praxis würde die Unterschrift der Bank wohl eher durch das Verfahren der „blinden Signatur“ (bereits vorgestellt) realisiert. Dabei

· hat die Bank für jeden Geldwert einen speziellen geheimen RSA-Signaturschlüssel.

· erkennt man echte Schecks daran, dass sie bei der Überprüfung mit dem entsprechenden öffentlichen Schlüssel einen Wert liefern, das eine genau vorgeschriebene Signatur hat („Redundanzschema“)

Das blinde Unterzeichnen des Schecks würde dann so ablaufen: Alice wählt eine Zahl w, die in das vorher vereinbarte Redundanzschema passt und die kleiner als das Modul des 1000-DM-RSA-Schemas ist. Die Bank signiert w blind mit dem geheimen Schlüssel.

Bild 3.12 leicht modifiziert

Ein Problem des vorigen Protokolls ist das Verletzen der Eindeutigkeit. Alice könnte den Scheck problemlos photokopieren und zweimal benutzen. 

Diese Möglichkeit kann durch die Einführung einer Eindeutigkeitsfolge unterbunden werden: 

Alice beschriftet jeden der 100 Schecks mit einer genügend langen zufälligen Eindeutigkeitsfolge Der weitere Verlauf ist identisch mit dem im vorherigen Protokoll. Wenn der Geschäftsinhaber den Scheck bei der Bank einlösen will, überprüft diese anhand einer Datenbank, ob die auf dem Scheck stehende Eindeutigkeitsfolge schon bekannt ist. Wenn nicht, händigt sie dem Geschäftsinhaber 1000 DM aus und nimmt die Eindeutigkeitsfolge in die Datenbank auf. Ist die Folge schon bekannt, muss der Scheck photokopiert worden sein.

Damit ist es aber für die Bank immer noch unmöglich, den Betrüger zu identifizieren; sowohl Alice, als auch der Geschäftsinhaber könnten den Scheck kopiert haben.

Das nächste Protokoll löst diese Schwierigkeit:

1. Alice bereitet 100 anonyme Schecks über jeweils 1000 DM vor. Auf jedem Scheck ergänzt sie eine andere zufällig gewählte und genügend lange Eindeutigkeitsfolge.

2. Alice steckt jeden in einen eigenen Umschlag, gemeinsam mit einem Stück Kohlepapier. Sie übergibt alle 100 Umschläge der Bank.

3. Die Bank öffnet 99 Umschläge und überzeugt sich davon, dass jeder einen Scheck über 1000 DM enthält und alle Zufallsfolgen unterschiedlich sind. 

4. Die Bank unterzeichnet den verbleibenden ungeöffneten Umschlag, wobei sich die Unterschrift durch das Kohlepapier auf den Scheck überträgt. Die Bank händigt den ungeöffneten Umschlag Alice aus und zieht von Alices Konto 1000 DM ab.

5. Alice öffnet den Umschlag und bezahlt im Geschäft mit dem Scheck.

6. Der Geschäftsinhaber überprüft die Unterschrift der Bank, um sicherzugehen, dass der Scheck gültig ist.

7. Der Geschäftsinhaber bittet Alice, den Scheck mit einer zufällig ausgewählten Identitätsfolge zu versehen.

8. Alice kommt der Bitte nach.

9. Der Geschäftsinhaber bringt den Scheck zur Bank.

10. Die Bank überprüft ihre Unterschrift und sieht in ihrer Datenbank nach, ob bereits ein Scheck mit derselben zufälligen Eindeutigkeitsfolge eingereicht wurde. Falls nicht, schreibt sie die 1000 DM auf dem Konto des Geschäftsinhabers gut und protokolliert die Eindeutigkeits- sowie die Identitätsfolge in der Datenbank.

11. Befindet sich die Eindeutigkeitsfolge bereits in der Datenbank, akzeptiert die Bank den Scheck nicht. Sie vergleicht die Identitätsfolge auf dem Scheck mit der in der Datenbank gespeicherten Identitätsfolge. Stimmen sie überein, weiß die Bank, dass dar Geschäftsinhaber den Scheck photokopiert hat. Andernfalls hat die Bank die Gewissheit, dass die Person die Schuldige ist, die den Scheck gekauft hat.

Dieses Protokoll setzt voraus, dass der Geschäftsinhaber die Identitätsfolge nicht ändern kann, nachdem Alice sie einmal auf den Scheck geschrieben hat. Das kann mit mechanischen Mitteln erreicht werden. Außerdem müsste Alice wohl in der Praxis warten, bis der Geschäftsinhaber sich von der Bank die Gültigkeit des Schecks bestätigen lassen hat, da dieser sonst den Scheck nicht mehr zurückweisen kann und sein Geld nicht bekommt. Dabei wäre ein ähnliches Verfahren möglich wie beim Bezahlen mit Kreditkarten.

Ein größeres Problem ist, dass Alice betrügen kann, indem sie einen Scheck photokopiert und in Schritt 8 des Protokolls dieselbe Identitätsfolge bei beiden Kopien angibt. Damit würde die Bank den Geschäftsinhaber als den Schuldigen identifizieren. Diese Schwierigkeit ist nur durch recht komplizierte Protokolle zu lösen, die hier nicht aufgeführt werden (vgl. Protokoll Nr. 4 aus Buch...) 

c)

Digitales Geld und das perfekte Verbrechen:

Digitales Geld hat auch seine Schattenseiten. Ein Entführer kann eine Lösegeldübergabe, die für ihn fast risikolos ist, wie folgt erreichen:

Er sendet eine Liste von Zahlen an die Polizei und verlangt, dass diese blind signiert werden. Das Ergebnis soll dann in einer bestimmten Zeitung mit hoher Auflage veröffentlicht werden. Nur der Entführer kann mit den in der Zeitung veröffentlichten Zahlen etwas anfangen, da nur er die Zufallszahlen kennt, die für die blinde Signatur verwendet wurden. Er kauft irgendwo im Land eine Zeitung und kann in aller Seelenruhe beginnen, das Geld auszugeben, da die Bank seine elektronischen Geldeinheiten nicht von denen anderer Kunden unterscheiden kann. 
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