Übungen zur Kryptologie 1 Sommersemester 2002 Johannes Köbler/Olaf Beyersdorff

Übungsblatt 4

Aufgabe 15 (schriftlich, 10 Punkte)

Ein lineares Schieberegister (LSR) der Länge m ist eine Anordnung von m Speicherzellen k_1, . . . , k_m, wobei jede Zelle k_i ein Bit Information speichern kann.

k_1 k_2

+

k_3 k_4

Seien c_0, . . . , c_{m−1} ∈ {0, 1} Konstanten, wobei c_0 = 1. Ein Rechenschritt eines LSR besteht darin, zunächst das Bit ℓ = ⨁_{m−1} j=0 c_j · k_{j+1} zu berechnen. Dann wird k_1 ausgegeben und der Inhalt der Speicherzellen um eine Position nach links verschoben, wobei k_m den Wert ℓ erhält. Auf diese Art entsteht eine Bitfolge z_i mit z_i = k_i, 1 ≤ i ≤ m, und

z_{i+m} = m−1∑ j=0 c_jz_{i+j} mod 2, i ≥ 1.

Offensichtlich ist diese Folge nicht zufällig, sondern besteht aus einem sich ständig wiederholenden Muster, dessen Länge als Periode des LSR bezeichnet wird.

a) Konstruieren Sie ein LSR der Länge m = 5 mit Periode 31.

b) Zeigen Sie, daß die Periode höchstens 2^m − 1 ist.

c) Überlegen Sie sich, wie die auf einem LSR basierende Stromchiffre bei Kenntnis von 2m aufeinanderfolgenden Klartext/Kryptotext-Bitpaaren gebrochen werden kann, falls k = (k_1, . . . , k_m, c_0, . . . , c_{m−1}) als Schlüssel benutzt wird.

Aufgabe 16

Entschlüsseln Sie durch eine Häufigkeitsanalyse (von Bigrammen) folgende Kryptotexte.

a) hssit oient thehs aotre tsehf rteet

(Hinweis: Der Klartext wurde durch eine Blocktransposition, mit der Blocklänge 5 verschlüsselt.)

b) sihos tseet eetts eftin hrheh otatr

(Hinweis: Der Klartext wurde durch eine Matrixtransposition mit einer 6 × 5 Matrix verschlüsselt.)

Aufgabe 17

a) Durch eine Häufigkeitsanalyse wurde festgestellt, dass eine affine Chiffre E auf

l und T auf g abbildet. Bestimmen Sie den Schlüssel.

b) Wie Teilaufgabe a, nur wurde J auf t und N auf v abgebildet.

Tabelle 1: Einteilung von Buchstaben in Cliquen mit vergleichbaren Häufigkeitswerten.

Deutsch Englisch Französisch sehr häufig E E E häufig N I R S A T T A O I N S R H N A R S I T U durchschnittlich D H U L G O C M L D C U M F L D C M P selten B F W K Z P V P G W Y B V K V F B G Q H X sehr selten J Y X Q X J Q Z J Y Z K W

6.47

1.93 2.68

4.83

17.48

1.65

3.06

4.25

7.73

0.27

1.46

3.49 2.58

9.82

2.98 0.96 0.02

7.54 6.83 6.13 4.17

0.94 1.48 0.04 0.08 1.14

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Abbildung 1: Häufigkeitsverteilung von Einzelbuchstaben im Deutschen (in %).

8.04

1.54

3.06 3.99

12.51

2.30 1.96

5.49

7.26

0.16 0.67

4.14

2.53

7.09 7.60

2.00

0.11

6.12 6.54

9.25

2.71 0.99 1.92 0.19 1.73 0.09

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Abbildung 2: Häufigkeitsverteilung von Einzelbuchstaben im Englischen (in %).

7.45

0.90

3.52 4.62

17.10

1.31 0.70 0.50

6.93

0.30 0.00

4.92 3.12

8.35

6.63

2.81 0.70

6.94 6.93 6.73 6.73

1.81 0.00 0.50 0.30 0.30

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Abbildung 3: Häufigkeitsverteilung von Einzelbuchstaben im Französischen (in %).

4.09 4.00

2.42 2.27 1.93 1.87 1.85 1.68 1.63 1.47 1.40 1.22 1.19 1.16 1.12 1.02 1.02 1.01 0.99 0.94 0.93 0.89

ER EN CH DE EI ND TE IN IE GE ES NE UN ST RE HE AN BE SE NG DI SC

Abbildung 4: Die häufigsten Bigramme im Deutschen (Angaben in %).

3.15 2.51

1.72 1.69 1.54 1.48 1.45 1.45 1.28 1.24 1.21 1.20 1.13 1.18 1.11 1.10 1.07 1.06 1.01 0.96 0.94 0.94

TH HE AN IN ER RE ON ES TI AT ST EN OR ND TO NT ED IS AR OU OF TE

Abbildung 5: Die häufigsten Bigramme im Englischen (in %).

1.22 1.11 0.89 0.87 0.87 0.86 0.75 0.75 0.71 0.66 0.61 0.57 0.53 0.52 0.48 0.48 0.47 0.47 0.46

EIN ICH NDE DIE UND DER CHE END GEN SCH CHT DEN INE NGE NUN UNG DAS HEN IND

Abbildung 6: Die häufigsten Trigramme im Deutschen (in %).

3.53

1.11 1.02 0.75 0.75 0.73 0.69 0.68 0.66 0.64 0.63 0.62 0.59 0.59 0.55 0.54 0.52 0.50 0.47

THE ING AND ION TIO ENT ERE HER ATE VER TER THA ATI FOR HAT ERS HIS RES ILL

Abbildung 7: Die häufigsten Trigramme im Englischen (in %).