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Aufgabe 38

a) Ermitteln Sie den 64-Bit-Schliisselblock, der (bei ungerader Paritéit) zum 56-
Bit-DES-Schliissel 01 23 45 67 89 AB CD (Hexadezimaldarstellung) gehort.

b) Zeigen Sie: DES(K,Z) = DES(K, ). (Z ist die bitweise Negation von z.)

c) Zeichnen Sie das Berechnungsdiagramm des DES-Schliisselgenerators, der die
Rundenschliissel K',..., K'® in der umgekehrten Reihenfolge generiert.

Aufgabe 39 (schriftlich, 10 Punkte)

a) Alice verschliisselt die Klartextblocke 1, xo, .. ., z, mit einer Blockchiffre zu
Kryptotextblocken y,¥s,...,y, und sendet sie an Bob, der sie wieder ent-
schliisselt. Wie viele Klartextblocke werden durch einen bei der Ubertragung
von Block y; auftretenden Fehler maximal verfilscht, wenn der ECB-, CBC-,
CFB- bzw. OFB-Mode benutzt wird.

b) Wie wirkt sich der Verlust eines Blockes y; bei der Ubertragung auf den von
Bob berechneten Klartext aus?

Aufgabe 40

Sei S eine Blockchiffre mit Blocklénge [ und Schliissellinge k. Wir betrachten einen
Angriff bei bekanntem Klartext, d.h. es steht eine ausreichende Zahl von Klartext-
Kryptotext-Paaren (z;,v;), i = 1,...,n zur Verfiigung.

a) Bestimmen Sie grob die erwartete Anzahl von Schliisseln K mit S(K, z;) = y;
fiir i = 1,...,n. Wie liisst sich im Fall n > k/I mittels n2* Verschliisselungen
der Schliissel bestimmen?

b) Um die Sicherheit zu erhéhen wird nun das Kryptosystem S x S verwendet,
d.h. es gibt nun 2% Schliissel (K, K'). Zeigen Sie, wie sich im Fall n > 2k/I
mittels n2¥*! Ver- und Entschliisselungen der Schliissel bestimmen lisst. Wie
viel Speicherplatz benotigt Thr Algorithmus?

c) Uberlegen Sie sich, wie man den Platzbedarf in b) reduzieren kann, wenn man
mehr Rechenzeit zur Verfiigung stellt.

Suchen Sie nach einer moglichst allgemeinen Beziehung fiir diesen so genannten
Time-Memory-Tradeoft.



