Quellen:

B EUTELSBACHER / S CHWENK / W OLFENSTE T TER

(Vie weg - Verlag, ISBN 3 - 528 - 36590 - 0) �Moderne Verfahren der Kryptogr a phie^ das Internet

(nicht unbedingt noch akt u ell) http://home.in.tum.de/~gerold/aktvol20002001/gliederung.html

(Vortrag vom06.12.2001)

Proseminar: �Moderne kryptische Verfahren^

The ma:

Knobeln über das Telefon

Erläuterungen zu Commitment, zu Bit - Commitment, zuSecure Circuit Evalu a-

tion und zum Schutz vor allwissenden Orakeln.

Inhaltsverzeichnis:

1. Commit ment (allgemein) ................................ ................................ ................................ ........... 2

1.1 Möglichkeit en in der Graphentheorie ................................ ................................ ................. 2

2. Bit - C ommit ment (speziell) ................................ ................................ ................................ ......... 4

2.1 Münzwurf über das Telefon ................................ ................................ ............................... 5

3. Secur eCircuit Evaluation ................................ ................................ ................................ ........... 6

4. Das allwissendeOrakel ................................ ................................ ................................ .............. 8

- 2 -

1. Commitment (allgemein)

Das Wort �Commit ment^ bedeut et �Verpflichtung^ bzw. �Festlegung^ .

Dies bedeut et (wieein Beispiel zeigen soll):

Beispiel:

DieStadt Ber lin schr eibt einen Auftrag für ei n attraktives Bauprojekt aus. VieleFir men sind a m

Erhalt des Zuschlages int eressiert und wollen Angeboteeinr eichen. Jedoch sehen alleFir men fo l-

gende Probleme: Keine andere Firma soll im vornher ein das eigene Ang e bot in Erfahrung bringen

können, umso di eMö g lichkeit zu haben, dieses zu unt erbiet en. Weit er hin soll keine Firma in der

Lagesein, ihr Angebot, noch das einer ander en Firma zu ändern .

Man entscheidet sich also, das Angebot in einen Safe(geeignet er Größe) zu schließen, und diesen

dann an das zu ständigeAmt zu übergeben. Zu gegebenem Zeitpunkt wird dann der Schlüssel des

Safes auch an das Amt geschickt, sodass dieses das Angebot offen legen kann.

Dieentspr echende krypt ographischeUmsetzung best eht in einer kollisionsfreien Einwegfun k tion f mit

c=f(m):

Die Einwegeigenschaft garantiert, dass niema nd von der Verschlüsselung c auf das Gehei m nis m

schließen ka nn.

Die Kollisionsfreiheit sorgt dafür, dass niema nd (vor allem nicht A selber) ein m´ mit f(m) = f(m´)

finden ka nn, und somit in der Lagewäre , das Commit ment zu korrumpier en.

Der na heliegende Geda nke, ein Commit ment einfach verschlüsselt zu hint erlegen, scheit ert an der

Möglichkeit, dass A bei der Offenlegung absichtlich einen falschen Schlüssel angeben könnt e, u m

somit das Ergebnis der Entsch lüsselung beeinflussen könnt e.

Kryptographisches Protokoll:

(1) Festl e gen: A legt sich gegenüber B auf einen Dat ensatz mfest, indem es c = f(m) ber ec h net

und c an B sendet.

(2) Öffnen: Das Commit ment wird geöffnet, indem A das Urbild m von c an B sendet , und B es

entsprechend eva luiert.

1.1 Möglichkeiten in der Graphentheorie

Imerst en Augenblick, scheint dieMöglichkeit, Graphen zur Verschlüsselung zu nutzen, nicht gerade

nahezu liegen.

Der Vorteil (in diesem Fall) liegt jedoch in der Tatsache, das es g eradefür großeGraphen keinen eff i-

zienten Algorithmus gibt, mit dem sich entscheiden lässt, ob zwei Graphen is o morph sind, d. h. ob der

eineGraph lediglich einePer mutation des anderen ist.

Beispiel:

Wie die erst eAbbildung zeigt, ist es schwer nachzuv ollziehen, ob die beiden Graphen is o morph sind,

wenn nicht jede Möglichkeit durchprobiert wir d. Auch ein Comput er hat nur dieMöglichkeit en (P e r-

mutationen) durchzuprobier en.

Wieder Begriff P er mutation schon ver mut en lässt, müsstema n also n!Möglichkeit en prüfen. B e-

kannt lich dauert geradefür großes n dies uneffizient la nge.

- 3 -

Ist jedoch diever wendet eP er mutation ( (1 3 5 6)(2 7)(4 12 9 8 10 11) ), wiein der zweit en A b bildung zu

sehen, beka nnt, kann ma n schnell überprüfen, dass Is o morphievorliegt.

Beis piel:

Aliceund Bob sind frisch geschieden und müssen sich nun einigen, wer den Hund bekommt. Da beide

gern den Hund behalt en würden, entscheiden siesich, umihn zu knobeln.

Da sienun in unt erschiedlichen Städten wohnen, beschließen sie, über das Telefon �Papier, Sch e r e,

Stein^ zu spielen. Dabei gilt:

Papier schlägt Stein

Stein schlägt Schere

Schere schlägt Papier

Da sie festst ellen, dass es nicht praktikabel ist, dass beidegleichzeitig ihre Wahl nennen (sie verstehen

nicht, was der ander esagt, wenn sie selber geradesprechen), schlägt Bob vor, Alice solledoch ihr e

Entscheidung zuerst nennen, und er nennt ihr dann dieseinige.

Alice bemer kt jedoch, dass da nn Bob sich noch so ent scheiden kann, dass er in jedem Fall gewinnen

würde.

Deshalb schlägt sievor , dass siesich auf drei nicht isomorpheGraphen einigen, von denen jeder eine

Möglichkeit repräsentiert:

(Die hier angegebenen Graphen sind für einen effizienten Schutz zu klein, für dieses Beispiel aber pra k tikabel.)

Aliceper mut iert nun einen der Gra phen so, dass nicht mehr ersichtlich ist, von welchemder drei er

abstammt. DieP er mutation schickt sienun per Fax an Bob, der nicht in annehmbarer Zeit er mitt eln

kann, diePer mutation welches Graphen er erhalt en hat.

Bob gibt daraufhin seineWahl bekannt .

Nun ka nn AliceBob ihreEntscheidung mitt eilen und sendet ihm zusätzlich noch dieArt der Permut a-

tion, so dass sich auch Bob von der Richtigkeit der Offenlegung überzeugen kann.

Knobeln überdas Telefon

- 4 -

2. Bit - Commitm ent (speziell)

Wiein dem obigen Beispiel zu sehen war, kann es sein, dass dieInformation, auf diema n sich fes t-

legt, relativ kurz ist (imBeispiel hat man sich auf eins von dr eien festgelegt ).

Nun kann es passier en, dass der Datensatz m gerade 1 Bit lang ist, z. B. aus �ja^ oder � nein^ bzw. �0^

oder �1^ besteht.

Das Problem ist, dass es bei solch kleinen Mengen nur sehr wenige Abbildungen auf dieMenge se l ber

gibt, besonders wenn man eine Abbildung haben möcht e, diekollisionsfrei ist. Eine Einwegfunkt ion

gibt es zudemfür einezweielement igeMengenicht.

Jedoch sieht ma n auch amobigem Beispiel, dass man eineAbbildung wä hlen kann, die es er möglicht,

diese Begrenzung zu umgehen ; man hat eineF estlegung durch einen (großen) Gr a phen repräsentiert,

für den es bedeut end mehr (genau n!) Abbildung auf sich selbst gibt, so dass ma n eine potentielle Ko r-

rumpierung besser au s schließen kann.

Mathematische Grundlagen:

· QuadratischeRest e:

EineZahl * n Z a Î heißt Quadratischer Rest modulo n (QR)wenn gilt:

n a b b b Z b n mod * : 2 * º = Î $

(Beispiel:n=55, a=34, b={ 12, 43, 23, 32}

Æ z. B. 23 Ä 23=529mod 55=34)

Andernfalls heißt a Quadratische Nichtrest modulo n (QNR).

Aus n a b b b mod * 2 º = folgt, dass auch n a b n mod ) ( 2 º - . Denn:

n a

n) (b

n) (b n) nb ( n) (n

n ) b nb (n

b nb n b) (n mod

mod 2 0 0

mod 2 mod 2 mod 2

mod 2 2 2

2 2 2 2 º

+ + º

+ - + º

+ - º

+ - = -

· Quadratwurzeln und Faktorisierung:

Für �n ist Primzahl^ gibt es schnelleVerfahr en, Quadratwurzeln zu ber echnen.

Ist n jedoch einezusa mmen gesetzt eZahl (in dem für uns int er essant en Fall z. B. n=pq), hängt die

Berechnung der Quadratwurzeln eng mit der Faktorisierung von n zusa m men.

Es gilt: Das Berechnen von Quadratwurzeln modulo n ist genauso schwierig wiedas Faktorisi e r en von n.

Anzahl:

Die Anzahl der Quadratischen Reste modulo n für n=p beträgt (p - 1)/2

2 ) 2

1 ( ,..., 2 ) 2 (, 2 ) 1 (, 2 ) 1 ( ÷ ø

ö ç è

æ - ± ± ± ± p

Für n=pq ergibt sich analog dieAnza hl (p - 1)/2 * (q - 1)/2 , da jeder QR modulo n QP mod u lo p und

QR modulo q ist (sieheJacobisymbol).

Für n=pq gilt weit erhin: Jedes Element aus * n Z hat entweder keine oder genau 4 Qua d ratwurzeln

(2 durch p und 2 durch q).

· Legendr e - und Jacobisymbol:

Das Legendr esymbol (x|p) ist für * p Z x Î wiefolgt definiert:

p a p x

p mod : p modulo QNR x falls

p modulo QR x falls

1

1 : ) | ( 2

1 -

= î í ì

- =

Das Jacobisymbol (x|n) gilt für . Der relevant eFall ist n=pq . Dann gilt:

Besit zt nun eineZahl das Jacobisymbol +1 , ist es nicht entscheidbar, ob x ein QR oder

QNR ist, da +1 = 1*1 = ( - 1)*( - 1) gilt.

ZumBeispiel besit zt die Zahl ˘ 1 (=n - 1) das Jacobisymbol +1 und ist ein QNR modulo n .

Knobeln überdas Telefon

- 5 -

Das Jacobisymbol (x|n) gilt für * n Z x Î . Der relevant eFall ist n=pq . Dann gilt:

) | )( | ( : ) | ( qx p x n x =

Besit zt nun eineZahl * n Z x Î das Jacobisymbol +1 , ist es nicht entscheidbar, ob x ein QR oder

QNR ist, da +1 = 1*1 = ( - 1)*( - 1) gilt.

ZumBeispiel besit zt die Zahl ˘ 1 (=n - 1) das Jacobisymbol +1 und ist ein QNR modulo n .

Einebekannt Umsetzung dieses Problems stellt dieFunktion f(b ,r) = y b r 2 mod n dar.

Hierbei ist n=pq das Produkt zweier großer Primzahlen und y ein fixierter QNR modulo n mit Jacob isymbol +1 , r ist eine beliebige, große Zufallszahl .

DieFunktion ist Einwegfunktion und erfüllt für b

Î {0,1} die Kollisionsfreiheit :

f(0,r ) ist QR und f(1,r) ist QNR mit Jacobisymbol +1 . Weit erhin gilt für alle Zufallszahlen r, s

f(0,r) ¹ f(1,s) .

2.1 Münzwurf über das Telefon

Als Beispiel kann man zumBeispiel folgendes betrachten:

Aliceund Bob haben noch einen Kanarienvogel, den einer der beid en nehmen muss ˘ keiner will ihn

aber so richtig haben.

Sieentscheiden sich, eineMünzezu werfen, und der Verlier er bekommt das Federvieh.

Schnell st ellen siewieder fest, dass das Telefon wieder einma l nicht dieMöglichkeit biet et, zu überpr ü-

fen, ob derj enige, der als zweit es spricht (der, der dieMünzewirft), dieWahrheit nennt.

Bob erinnert sich an das Bit - Commit ment - Protokoll:

Aliceund Bob einigen sich darauf, Kopf als �0^ und Zahl als �1^ zu betrachten.

Bob wählt nun eine Zufallszahl r und entscheid et sich für ein b (Kopf oder Zahl). Daraufhin schickt er

Alicef(b,r). Diese wirft nun die Münze und nennt Bob das Resultat. Der gibt da r aufhin b und r Alice,

dienun Bobs Entscheidung b verifiziert, und diebeiden haben einen Sieger und einen Verlier er.

- 6 -

3. Secur e Circuit E valuation

Auch hier soll ein kleines Beispiel dienen, den Sachver halt etwas näher bringen.

Beispiel:

Ein Steuerberater hat einen ultimativen Algorithmus zur Optimierung von St euerer klärungen en t-

wickelt, und nun biet et er seinen Mandant en a n, natürlich gegen entspr echendes Honorar, auch i h-

reSteuerer klärung durchzusehen und zu verbessern.

Während das Ver mögen des Steuerberaters wächst, fangen auch zwielicht igeGesellen an, sich für

das Verfahr en zu int er essier en, und so kommt es, dass eines Tages dieMafia vor der Tür des Ste u-

erberaters steht und dieHerausgabedes Algorithmus fordert.

Der armeKerl, der bis jetzt darauf bedacht war, keinem dieMöglichkeit zu biet en, auch nun den

kleinst en Teil seines Verfahrens in Erfahrung zu bringen, sieh t sich in einer Zwa ngslage.

Da erinnert er sich an ein Prot okoll von A BADI /F EIGENBAUM

: die� Secure Circuit Evaluat i on ^

(das sichere Auswerten von Funktionen) .

Dieses Prot okoll soll folgenden Zweck erfüllen: EinePerson A besitzt ein Algorithmus (Fun k tion f) ,

den dieseP erson unbedingt e geheim halten will. Eine zweit e Person B will einen Wert (x) durch A

berechnen lassen, B möcht ejedoch nicht, dass der Eingabewert , noch das Ergebnis et was an A verr a-

ten, diebeiden Wert esollen also als Geheimnisse behandel t wer den.

Es soll also weder dieFunkt ion f, noch der x, noch der Wert f(x) irgendet was von A oder B verraten.

Dies ka nn wiefolgt bewerkst elligt werden:

Zuerst einma l muss A die Funktion in einen B OOLE schen Schaltkreis umwandeln, was für alleFunkt i-

onen mit fester Länge des Argumentes möglich ist (Beispiel:der hier gezeigt Schaltkreis b e rechnet die Summe

zweier Bits a und b, das Ergebnis ist c 1 c 0 ).

a b c 1 c 0 0 0 0 0

0 1 0 1

1 0 0 1

1 1 1 0

Ein B OOLE scher Schaltkreis arbeit et mit den logischen Gr undfunktionen � Ù ^, � Ú ^ und � Ø ^. Da sich

� Ú ^ auch durch � Ù ^ darstellen lässt (a Ú b = Ø ( Ø a Ù Ø b)) , braucht A also nur mit � und ^ und � nicht ^ rec h-

nen können.

Jetzt muss noch gewä hrleist et sein, dass dieWert e, die B ber echnen lassen möcht e, verschlüsselt we r-

den. Auch hierfür biet et sich das ber eits vorgest ellt e Bit - Commitment zusammen mit der Quadrat i-

schen Resteannahme an. B muss seinen Wert , damit ma n ihn im Schaltkr eis ü berhaupt ber echnen, in

Bitwerte umwa n deln: x = b n , ... , b 2 , b 1 .

Dazu wählt B zwei Primzahle n p und q , für diegilt: p º q º 3 mod 4 . Damit weiß ma n auch, dass ˘ 1 das

Jacobisymbol +1 besitzt, aber ein QNR modulo n ist.

Zur Verschlüsselung der Bits b benutzt B nun zusätzlich eine Zufallszahl k und rechnet :

E(b):=( - 1) b k 2 mod n

Knobeln überdas Telefon

- 7 -

Bits , die 0 sind erzeuge n also einen QR , die, die 1 sind, QNR mit Jacobisymbol +1 . DieseOperation

kann leicht rückgängig gemacht wer den, wenn ma n die Faktorisierung von n kennt (D(c ) = 1, falls c

Q N R, ansonsten 0) .

Auf dieseWeise er hält man sogar ein asymmetrisches Verfahren , so dass sich von E nicht auf D

schließen lässt, jedoch weit erhin D(E(b)) = b gilt.

DieP erson mit dem B OOLE schen Scha ltkr eis kennt nach der Verschlüsselung dieWert e E(b 1 ), ... ,

E(b n ) , aber nicht b 1 , ... , b n selber.

Dies wirft aber auch die Frageauf, wie A die Bits invertieren , also Ø b berechnen kann ohne Kenntnis

von b.

Dazu wählt A eine Zufallszahl r (was weniger der Negation, sondern eher der Verschleierung gege n über B

dient) und ber echnet : E(

Ø b) := ( - 1)r 2 E(b) mod n .

Dies funkt ioniert, denn:

i) b = 0 (E(b) ist QR): E( Ø b):= ( - 1)r 2 (k 2 ) mod n = ( - 1)(rk) 2 mod n

Î QNR

ii) b = 1 (E(b) ist QNR): E( Ø b) := ( - 1)r 2 (( - 1)k 2 )mod n = ( - 1) 2 (rk) 2 mod n = (rk) 2 mod n Î QR

Also kann A Bits invertieren , in dem es E(b) mit ˘ 1 multipliziert . Wieber eits angedeut et, dient r zur

V erschleierung der Bitnegation gegenüber B, sodass B nicht nachverfolgen kann, welchen Weg durc h

den Schalt kr eis seineBits nehmen.

Ein wenig Hilfebenöt igt A jedoch auch von B, denn bis jetzt ist kein Weg bekannt, wie A a l leine

E(b Ù b´) aus E(b) und E(b´) b er echnen kann. Um aber nicht preiszugeben, welcheBits ver knüpft we r-

den, verschleiert A erneut dieBits wiefolgt:

Zwei zufällige Bits c, c´ und zwei Zufallszahlen r und r´ werden folgender maßen benutzt :

E(d) = ( - 1) c r 2 E(b) mod n, E(d´) = ( - 1) c´ r´ 2 E(b´) mod n (Dabei gilt: d = b falls c = 0, sonst d = Ø b; d´ = b´ falls c´

= 0, sonst d´ = Ø b´ ) .

Nachdem B d und d´ er halt en hat, kann es schnell bestimmen, ob die Variablen 0 oder 1 en t sprechen,

da B dieFaktorisierung von n kennt. Nun muss B d und d´ in der Art u nd Weise, wiesiein der unt e n-

stehenden Tabelle angeben ist zurücksenden, denn B kann nur in Abhängigkeit von c und c´ auf b Ù b´

schließen .

Gesendeter Wert Entspricht E(b b´) falls

E(d Ù d´) c = 0 und c´ =0

E(d Ù Ø d´) c = 0 und c´ =1

E( Ø d Ù d´) c = 1 und c ´ =0

E( Ø d Ù Ø d´) c = 1 und c´ =1

B ka nn nach Ber echnung aller Wertenun mit Hilfe der Ausgabewerte E(a 1 ), ... , E(a m ) den Funktion s-

wert f(x) = a m ...a 1 = D(E(a m ))...D(E(a 1 )) erhalten.

Abschließendes Beispiel:

EineFir ma hat ein Verschlüsselungsverfa hren en t wickelt, dass besonders großeSicherheit gerade

beimTransport über das Internet biet et. Es ist natürlich auch nicht daran int eressiert, dass der A l-

gorithmus beka nnt wird, da dies für sieeinewichtigeEinnahmequelleist.

Kunden, die diese Met hode nutz en möcht en, wenden sich an dieFir ma, umihr eDaten vor Ort

chiffrieren zu lassen, und dieverschlüsselt en Daten dann an einea nder eNiederlassung zu sch i-

cken.

Jedoch sind vieleKunden annäher nd paranoid, was die Sicher heit und Geheimha ltung i h r er Daten

an geht, sodass sich auch hier das Protokoll der �Secure Circuit Evaluation^ a n biet et.

- 8 -

4. Das allwissende Orakel

Für dieLösung eines Problems, wiezumBeispiel die Ber echnung des Diskr e t en Logarithmus, ka nn es

nötig sein, dass man dieHilfe eines Hochleistu ngsr echners mit unbegrenzt er Leistungsfähigkeit, e i-

nemsogena nnt em �Orakel^ braucht.

Jedoch möcht eman nicht unbedingt, dass dieses Orakel dieprivaten Eingaben bzw. das Ergebnis e r-

fährt.

Da für das Orakel Faktorisierung und ähnlich Aufgaben kein Problem d arstellen, fallen übliche Ve r-

schlüsselungsverfahr en, die ja gerade auf einer uneffizient langen Entschlüsselung bei fehlenden I n-

for mationen aufsetzen, aus.

Für bestimmt eProbleme gibt es durchaus Lösungen:

Beispiel 1:

Bob möcht eden diskreten Logarithmus x eines Elementes h=g x aus der Gruppe G ber echnen. D a-

zu will er ein Orakel benutzen, jedoch den Wert h geheim halten .

Da ihmdie Basis g beka nnt ist, wählt er ein zufälliges y und rechnet : f=h*g y =g x+y .

Den Wert f schickt er an das Orakel, das nun als Ergeb nis z (mit z = x + y) liefert.

Da das Orakel aber nicht weiß, wiegroß y ist, kann es auch nicht auf x schließen .

Bob hingegen kennt y und ka nn nun einfach x=z ˘ y rechnen.

Beispiel 2:

EineFrau möcht esich in der Praxis ihres Hausarztes wiegen lassen, da sieihrer eigenen Waage

nach Jahren der Benutzung nicht mehr traut.

Jedoch hat sieAngst ihr wa hres Gewicht so zu offenbaren. Deshalb nimmt sieein paar Gewicht

mit, und lässt sich mit diesen wiegen.

Danach zieht sievomErgebnis dieMasseder Gewicht e ab und erhält so ihr eigenes.