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1. Vorbemerkung
Im Rahmen des Seminars „Analyse kypthographischer Protokolle“ beschäftigte ich mit der Arbeit von P. Venkat Rangan, die dieser 1988 auf dem jährlichen IEEE - Symposium vorstellte. In dieser entwickelt er eine grundsätzliche axiomatische Basis für Vertrauen in verteilten Systemen, die zu diesem Zeitpunkt (1988) noch nicht gelegt war. Deren Konzepte flossen im Laufe der Jahre in der ein oder anderen Form in die wegweisenden Entwicklungen auf diesem Gebiet ein.

In meinem Vortrag zu diesem Thema werde ich Rangans Ideen und Konzepte vorstellen und an Beispielen veranschaulichen. Dies hier ist die schriftliche Ausarbeitung dazu und kann als ausformulierte Ergänzung zu den Folien betrachtet werden.

Da es im Internet wenige Informationen zu diesem Thema gab, beschränke ich mich zumeist auf jenes Paper, was von P.Venkat Rangan im Rahmen jenes Symposiums verfasst worden ist.

2. Einleitung
1988 war abzusehen, dass Computersysteme zu immer größeren, verteilten Systemen werden, die Verbindungen zwischen verschiedensten Organisationen und Ländern schaffen. Da die Beziehung zwischen diesen Organisationen jedoch von der Notwendigkeit von Wettbewerb und Kooperation ohne einer gemeinsamen vertrauenswürdigen Instanz (trusted agent) geprägt ist, braucht man dennoch eine Möglichkeit, um Geschäfte abzuwickeln. 

Herr Rangan und seine Kollegen entwickelten eine solche Idee, wie man auf der Grundlage modaler Logik dennoch in der Lage ist, eine vertrauenswürdige Instanz zu etablieren. 

Sein Vorgehen ist dabei wir folgt: Er benutzt die modale Logik des Vertrauens (modal logic of belief) und die „possible-worlds semantic“ nach Kripke, welche ihm eine Basis für Vertrauen verschafft. Aus dieser wird ein Modell für die Gültigkeit in verteilten Systemen entwickelt, welche bis zu einer vollständigen Logik ausgebaut werden kann. Schlagworte wie Voraussetzung und Verifikation von Vertrauen und Sicherheit stehen dabei im Vordergrund, v.a. da es ihm um verteilte Systeme geht und beides (Vertrauen und Sicherheit) dort eng zusammen hängt.

Seine Idee ist es, einen Authentifikationsserver zu kreieren, der auf „trust relationships“ basiert und Mechanismen zu entwickeln, die tolerant gegenüber Vertrauensbruch (failures in trusts) sind.

3. Ansatzpunkt / Einstieg

Wie erwähnt, ist die Beziehung zwischen Einheiten eines verteilten Systems (Netzwerkes) vor allem davon geprägt, dass sowohl Wettbewerb also auch Kooperation ohne eine gemeinsame vertrauenswürdige Instanz (trusted agent) vorherrscht. Ein wichtiges Problem in so einer Umgebung ist das Teilen von Ressourcen und Informationen, während man gleichzeitig Sicherheit (security) und Unabhängigkeit jedes einzelnen Teilnehmers bewahren will.

Um so ein verteiltes System etablieren zu können, ist es nötig die Natur von Vertrauen (trust) zwischen solchen Partnern zu verstehen. Oft wird der Begriff „Vertrauen“ (trust) in diesem Zusammenhang intuitiv benutzt, aber nur selten definiert. Die Art des Vertrauens die vorherrscht, wenn der Ausdruck „Alice vertraut bob“ (Alice trusts Bob) erwähnt wird, bleibt immer unzureichend charakterisiert. (Ist damit gemeint, dass Alice bob vollständig vertraut, aber nicht weiß, wie er zu ihr steht? Gegenseitiges Vertrauen? Eine ganz andere Bedeutung?) Somit soll hiermit der Begriff „Vertrauen“ einmal formal charakterisiert werden.

Beispiel 1 (Zusammenhang zwischen Vertrauen und Sicherheit in verteilten Systemen)

Ein „Agent“ soll eine Einheit des verteilten Systems sein, ein Sicherheitsmann (security principal). Für einen Agenten A1 ist die sichere Kommunikation zu einem anderen Agenten A2, der irgendwo anders im verteilten System ist, dann gewährleistet, wenn A1 einen (logisch) sicheren Kanal zu diesem A2 etablieren kann. Also dieser Sicherheitskanal auf Kryptographie basiert und A1 „enkryption keys“ erhält, die eindeutig nur mit A2 assoziiert sind. 

In großen verteilten Systemen werden solche „enkryption keys“ und andere Informationen, die mit einzelnen Teilnehmern assoziiert sind, von einem sogenannten „Authentification Server“ (AS) verwahrt und verwaltet. Somit erhält A1 die „enkryption keys“ von A2 nur über solche Server. 

Die Sicherheit einer solchen Kommunikation hängt von der Gültigkeit dieser erhaltenen „enkryption keys“ ab. Es ergeben sich zwei signifikante Merkmale für diese Beispiel. 

Zum einen kann man (informal) sagen, dass A1 Vertrauen in den angesprochenen „Authentification Server“ setzt (bzw. setzen muss), was den Schlüssel von A2 angeht. Zum anderen setzt, wenn ein Agent Informationen benutzt, die von einem anderen Agenten stammen, auch dann ein Art von Vertrauen in diesen anderen Agenten. Sonst könnte er von der Gültigkeit dessen Informationen nicht ausgehen, womit der ganze Kontakt unnötig wäre. Genau dieses notwendige blinde Vertrauen ist das Problem, welches in verteilten Systemen vorherrscht.

Herr Rangan sieht somit den Weg, wie man Vertrauen formalisieren kann, wie folgt: Zuerst muss man sich ein (intuitives) Grundverständnis verschaffen, welche Arten von Vertrauen es gibt, worauf Vertrauen basiert und warum es eben in jeglichem verteilten System fehlt. Anschließend kann man analysieren, welche notwendigen Voraussetzungen es bedarf und welche Einschränkungen z.B. in Protokollen notwendig sind, um das minimal notwendige Wissen für eine bestimmte (Vertrauens)Situation zu erkennen. Seiner Meinung nach sind dabei Zero-Trust Protokolle, das analoge zu Zero-Knowledge Protokollen, durchaus denkbar. Als letzter Schritt führt dieser formale Ansatz ihn dann zu einer leichteren Erstellung von Tools, die speziellen Vertrauensanforderungen genügen. 

Beispiel 2 (Beispielkatalog als Voraussetzungen für Vertrauen)

Es seien Alice, Bob, Fred und Riccardo jeweils eigenständige Agenten in einem verteilten System. Folgende Voraussetzungen sind dabei denkbar: Alice belügt niemals Bob über Fred und Bob belügt niemals Riccardo über Alice. Fred und Riccardo kann nicht vertraut werden, die Informationen über Bob oder Alice geheim zu halten. Fred kann nicht vertraut werden bzgl. Informationen über jemanden, den Alice oder Bob vertrauen, wenn sie Informationen über Riccardo erhalten.

Also sind einige Grundlagen notwendig, um den Effekt, den das Fehlen von globalem Vertrauen in verteilten Systemen hat, zu verstehen. Der hier eingeschlagene Weg führt dann zur Formalisierung von Vertrauen und der Herausstellung der Verbindung zwischen Vertrauen und Sicherheit in einem verteilten System. Denn Formalismen über Vertrauen können zu einer einheitlichen Theorie über Sicherheit und Vertrauen in verteilten Systemen führen. Der beinhaltender Vorteil, den man bei der Entwicklung einer formalen Theorie hat ist, dass eine Formalisierung auch Aspekte enthüllt, die normalerweise sonst nicht so offensichtlich sind.

4. Theorie und Logik des Glaubens (belief)

4 a) Grundlagen

Der Begriff „Theorie“ ist hier in dem Sinne verwendet, wie es auch Mendelson tut. Eine Theorie basiert auf einer „Logik“. Kurz gesagt: jede Logik besteht aus:

· einer „Sprache“ (language), 

· einer Reihe von „Axiomen“ (axioms) und 

· „Schlussregeln“ (rules of inference).

Die „Sprache“ definiert dabei die „gültigen Ausdrücke“ (well formed formulas - wff) der Logik. Ein „Axiom“ ist ein WFF und eine „Schlussregel“ eine Transformation eines WFF in einen anderen. 
Einschub: (Kurze Erklärung, welche Rolle Axiome und Schlussregeln in einer Logik spielen.)

Eine „Theorie“ besteht aus einer Logik und einer Reihe von speziellen, vordefinierten WFFs genannt „korrekte Axiome“ (proper axioms). Ein Beweis (proof)  beginnt mit Axiomen und proper axioms und man benutzt Schlussregeln um zu den WFFs zu gelangen. Ein WFF, der daraus hervorgeht nennt man Theorem. Die Theorie ist konsistent (consistent) wenn für keinen WFF gilt, dass sowohl dieser, als auch seine Negation in der Logik enthalten ist.

Jede Logik (Theorie) hat mehrere Modelle, welche eine semantische Interpretation der Logik (Theorie) darstellen. Die semantische Interpretation gehört nicht zur Logik und ist die korrespondiert zur Situation aus der realen Welt, welche mit der Logik (Theorie) modelliert wird. Zweiwertige Logiken mit einer semantischen Interpretation der WFFs haben bei allen möglichen Belegungen der Variablen nur die beiden Werte „wahr“ oder „falsch“. Jedem WFF, dessen semantische Interpretation bei jeder Belegung in einem Modell wahr ist, ist in diesem Modell gültig (valid). Ein WFF, dessen semantische Interpretation bei wenigstens einer Belegung wahr ist, ist erfüllbar (satisfiable) für das Modell.

Eine Logik (Theorie) ist gültig (sound) bzgl. eines Modells, wenn (und nur dann) die Theoreme in der Logik (Theorie) im Modell gültig (valid) sind. Von einer Logik kann auch gezeigt werden, dass sie gültig (sound) ist (und nur dann), wenn bzgl. eines Modells die Axiome der Logik gültig (valid) sind und die Schlussregeln die Gültigkeit erhalten. Es kann gezeigt werden, dass eine Theorie gültig (sound) ist, bzgl. (und nur dann) eines Modells, wenn die Logik auf welcher die Theorie basiert gültig (sound) ist (bzgl. des Modells) und die korrekten (proper) Axiome der Theorie im Modell gültig (valid) sind. Diese Modelle, für die die Theorie gültig (sound) ist, ist eine Teilmenge der Modelle, für die die gesamte Logik gültig ist (sound), auf der die Theorie basiert. Eine Logik (Theorie) wird als vollständig (complete) bezeichnet bzgl. eines Modells (und nur dann), wenn alle im Model gültigen (valid) WFFs, Theoreme der Logik (Theorie) sind.
4 b) „theory of belief”

Um eine formale Theorie des Vertrauens (trust) entwickeln zu können, muss man mit einer Logik anfangen, auf der man die Theorie basieren lassen kann. Welche Art von Logik ist geeignet um Vertrauen (trust) in verteilten Systemen als Sicherheit (security) zu modellieren? Um diese Frage beantworten zu können, muss man sich erst einmal damit vertraut machen, was sichere (secure) Kommunikation zwischen zwei Agenten ist, die Kryptographie benutzen.

Jeder Agent verschlüsselt (encrypt) Nachrichten mit Schlüsseln, die dem anderen Agenten gehören. Wir sagen, dass jeder Agent die Wahrheit der Behauptung (proposition) owner(key of the other agent, the other agent) annimmt (asserts), wobei die Interpretation der Semantik von owner(key, agent) die ist, dass „wahr“ zurückgeliefert wird, wenn key zum agent gehört. 
Es erscheint angemessen, diese Art von Annahmen als Form der atomaren Annahmen für eine Logik des Vertrauens (trust) zu benutzen. (Anmerkung: Eine atomare Aussage (atomic proposition) ist eine Aussage, die einen grundlegende Begriff (notion) des Modells auf einer bestimmten Abstraktionsebene entspricht. Die wird als wahr angenommen, da sie in diesem Modell als Grundstein gilt und nicht beweisbar ist. Vgl. das Peanosche Axiomensystem bzgl. der natürlichen Zahlen))

Beispiel 3 (System 1) 

In einem System, in welchem die komplette Datenbank der Schlüssel bei jedem Agenten sicher (secure) repliziert vorliegt, unter Verwendung systemexterner Mechanismen (z.B. ein vertrauenswürdiger (trusted) Kurier zwischen den Agenten) ist ein System, wo zwei Agenten sicher mit einander kommunizieren können, ohne Vertrauen (trust) in einen dritten Agenten setzen zu müssen. Jedoch ist es erst einmal von Nöten, diesen Zustand herzustellen, ohne aufgrund des Verbreitungsweges o.ä. das gesamte System bzgl. der sicheren Kommunikation von vorne herein zu kompromittieren.

Beispiel 4 (System 2) 

In einem verteilten System, mit verteilten Authentifizierungsservern, muss ein Agent erst einmal die Schlüssel von anderen Agenten von Authentifizierungsservern (AS) erhalten. Gesetz den Fall Agent Ai sendet eine Nachricht an den Authentifizierungsserver Aj, um den Schlüssel von Ak zu erhalten und Aj ihm dann diesen Schlüssel keyk gibt. Wenn die Aussage (proposition) owner(keyk,Ak) für Ai nicht der Falschheit überführt werden kann, kann Ai den Schlüssel keyk akzeptieren. Aber selbst dann ist Ai damit noch nicht in der Lage, keyk für eine sichere Kommunikation zu Ak zu benutzen, bis er nicht beweisen (prove) kann, dass owner(keyk,Ak) gültig ist. 

Für den Moment, lass uns glauben (belief), dass die Aussage mit der belief database übereinstimmt. Also obwohl vielleicht noch Zweifel an der Echtheit (validity) der Aussage existieren, hat der Agent starke Gründe dafür anzunehmen, dass die Aussage in der realen Welt stimmt (‚valid’ ist). Wenn man diese belief-Notation benutzt, kann man sagen, dass im obigen Szenario gilt: Ai believes that Aj believes owner(keyk,Ak)). Das kann zu einem Szenario erweitert werden, in welchem der Schlüssel erfolgreich verschiedene Key-Server passiert, bis er da sicher ankommt, wo er soll.

Sichere Kommunikation setzt dabei jedoch voraus, dass die Aussage owner(keyk,Ak) gültig, also valid ist und nicht nur hinreichend (satisfiable). Um vom Glauben (belief) von owner(keyk,Ak) auch darauf schließen zu können, muss Ai einige Annahmen treffen; wie z.B. wenn Aj eine Nachricht mit owner(keyk,Ak) schickt, dann Aj believes owner(keyk,Ak), also dass Aj keine falschen Glauben an Aj schickt. Solche Annahme wird in die Notation von Vertrauen (trust) mit aufgenommen. Ein Agent benutzt Vertrauen (trust), um Schlussfolgerungen über die Gültigkeit von Vertrauen zu ziehen (validity of beliefs). Es ist leicht zu sehen, dass etwas, was mit „trust“ zu tun hat, auch mit „belief“ in Berührung kommt und dass eine Theorie des Vertrauens auf einer Logic of Belief basieren kann. 

Schließlich ist das erstrebenswerteste bei einer formalen Theorie nach Möglichkeit das abzudecken, was Leute beabsichtigen zu sagen. Das ist der Punkt, wo die Logik des Glaubens aus natürlichen Statements besteht, die etwas über sichere Kommunikation aussagen sollen. Aber welche Arten von Logiken gibt es, um „belief“ allgemein abzudecken?

4 c) modale Logiken des Glaubens (belief)

Glauben repräsentiert die Art und Weise, wie ein Agent mit einer Aussage umgeht. Bei einer Logik, die Aussagen dieser Art beinhaltet, ist es wichtig die benötigten Beziehungen zwischen den Glaubenden (believers) auszudrücken. Jede klassische first order logic behandelt diese Beziehung nicht. Es gibt 2 Klassen von Ansätzen, wie man „belief“ modellieren kann. 

Im syntaktischen Ansatz (syntactic approach) ist Glauben in der Beziehung zwischen Sätzen der first-order Metasprache und den Glaubenden widergespiegelt.

Bei modalen Logiken ist der Ansatz, Aussagen und first-order Prädikatenlogiken mit modalen Operatoren wie z.B. ‚belief’ zu verknüpfen. Gegenüber klassischen logischen Operatoren, begründen sich modale Operatoren nicht auf wahrheitsfunktionssemantischen Operatoren. Diese modalen Logiken benutzen eine Possible-World-Semantik, in der Aussagen von Möglichkeit (possibility) und Notwendigkeit (necessity) benutzt werden und deren semantische Interpretation die Begriffe von möglichen globalen Situationen benutzen. Eine Gruppe von möglichen globalen Zuständen wird propagiert und eine davon ist der reale globale Zustand. Informal ist belief „wahr“ in einer Gruppe von möglichen globalen Zuständen.

Der syntaktische Ansatz leidet an einigen größeren Nachteilen, wovon einer die Abhängigkeit von syntaktischen Eigenschaften von Aussagen/Sätzen ist. Beispielsweise ist der Satz „Q1 und Q2“ anders zu verstehen als „Q2 und Q1“. Bei diesem Ansatz würden 2 Problemsituationen mit einer kleinen syntaktischen Übereinstimmung 2 verschiedene, von einander relativ unabhängige Lösungsansätze erfordern. Auf der anderen Seite ist, bei dem Ansatz mit modaler Logik, es mit geringfügiger Veränderung in der Possible-World-Semantik möglich, viele verschiedene Problemsituationen zu erfassen. 

Durch das Hinzufügen von jeglichem gültigen (proper) Axiom zu der Logik (Erweiterung der Theorie) ist es nötig, eine neue Gruppe von Modellen der alten Gruppe zu konstruieren, für welche die Logik sound (gültig) und complete (vollständig) war. Dieses sichert dann, dass die Theorie auch für die neue Gruppe von Modellen gültig und vollständig ist. Da man leicht zu Translationen zwischen einem gültigen (proper) Axiom einer Theorie und deren semantische Interpretation im Modell gelangen kann, ist das Possible-World Werkzeug ein kraftvolles, um eine Theorie zu entwickeln. Mit Hilfe dieses Ansatzes kann mit verhältnismäßig wenig Aufwand eine Theorie von einer Logik für eine gegebene sichere Umgebung gewonnen werden. Dieser Weg wurde auch für die Entwicklung seiner theory of trust von Herrn Rangen gewählt. 

Syntax

In der Sprache der Logik werden Agenten mit A1, ... ,Am und einfache Aussagen mit p, q, ... bezeichnet. Außerdem gibt es Darstellungsweisen für Konjunktionen und Komplement. Für i=1, ... , m lässt man Bi ein Operator sein, der „agent Ai believes“ heißt. Die Gruppe von WFFs ist diejenige Gruppe, die primitive/einfache Aussagen beinhaltet, unter boolischen Operatoren abgeschlossen ist und BlF (l=1, ..., m) enthält, wenn F in der Gruppe (=Menge) ist. Da quantifizierte modale Logiken nicht gut zu verstehen sind, beschränkt man sich hier in deren Benutzung bei Aussagen für modale Logik auf Glauben (belief). Somit ist, wann immer für eine Variable x aus einer begrenzten Menge X = (x1, ..., xn) gilt ( F(x), so ist das nur eine Kurzschreibweise für eine Und-Verkettung (Konjunktion) mit allen möglichen Belegungen. Außerdem gilt (x, dass F(x) ein WFF ist, wenn F eine WFF ist und x nur über X variiert.
Semantik

Was ist die Possible-World-Semantik? Der Glaube (belief) eines Agenten resultiert primär aus der Ignorierung des globalen Zustandes des verteilten Systems. Der Zustand des Agenten korrespondiert dazu, was er, unter Berücksichtigung des lokalen Zustandes, für den globalen erkennt. In einem gegebenen globalen Zustand können wir bei jeden Agenten alle möglichen globalen Zuständen angeben, die dieser bzgl. seines Glaubens als possible (möglich) für den echten globalen Zustand hält. Mit anderen Worten: basierend auf seinem lokalen Zustand kann ein Agent nicht den realen/echten globalen Zustand erkennen, sondern nur erkennen, dass einige globale Zustände möglich sind. Ein Agent believes p, dargestellt mit Bip, gilt dann (und nur dann), wenn p in allen globalen Zuständen ‚wahr’ ist, die er als mögliche Zustände erachtet. Ein Agent glaubt nicht an die Aussage p, wenn (und nur dann) mindestens einer der „in seinen Augen möglichen“ Zustände existiert, wo p nicht zutreffen würde.

Durch zahllose Variationen, was alles als globaler Zustand für einen Agenten in einer gegebenen realen Situation eintreten kann, können verschiedene interessante Aussagen bzgl. des Glaubens getroffen werden. Sollte beispielsweise die Relationen zwischen dem globalen Zustand und der Gruppe der möglichen globalen Zuständen transitiv sein, dann glaubt ein Agent dass er an p glaubt, wenn er an p glaubt. Da die semantische Interpretation des Glaubens diese Aussagen von möglichen globalen Zuständen benutzt, werden sie als Possible-World-Semantik bezeichnet.

Kripke stellte ein formales Modell für Possible-World-Semantik vor, was heutzutage als Kripke-Struktur bezeichnet wird. Mit: S = alle globalen Zustände, ( = alle einfachen Annahmen (z.B. p, q) und ((s) =Wahrheitsbelegung. Somit ist das Tupel K=(S, (, p1, ..., pm). Hierbei ist ((s) die Wahrheitsbelegung der Annahmen ( für  jeden globalen Zustand s aus S. 
Beispiel: ( p, s mit p (( und s ( S, ( (s, p) ( (wahr, falsch) und pi, i = 1, ..., m ist eine Relation bzgl. des globalen Zustandes in S. Dann ist die „possible relation“ bzgl. des Agenten Ai; (s, t) (pi wenn (und nur dann) im globalen Zustand s, Ai den Zustand t als möglichen (possible) ansieht.
Eine formale Definition für die Wahrheit einer WFF unter Benutzung der Relation (( als Beziehung zwischen WFFs und globalen Zuständen: w (( p  „p ist wahr für Zustand w“. Des weiteren gilt:

(1) ( p ((, s (( p  wenn ( (s,p) = wahr 
(2) s (( p ( q wenn s (( p und s (( q

(3) s (( p wenn s (( p



(4) s (( Bip, wenn (t mit (s, t) ( pi gilt t (( p
(Also glaubt Agent Ai, dass sich p im globalen Zustand s befindet, wenn (und nur dann) p in allen Ai als möglichen Zuständen erscheinenden auch wahr ist, wenn sich das System in s befindet.)

Übertragung der Struktur auf ein verteiltes System

Um modale Logiken für eine Begründung von Glauben heranzuziehen, müssen wir zuerst verteilte Systeme in die Kripke-Struktur einbringen. Das macht man am besten mit einem zustandsbasierten Modell von verteilten Systemen. Ein verteiltes System ist modelliert als eine Gruppe von Agenten, die durch Nachrichten (messages) mit einander kommunizieren. Der (aktuelle) Zustand (state) eines verteilen Systems besteht aus dem Zustand aller seiner Agenten. Der Zustand eines Agenten besteht aus der Geschichte aller Nachrichten, welche diejenige Sequenz von Nachrichten ist, die dieser Agent gesendet oder empfangen hat. Eine Nachricht in der Nachrichten-Geschichte eines Agenten Ai besteht somit aus einer WFF, einem Sender und einem Empfänger. Wobei wenigstens einer von beiden (Sender/Empfänger) Ai sein muss. Nachrichten mit anderem Format sind nicht interessant für diesen Agenten und werden von ihm auch nicht weiter interpretiert/beachtet. Ein Agent kann jede Nachricht senden oder empfangen und es ist nicht ausgeschlossen, dass er sich als ein beliebiger anderer Agent ausgibt/maskiert etc. . Eine Nachricht ohne WFF wird verworfen. Ein Agent kann jegliche Bedingung für das Akzeptieren einer Nachricht erzwingen, wie z.B. einen Test für die Nachrichten-Authentifikation. Der Zustand eines Agenten alleine regelt den Glauben dieses. Somit ist jetzt der Zustand eines Systems und eines Agenten definiert. Die Definition der möglichen Relationen in einer Krikpe-Struktur ist dann wie folgt vereinbart. 

Ausgangspunkt: Ein Zustand s, in welchem der Zustand eines Agenten bezeichnet wird als Ai ist si. Die folgenden Definitionen werden festgelegt: 

MS(si, Aj) = Nachrichtensequenz die im Zustand si an Aj gesendet wurden

MR(si, Aj) = Nachrichtensequenz die im Zustand si von Aj empfangen wurden

BR(si, Aj) = die WFFs, die mit der Nachrichtensequenz der Nachricht MR(si, Aj) ankamen

beliefs (si) = die Glauben von Ai im Zustand si 
Die drei mögliche Zustände pi, die sich daraus ergeben sind (mit s und t als allen Paaren von Zuständen mit (j, j ( i): 
1.si = ti 
2.MR(si, Aj) ( MS(ti, Aj) 
3.BR(si, Aj) ( beliefs (ti)

Das graphische Beispiel aus dem Paper von Rangan (figure 1a, figure 1b) ist auch in der zu dieser Ausarbeitung gehörigen Foliensatz (S.27) zu finden.

Der Effekt davon ist, dass die möglichen Welten, vom Standpunkt von Ai aus betrachtet, die Zustände des verteilten Systems sind, in welchem alle Nachrichten in der Nachrichten-Geschichte (message history) authentisch sind und der Sender dieser Nachrichten Ai nicht angelogen hat (vgl. Beispiel). Ai hat also einen limitiert-optimistischen Blick auf die Welt: die möglichen Welten sind sicher (secure), soweit es Ai anbelangt. 

Zu beachten ist aber, dass dennoch in den Augen von Ai Fälle existieren (können), in welchen sich Aj als Ak ausgegeben hat (mit k ( i), oder Aj falsche Glauben an Ak geschickt hat. [Aber interessiert Ai ja nicht weiter bzgl. des eigenen Weltbild.]

Was sollte daher der Glaube von Agent Ai sein? Die semantische Interpretation von Glauben in einem Zustand si ist, dass die geglaubte Aussage in allen möglichen Zuständen wahr ist, wo die Relation p mit si korrespondiert. Also z.B. alle möglichen Zustände. Die reale Welt ist nicht notwendiger Weise einer der Zustände, den Ai überhaupt als möglich erachtet, daher müssen die geglaubten Aussagen [von Ai] in der realen Welt nicht notwendiger Weise wahr sein. 

Jedes Ereignis im System vermag es den Glauben an etwas oder deren Revision auszulösen. Die interessanten Ereignisse hängen stark von der speziellen Anwendung an. Der Einfachheit halber kommt es nur zu einer Nachrichtenannahme (message reception) wenn diese zum bisherigen Glauben passt. Wenn also Ai ein WFF f vom Agenten Aj bekommt, fügt Ai den Glauben BiBjf seiner Glaubensdatenbank hinzu, wenn (und nur dann) Bjf konform mit dem bisherigen Glauben von Ai geht, die er bisher von Aj bekommen hat. Also könnte beispielsweise Aj-f (also f gilt nicht) nicht von Ai’s bisherigem Wissen verifiziert werden. Einkommende Nachrichten können dazu führen, diese zu dem Glauben hinzugefügt werden.
In der Logik sind Glauben, die Ai von 2 verschiedene Agenten bekommt nie in der Lagen inkonsistent zu einander zu sein. Ein Beispiel dafür wäre, wenn Aj einen WFF f an Ai und gleichzeitig WFF –f an Ak sendet. Anschließend sendet dann Ak Bj -f an Ai. Dennoch sind jetzt BiBjf und BiBk-f konsistent zu einander und Ai wird beide zu seinem Glauben hinzufügen. Die möglichen Zustände von Ai’s Sicht aus sind in diesem Beispiel sowohl die, wo Bjf als wahr zu Aj gesendet wurde, dieser dann aber falsch (das Komplement) an Ak weiter schickte, als auch die Möglichkeit des Szenarios besteht, wo Bj-f für Ak wahr ist).

Welche Glauben kann ein Agent Ai zu Aj senden? Ai kann jeden WFF schicken, egal ob er ihn glaubt oder nicht. Jedoch akzeptiert Aj den Glauben von Ai nur, wenn er mit allem übereinstimmt, was Aj vorher alles von Ai empfangen hat. Es ist somit nicht notwendig, dass: 

(1) die geschickte Nachricht überhaupt Ai’s eigener Glaube war; 

(2) mit Ai’s Glauben überein stimmt; 

(3) mit dem übereinstimmt, was Ai an andere Agenten vorher gesendet hat.

4d) Axiome und Schlussregeln

Axiome und Schlussregeln für Logik des Glaubens hängen von den Eigenschaften der möglichen Beziehungen ab. Interessante Eigenschaften sind dabei: Transitivität, euklidische Eigenschaft‚ Reiheneigenschaft und Reflexivität. Im Rangan-Paper wird nun gezeigt und bewiesen, dass die ersten drei Beziehungen der gewählten Belief-Notation genau diesen drei Eigenschaften genügen. Da ich jedoch in Vortrag nicht weiter darauf eingehe, sei der gewillte Leser hiermit auf die Originalquelle verwiesen.

Die Schlussfolgerung dessen gelten jedoch weiterhin, so dass z.B. der aktuelle Zustand einer sein kann, der kein möglicher ist. Wenn dem so ist, dann ist die mögliche Relation nicht reflexiv und ein geglaubter WFF nicht wahr in der realen Welt.

Unter Berücksichtigung dieser gegebenen Eigenschaften der möglichen Relationen muss ein Axiomen-Schema für eine modale Logik des Glaubens gewählt werden. Verschiedene Schemata sind dabei möglich. Ein Axiomen-Schema unterstützt nicht nur ein gültiges und vollständiges (sound and complete) formales System, sondern gibt auch Aufschluss darüber, ob die notwendigen Bedingungen für WFFs in der Logik enthalten sind oder nicht und müssen daher sorgfältig ausgewählt sein. Das folgende Schema ist eine solche Charakterisierung unserer Notation von Glauben und befriedigt die Entscheidbarkeit von WFFs. 

Das Axiomen-Schema ist folgendes:

For all i, j, = 1, ..., m:

A1. All substitution instances of prepositional tautologies.

A2. Bip ( Bi(p =>q) => Biq

A3. Bip => BiBip (introspection of positive belief)

A4. Bip => Bi-Bip (introspection of negative belief)

A5. Bi(false) (process i does not believe a contradiction)

And the following inference rules:

For all I,j, = 1, …, m:

R1. From p and p =>q infer q (modus ponens)

R2. From p infer Bip (generalization)

Einige der Axiome korrespondieren direkt mit den Eigenschaften der möglichen Relationen p1, ..., pm . A3 korrespondiert zur Transitivität. A4 zur euklidischen Eigenschaft und A5 zur Reiheneigenschaft.
5. eine Theorie des Vertrauens

Ausgangspunkt

Der Glaube ist, dass ein Agent in der realen Welt nicht ehrlich ist. Korrekte Axiome werden daher benutzt, um die Wahrheit (oder Falschheit) des Glaubens zu zeigen. Vertrauen (trust) ist ein korrektes Axiom, dass der Logik des Glaubens zugefügt wird. Z.B. jeder WFF, der als valid (wahr) eingestuft wird, wird den Axiomen der Logik zugefügt. Das einfachste Vertrauen sind Implikationen der Form Bif => f wobei f ein WFF ist. 

Wie schon erwähnt, führt das Hinzufügen von korrekten Axiomen (zu einer Logik) zu einer Theorie. Zusammenfassend kann man sagen, dass wir eine Theorie haben, die aus einer Logik besteht und einigem Vertrauen (trusts) (welche die korrekten Axiome sind). 

Was sind die Effekte, die auftreten, wenn ein neuer Trust zu einer existierenden Theorie hinzugefügt wird? Wenn die Theorie entscheidbar ist und der neue Trust als Theorem in der Theorie beweisbar ist, dann besteht nicht die Notwendigkeit diesen neuen Trust hinzuzufügen. Wenn der neue Trust keine Theorem ist, wertet dieses die Theorie zu einer neuen auf. Wenn der neue Trust die alte Theorie nicht widerlegt, wird die Monotonie beibehalten und die neue Theorie wird bzgl. des alten Modells weiter komplettiert. Dann ist die neue Theorie nicht mehr gültig bzgl. des alten semantischen Modells.

Somit muss also ein neues Modell konstruiert werden, so dass die neue Theorie gültig und vollständig bzgl. des neuen Modells ist. Die Gültigkeit (sound) einer neuen Theorie ist (bezüglich eines neuen Modells) für gewöhnlich leicht zu beweisen. Aber für die Vollständigkeit ist dieser Weg es schwieriger, nicht-intuitiv und hinderlich und unelegant. 

Somit ist die Possible-World-Semantik im höchsten Maße für die Modifikation und der Inkrementierung von den Beweisen für Gültigkeit und Vollständigkeit geeignet. Wenn man neue Beschränkungen zu den möglichen Relationen p1, ..., pm bei einer Kripke-Struktur eines alten Modells hinzufügt, bringt das ein neues Modell hervor. Das Beweisen des neuen Vertrauens und der Gültigkeit und Vollständigkeit bzgl. der neuen Restriktionen ist notwendig, um die Theorie am neuen Modell zu belegen. Die genauen Restriktionen die für das Vertrauen nötig sind, können auf leichte Art und Weise hergeleitet werden.

Genau das ist der Grund, warum Rangan das possilble-worlds Modell gewählt hat, denn es ist ein flexibles Grundgerüst für das Erstellen einer Logik.

Übertragung auf ein verteiltes System

Nachdem man ‚Vertrauen’ in die Theorie gebracht hat, um die möglichen Relationen einzuschränken, muss man die Limitationen mit konkreten Mechanismen im verteilten System verbinden, damit die Gültigkeit des Vertrauens (validity of trust) im konkreten verteilten System bestand hat. Zwänge einer möglichen Relation pi korrespondieren mit Zwängen der Zustände, die vom Agenten Ai in einem gegebenen realen-Welt-Zustand als möglich angesehen werden. 

Diese Zwänge korrespondieren wiederum zu den Nachrichten, die Ai anderen Agenten schickt oder von denen empfängt. Diese Prozedur, von einer abstrakten Vertrauensspezifikation zu Mechanismen in einem konkreten System, garantiert die Notwenigkeit und Hinlänglichkeit (notwendige & hinreichendes Kriterium) für einen konkreten Mechanismus, um zu zeigen, dass das Vertrauen gültig (valid) ist. Vertrauen (trusts) können verschiedener Art sein und sind systemabhängig. 

Im allgemeinen ist das Vertrauen, welches in einem System benötigt wird, dadurch erreichbar, dass die Sicherheitseigenschaften, die das System aufweisen muss, als WFFs in einer Glaubenslogik verschlüsselt werden. Die benötigten Trusts sind die, die in der Theorie enthalten sind, wenn die Trusts zu der Glaubenslogik hinzugefügt werden; die Sicherheitseigenschaften sind Theoreme. Die Trusts sind minimal (und nur dann) wenn die Theorien derart entstehen, dass (beim Hinzufügen aller bis auf eines Trusts) wenigstens eine der Sicherheitseigenschaften kein Theorem ist.

6. Beispiel: Trusts in sicherer Kommunikation

In verteilten Systemen basiert sichere Kommunikation zwischen zwei physikalisch getrennten Agenten auf der Definition eines LSC (logical secure channel) zwischen diesen beiden Agenten. Der LSC steht in Verbindung mit dem Algorithmus zum Senden und Empfangen über diesen Kanal. Ein sicherer Kanal (LSC) existiert, wenn folgende Bedingungen erfüllt sind:

S1. Jede geheime Nachricht die über LSC von Aj gesendet wird, kann nur von Ai oder Aj empfangen werden.

S2. Jede Nachricht die von Aj über LSC empfangen wird, kann nur von Aj oder Ai gesendet worden sein.
In jedem System, das schon über initiale LSC verfügt, können neue LSCs etabliert werden, indem die initialen LSCs neu zusammengesetzt werden. Dazu benötigt man einige Trusts, welche in diesem Abschnitt analysiert werden. Diese Trusts müssen so beschaffen sein, dass, wenn sie im System gültig sind; die Sicherheitseigenschaften des „composed LSC“ in dieser Theorie bewiesen werden können. Die Sicherheitseigenschaften die hier vorgeschlagen werden, sind Nachrichtenauthentifizierung (message authentification) und „message privacy“.

Benötigte Atomare Annahmen

Die atomaren Annahmen hängen davon ab, auf welchem Abstraktionslevel das System moduliert und analysiert wird. Für PKSs (public key schemes) ist ein subscripted key notiert als ein verschlüsselter Key (privat oder öffentlich) von einer feststehenden Länge KEY. Die der Schlüsselerzeugung zugehörigen Annahmen werden in diesem Zusammenhang als atomar bezeichnet und haben die Form:

owner(keyi, Ai) (Ownership Proposition).
Dieses passt zu der Art und Weise, wie ein Agent einen Verschlüsselungs-Key erzeugt. Der Begriff ‚durchführbare Erzeugung’ (feasible computation) soll dabei die Annahme beinhalten, dass ein Agent Schlüssel generieren kann (vielleicht mit Hilfe von Zufallszahlen), welche von keinem anderen Agenten erzeugbar sind. Somit hat jeder Schlüssel einen ‚finite key space’ und einen eindeutigen Besitzer. 

Damit ist owner(keyi, Ai) genau (und nur dann) im Modell wahr, wenn der keyi, von Ai generiert wurde. Ai fügt dann „Biowner(keyi, Ai)“ in dem Moment zu seinen Glauben hinzu, in dem er den Schlüssel generiert hat. Für jeden Aj ist “Biowner(keyi, Ai)” notwendig für „channel(Ai, Aj)“. Aj kann dann den keyi benutzen, um die wirklich von Ai authentifizierten Nachrichten [unter allen Nachrichten die es gibt] zu erkennen, oder um geheime Nachrichten an Ai zu schicken.

Realisierung

Ein Mechanismus, der einen LSC erzeugt muss folgende Fragen beantworten: 

(1) Welche bestehenden LSCs werden dafür ‚composed’ (zusammengesetzt)? 

(2) In welcher Reihenfolge sollten diese LSCs ‚composed’ werden? 

Dafür analysiert Rangan zuerst die Komposition von zwei LSCs und dann eine spezielle Sequenz einer solchen Komposition.

Ausgangssituation: Es existieren bereits die sicheren Verbindungen channel(Ak, Aj) und channel(Aj, Ai). Gesucht wird eine sichere Verbindung channel(Ak, Ai). Im PKS ist es notwendig und hinreichend für Ai den public key von Ak zu kennen, der den channel(Ak, Ai) etabliert. Somit hat Ai zu beweisen (prove), dass für einen Schlüssel gilt: keyk,Bkowner(keyk, Ak).

Im Modell generiert Ak ein public-key private-key Paar und schickt den public key an Aj. In der Praxis könnte Aj ein AS sein, der den public key von Ak aufbewahrt. Wenn Ai eine Anfrage nach dem public key von Ak stellt, sendet Aj einfach „Bkowner(keyk, Ak)“ als Antwort zurück. Der Trust sollte sein, dass Ai beweisen kann, dass „Bkowner(keyk, Ak)“ ist. So ein wichtiges Axiom wird als Authentizitätsvertrauen (authenticity trust) bezeichnet, da Ai hier Aj vertraut, mit authentischen Informationen bzgl. Ak versorgt zu werden. Authentizitätsvertrauen ist formal definiert als:

Authenticity Trust:  TA(AiAjAk): ( keyk in KEY, BiBjBkowner(keyk, Ak) => Bkowner(keyk, Ak).
<< Bild siehe Rangan (figure 3) oder Foliensatz>>

Nun folgt die Konstruktion eines exakten Mechanismus, der nötig ist, um in diesem System diesem Trust zu gewährleisten. 

Wie gewöhnlich gehen wir von der Kripke-Struktur aus und nennen die Zustände des Systems s, t und u und ein subscripted s, t oder u, um den korrespondierenden logischen Zustand des Agenten anzugeben. Q steht dabei für owner(keyk, Ak). Die Vorgeschichte von TA(AiAjAk) ist wahr, wenn (und nur dann) ( t aus (s, t) ( p(i) die folgenden Bedingungen erfüllt sind:

(T1) 
si = ti und

(T2) 
In tj. Aj hat an Ai BkQ geschickt und BjBkQ ist wahr für Aj (also Aj hat Ai nicht angelogen bzgl. BkQ). Damit BjBkQ für Aj wahr ist, muss dieser vorher schon Q von Ak als Sender empfangen haben. 


BjBkQ ist wahr in tj (und dann auch in t) wenn (und nur dann) ( u aus (t, u) ( pj mit den folgenden Bedingungen erfüllt ist:

(U1) tj = uj,

(U2) in uk. Ak hatte Q an Aj gesendet und BkQ ist wahr für Ak. (Also Ak log nicht bzgl. Q zu Aj).

Die Konsequenzen für TA(AiAjAk) daraus sind, dass BkQ wahr sein muss in s. In der Vorgeschichte ist BkQ in u wahr. Also ergibt sich: s = u. Da sj = uj = tj und sk = uk. Diese Bedingung T2 ist gültig für sj (also auch für Aj) und U2 gültig für sk (darum auch für Ak).

Diese Bedingungen sind notwendig und hinreichend, denn sie sind aus den möglichen Relationen in der Kripke-Struktur abgeleitet. Genauso ist beweisbar: TA(AiAjAk) ist notwendig und hinreichend für channel(Ak, Ai), um aus channel(Ak, Aj) und channel(Aj, Ai) hergeleitet zu werden.

<< Bild siehe Rangan (figure 4) oder Foliensatz>>

Jetzt haben wir eine Sequenz von solchen LSC Kompositionen. (In einem realen System kann das einen ‚hierarchical name space’ repräsentieren, bei dem die initialen LCSs zwischen Knoten und deren Eltern bestehen.) Angenommen bei einem neuen LSC soll der channel(A2, A1) etabliert werden. Mehrere Sequenzen/Wege sind möglich. Einer dieser wäre:

(1) channel(Aj, Ai) und channel(Ai, A1) etablieren channel(Aj, A1)
(2) channel(Ak, Aj) und channel(Aj, A1) etablieren channel(Ak, A1)
(3) channel(A2, Ak) und channel(Ak, A1) etablieren channel(A2, A1)
Für diesen Weg, wäre es nötig, zu beweisen, dass TA(A1AiAj) ( TA(A1AjAk) ( TA(A1AkA2) gilt.

7. Schlussfolgerung

Die Begriffe „belief“ und „trust“ bzgl. der Sicherheit werden bisher nur in ihrem intuitiven Sinne benutzt und sind nicht formal definiert worden. Die vorgeschlagene Logik bietet eine axiomatische Basis für belief und trust im Bereich der Sicherheit. Die Formalisierung ist eine generale, denn jede Annahme, die ‚encoded’ werden kann als WFF (well formated formula) in der Logik, kann als Vertrauen spezifiziert werden. Die Kripke-Struktur eröffnet eine leichte Methode um eine abstrakte Trust-Spezifikation und konkrete Implementierungsmechanismen in verteilten Systemen in einander zu überführen. 
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