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1 Einleitung1.1 MotivationDie vorliegende Studienarbeit bes
häftigt si
h mit dem Problem, eine natürli
he Zahl in ihre Prim-faktoren zu zerlegen. Bis etwa 1970 war dieses Problem nur theoretis
her Natur; mit dem Auf-kommen leistungsfähiger Computer stand zunehmend die Entwi
klung e�zienter Verfahren zurFaktorisierung im Mittelpunkt der Fors
hung.Letztli
h ma
hte die Etablierung des heute weit verbreiteten Publi
-Key-Vers
hlüsselungssystemsRSA dieses Problem aktuell. Da RSA von der S
hwierigkeit der Faktorisierung Gebrau
h ma
ht,steht und fällt dessen Si
herheit mit der E�zienz der vorhandenen Faktorisierungsverfahren. An-gesi
hts der Verbreitung von RSA in si
herheitskritis
hen Berei
hen ein ni
ht zu unters
hätzendesProblem.Tatsä
hli
h sind zur Zeit no
h keine e�zienten, d. h. Polynomialzeitalgorithmen zur Primfaktor-zerlegung bekannt. Die heute gebräu
hli
hen Verfahren wurden fast alle in den letzten 35 Jahrenentwi
kelt. Trotz enormer Forts
hritte erfordern die asymptotis
h s
hnellsten von ihnen immerno
h (sub-)exponentiellen Aufwand. Auf der anderen Seite existiert aber no
h kein Beweis dafür,daÿ Faktorisieren wirkli
h s
hwierig ist.Eine Besonderheit stellt der Quantenalgorithmus von Shor [Shor94℄ dar, der auf einem (trotzFors
hungserfolgen immer no
h eher hypothetis
hen) Quanten
omputer mit Polynomialzeit aus-kommt.Allgemein lassen si
h Faktorisierungsverfahren in zwei Klassen unterteilen:Bei Verfahren der ersten Art hängt die erwartete Laufzeit von der Gröÿe des zu �ndenden Primtei-lers p ab. Ein einfa
hes Beispiel hierfür ist die Probedivision. Bei Verfahren der zweiten Art ist dieGröÿe der Teiler ni
ht von Belang. Die Laufzeit hängt auss
hlieÿli
h von der Länge der Eingabezahlab. Diese werden deswegen au
h als �allgemeine� Verfahren bezei
hnet, da die spezielle Strukturder Teiler keine Rolle spielt. Ein Beispiel für ein sol
hes Verfahren ist das quadratis
he Sieb.In den na
hfolgenden Kapiteln werden mehrere Verfahren und deren mathematis
he Hintergründevorgestellt, wobei der S
hwerpunkt auf den Verfahren erster Art liegt.1.2 Zur Ges
hi
hteBereits Euklid (
a. 300 v. Chr.) bewies den Fundamentalsatz der Arithmetik, na
hdem jede na-türli
he Zahl eine (bis auf die Reihenfolge der Faktoren) eindeutige Primfaktorzerlegung besitzt.Seitdem ist au
h die Probedivision bekannt, bei der man einfa
h na
heinander die Primzahlen aufTeilbarkeit testet. Damit war es mögli
h sehr s
hnell kleine Faktoren zu �nden. Für groÿe Zahlenmit groÿen Primteilern war das Verfahren aufgrund des Zeitaufwandes aber ni
ht zu gebrau
hen.1643 bes
hrieb Pierre de Fermat in einem Brief die Idee, einen Teiler ni
ht mehr direkt zu konstru-ieren, sondern die gegebene Zahl als Di�erenz zweier Quadrate zu s
hreiben:Ist nämli
h N = x2 − y2 für natürli
he Zahlen x und y, so ist N = (x − y)(x + y) eine Faktori-sierung von N . Dieses Verfahren funktioniert dann gut, falls zwei Teiler existieren, die etwa glei
hgroÿ sind, d. h. in der Nähe von √
N liegen. Ansonsten ist das Verfahren sogar s
hle
hter als dieProbedivision.Lange Zeit waren diese beiden Verfahren die einzigen bekannten Verfahren zur Faktorzerlegung.Erst 1926 stellte Mauri
e Krait
hik in einer Arbeit zwei neue Ideen vor, die das Fermat-Verfahrenmodi�zierten.Zum einen wird N ni
ht mehr als Di�erenz von Quadraten dargestellt. Vielmehr werden Kongru-enzen x2 ≡ y2 (mod N) betra
htet. Zum anderen werden die Kongruenzen ni
ht direkt, sondern5



1 Einleitungdur
h Kombination geeigneter Reste x2
i ≡ ri (mod N) gewonnen.Ein Verfahren, das sol
he Kongruenzen erzeugt, ist die (auf Ideen von Lehmer und Powers basie-rende) von Morrison und Brillhardt in den 60er Jahren entwi
kelte Kettenbru
hmethode. Diesebenutzt die Kettenbru
hentwi
klung von √

N , bei der viele quadratis
he Reste erzeugt werden.Das Besondere an dieser Methode ist, daÿ sie ein �allgemeines� Verfahren darstellt und auf jedenatürli
he Zahl angewendet werden kann. Morrison und Brillhardt konnten damit im Jahre 1970die Zerlegung der siebten Fermatzahl
F7 = 227

+ 1 = 59649589127497217 · 5704689200685129054721angeben.Etwa zeitglei
h entstanden au
h no
h andere Ideen, wie man das Problem angehen könnte. MitHilfe des randomisiert arbeitenden Rho-Verfahrens konnte John M. Pollard im Jahre 1980 einen16stelligen Faktor von F8 �nden. Ebenfalls von Pollard stammt das (p − 1)-Verfahren, das sehrs
hnell Primteiler �nden kann, die eine spezielle Struktur aufweisen. Ein ähnli
hes, aber �exibleresVerfahren wurde 1987 vorgestellt. Dieses benutzt die Theorie elliptis
her Kurven, die in einem ganzanderen Zusammenhang entwi
kelt wurde. Mit deren Hilfe konnten bis heute bea
htli
he Erfolgeerzielt werden.1981 gri� man die Ideen von Krait
hik wieder auf. Da die Bestimmung geeigneter quadratis
herReste sehr zeitaufwendig war (jeder Rest wurde dur
h Testdivisionen gewonnen, obwohl nur einBru
hteil der Reste verwendbar war), entwi
kelte Carl Pomeran
e ein Siebverfahren, das eine erheb-li
he Bes
hleunigung ergab. Dieses quadratis
he Sieb getaufte Verfahren besaÿ zwei Vorteile: da dieauftretenden Bere
hnungen aus ganz speziellen Vektoroperationen bestanden, waren Implementa-tionen auf Spezialre
hnern um einiges s
hneller als auf herkömmli
hen Mas
hinen. Darüberhinauslieÿ es si
h au
h no
h gut parallelisieren. 1983 konnte ein Cray-Super
omputer alle Zahlen aufder von Samuel Wagsta� verö�entli
hten �wanted list� [Wag℄ - einer Liste der zehn begehrtestenFaktorisierungen - innerhalb eines Jahres kna
ken. Eine Weiterentwi
klung, das MultipolynomielleQuadratis
he Sieb (MPQS) war 1994 in der Lage, die 129stellige Zahl RSA-129 zu faktorisieren.1983Zahl Stellen im no
h ni
htfaktorisierten Teil
2211 − 1 60
2251 − 1 69
2212 + 1 54
1064 + 1 55
1067 − 1 61
1071 − 1 71
3124 + 1 58
3128 + 1 53
1164 + 1 67
579 − 1 55

2006Zahl Stellen im no
h ni
htfaktorisierten Teil
2787 − 1 204
2779 + 1 212
2772 + 1 215
5311 − 1 173
5311 + 1 159
10229 + 1 164
10239 − 1 228
3479 + 1 197
6281 − 1 162
2787 + 1 169Die �wanted list� von Samuel Wagsta� von 1983 bzw. 2006.Gegen Ende der 80er Jahre waren mehrere Verfahren bekannt, die eine verglei
hbare Komplexitätaufwiesen. Es kam daher der Verda
ht auf, daÿ man si
h nahe an der theoretis
hen Laufzeitgrenzebewegen würde und es keine wesentli
h s
hnelleren Algorithmen geben könne. 1988 aber zeigteJohn Pollard, daÿ man dur
h eine Modi�kation des quadratis
hen Siebes die mittlere Gröÿe derverwendeten Kongruenzen spürbar verringern konnte. Aus der Idee wurde das Zahlkörpersieb, mitdessen Hilfe man 1990 die neunte Fermatzahl F9 in Primfaktoren mit 7, 49 und 99 Stellen zerlegenkonnte. Basis der Überlegungen war die Untersu
hung spezieller Zahlen der Gestalt bn ± 1, diezum speziellen Zahlkörpersieb (SNFS) führten. Es zeigte si
h aber, daÿ man das Verfahren aufjede natürli
he Zahl anwendbar ma
hen konnte, was zum allgemeinen Verfahren (GNFS) führ-te. Der bisherige Rekord mit dem GNFS gelang 2005 mit der Zerlegung von RSA-200 (die 200Dezimalstellen besitzt).6



1.3 Komplexität des ProblemsWagsta�'s Listen ma
hen deutli
h, wel
hen Forts
hritt man dur
h leistungsfähigere Re
hner undneuere Verfahren in den letzten Jahrzehnten erzielt hat. Au
h RSA war bisher immer ein guterIndikator für die Forts
hritte im Berei
h der Faktorisierung. Im Rahmen der RSA Challenge [RSA℄verö�entli
ht die Firma RSA Data Se
urity zusammengesetzte Zahlen, die das Produkt zweierunbekannter, etwa glei
hgroÿer Primfaktoren (die vorher zufällig ausgewürfelt wurden) sind. Aufdie Faktorisierungen dieser Zahlen sind z. T. beträ
htli
he Geldpreise ausgesetzt.Mittlerweile gibt es eine Vielzahl von aktiven Projekten zur Faktorisierung, bei denen sogar jeder In-teressierte mitwirken kann. Erwähnung �nden sollte das (bereits etwa 100 Jahre alte) Cunningham-Projekt [Cun℄ zur Zerlegung von Zahlen der Form bn ± 1 mit Basen b = 2, 3, 5, 6, 7, 10, 11 und12. [GIMPS℄ bes
häftigt si
h mit den Mersennezahlen (Zahlen der Form 2p − 1, wobei p prim) undFermatzahlen werden in [FermS℄ faktorisiert. Weitere erwähnenswerte Projekte sind [ECMNet℄ und[NFSNet℄. Informationen zum Thema Faktorisieren allgemein erhält man auf der Internetseite desMersenneforums [MersF℄.1.3 Komplexität des ProblemsBei der Aufgabe, eine Liste aller Primfaktoren zu erzeugen, handelt es si
h um ein reines Bere
h-nungsproblem. Für eine Analyse des Problems und einen Verglei
h mit klassis
hen Problemen derKomplexitätstheorie betra
htet man das äquivalente Ents
heidungsproblemFACTORIZE := {(N, k) | N besitzt einen Primteiler p ≤ k}Man kann si
h lei
ht von der Äquivalenz des Bere
hnungs- und des Ents
heidungsproblems über-zeugen: Sind alle Primteiler erzeugt, so ist das Ents
heidungsproblem sofort lösbar. Umgekehrtkann man mit Hilfe eines Algorithmus, der das Ents
heidungsproblem löst, jeden Faktor p in Po-lynomialzeit dur
h eine binäre Su
he über k �nden. Des weiteren giltFACTORIZE ∈ NP ∩ 
o-NPda anhand vorgelegter Faktoren sowohl � ja�- als au
h �nein�-Antworten sofort veri�ziert werdenkönnen. Die Faktoren selbst können in Polynomialzeit auf die Primzahleigens
haft getestet werden.
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SATTSP ILP TAUT
PRIMESLPFACTO-RIZE

FACTORIZE in der Komplexitätshierar
hieDa man davon ausgeht, daÿ NP 6= 
o-NP (eine immer no
h o�ene Frage), hält man es für wahr-s
heinli
h, daÿ FACTORIZE ni
ht NP-vollständig ist wie beispielsweise das Travelling SalesmanProblem (TSP). Auf der anderen Seite konnte aber au
h na
h jahrzehntelanger Fors
hung no
hkein Polynomialzeitalgorithmus angegeben werden. Interessanterweise ist das Problem PRIMES,zu ents
heiden, ob eine natürli
he Zahl prim ist, in Polynomialzeit lösbar [AKS02℄. Diese Tatsa
hema
ht Publi
-Key-Systeme wie RSA mögli
h, die einerseits s
hnell erzeugbare S
hlüssel benötigen,andererseits aber si
herstellen wollen, daÿ diese ni
ht e�zient au�ndbar sind.Darüberhinaus liegt das Faktorisierungsproblem in der Klasse BQP, da es auf einem Quanten
om-puter in O(n3) gelöst werden kann [Shor94℄. 7
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2 Klassis
he Verfahren2.1 ProbedivisionDas älteste und zuglei
h einfa
hste Verfahren, Teiler einer zusammengesetzten Zahl zu �nden, istdie Probedivision. Hierzu dividiert man die gegebene Zahl N na
heinander dur
h 2, 3, 4, usw., bisman einen oder alle Teiler gefunden hat. Die Re
htfertigung hierfür ist, daÿ 50% der natürli
henZahlen gerade (d. h. dur
h 2 teilbar) und bereits 77% aller Zahlen einen der Trivialteiler 2, 3, 5 oder7 enthalten. Ein sol
hes Vorgehen ma
ht natürli
h nur Sinn, wenn N wirkli
h zusammengesetztund ni
ht etwa eine Primzahl ist. Ist das ni
ht bekannt, so wendet man vorher einen Primtest - z.B. Fermat- oder Rabintest - an. Die folgenden Überlegungen führen no
h zu einigen Einsparungender nötigen Divisionen.Satz 2.1.1 Ist N ∈ N zusammengesetzt, dann existiert ein Primteiler p von N mit p ≤ √
N .Beweis. Na
h Voraussetzung ist N = ab mit a, b 6= 1. Ist a ≤

√
N , dann ist für jeden Primteiler

p von a die Behauptung erfüllt. Ist a > √
N , so muÿ aber b < √

N gelten, da sonst N = ab >√
N ·

√
N = N . Dann leistet jeder Primteiler p von b das Verlangte.

2Demna
h genügt es, nur alle Primzahlen bis √N auf Teilbarkeit zu testen. Sind die betra
hteten Nni
ht zu groÿ, so kann man dazu eine vorher erstellte Liste aller in Frage kommenden Primzahlenverwenden. Ansonsten bietet si
h folgende Überlegung an, um ni
ht jede Zahl testen zu müssen:Ist 2 bereits als Teiler ausges
hlossen, so sind es au
h alle Vielfa
hen von 2, d. h. es kommen nurno
h alle ungeraden Zahlen in Frage. Die glei
he Überlegung gilt für alle Vielfa
hen von 3. Genauerbedeutet das, nur die Reste r zu berü
ksi
htigen, für die r ≡ 1 (mod 2) bzw. r ≡ 1 (mod 3) oder
r ≡ 2 (mod 3) gilt. Zusammengenommen also die Reste r mit r ≡ 1 (mod 6) und r ≡ 5 (mod 6) -was allen Zahlen der Form 6k ± 1 entspri
ht.Allgemein gilt: Für die ersten l Primzahlen p1, ..., pl sei pl# :=

∏l
i=1 pi (die sogenannten Primori-als). Dann sind nur diejenigen Reste modulo pl# zu berü
ksi
htigen, die teilerfremd zu pl# sind.Das sind genau ϕ(pl#) viele, mit der na
hfolgend de�nierten Funktion.De�nition 2.1.2 Die Funktion

ϕ(N) := #{1 ≤ x < N | gcd(x,N) = 1}heiÿt EULERs
he ϕ-Funktion.Modulo p3# = 2·3·5 = 30 wären also die Reste {1, 7, 11, 13, 17, 19, 23, 29} bzw. {±1,±7,±11,±13}zu überprüfen. Das heiÿt, man hat nur no
h 8
30 ≈ 27% aller Zahlen zu testen. Diese Idee kannman natürli
h beliebig weiterverfolgen, allerdings steht der Nutzen in keinem Verhältnis zum hin-zukommenden Aufwand. Die Berü
ksi
htigung der 7 würde bereits 48 vers
hiedene Reste na
h si
hziehen, wobei man den zu testenden Anteil auf gerade einmal 48

210 ≈ 23% drü
kt.Man benötigt also etwa p
4 S
hritte, um einen Primfaktor p zu �nden. Bei Erfolg sollte der Test fürden gefundenen Faktor wiederholt werden, um au
h Primpotenzen aus�ndig zu ma
hen.Bevor man andere Verfahren anwendet, wird man zunä
hst kleine Teiler dur
h Testen auss
hlieÿen,da die Probedivision für sol
he Teiler sehr s
hnell ist (bzw. andere Verfahren mit kleinen TeilernProbleme haben). Mit vertretbarem Aufwand ist dies bis etwa 1012 mögli
h. Das Verfahren besitztsomit eine Komplexität von O(p) bzw. O(

√
N), wobei sämtli
he Primteiler gefunden werden.Erwähnung �nden sollte eine wi
htige Variante der Probedivision, die Euklid-Faktorisierung: Mantestet ni
ht mehr direkt eine Zahl auf Teilbarkeit, sondern wählt ein 1 < m < N und bere
hnet9



2 Klassis
he Verfahren
gcd(m,N) mit dem Euklidis
hen Algorithmus. Enthält nämli
h m einen Teiler, der au
h in Nvorkommt, so ist au
h 1 < gcd(m,N) < N und wir haben einen Teiler gefunden. Wie man dasentspre
hendem �ndet, hängt vom jeweiligen Verfahren ab. Wie wir später no
h sehen werden wirddiese Form von Test bei allen gebräu
hli
hen Faktorisierungsmethoden verwendet, insbesondere dader Euklidis
he Algorithmus verglei
hsweise s
hnell arbeitet.2.2 Fermat-FaktorisierungDie 1643 von Fermat in einem Brief (an einen ni
ht genau bekannten Adressaten) bes
hriebeneMethode hat das Ziel, die gegebene Zahl als Di�erenz zweier Quadrate zu s
hreiben. Dann ist

N = x2 − y2 = (x+ y)(x − y)eine Faktorzerlegung. Natürli
h darf dabei N weder glei
h (x+ y) no
h (x− y) sein, sonst hättenwir ni
hts gewonnen. S
hreibt man die Glei
hung um, so erhält man x2 − N = y2. Es ist nunnaheliegend, sol
he x-Werte zu testen, für die die Di�erenz x2 −N mögli
hst klein wird, da danndie Chan
e, daÿ sie ein Quadrat darstellt, gröÿer ist. Genau das war au
h die Idee von Fermat:man de�niert eine Folge xk mit
x0 :=

⌈√
N
⌉ und xk := x0 + kund testet na
heinander die Di�erenzen zk := x2

k − N . Um ni
ht jedesmal eine vollständige Qua-drierung dur
hzuführen, nutzte Fermat die Beziehung
x2

k+1 = (xk + 1)2 = x2
k + 2xk + 1aus, es folgt

zk+1 = zk + 2xk + 1Dies läÿt si
h natürli
h re
ht einfa
h bere
hnen.BeispielAls einfa
hes Beispiel soll N = 94883 faktorisiert werden. Zunä
hst ist √
N = 308.03..., also

x0 = 309. Dann ergeben si
h für die Di�erenz x2
k −N folgende Werte:

k xk zk = x2
k −N0 309 598 = 2 · 13 · 231 310 1217 = 12172 311 1838 = 2 · 9193 312 2461 = 23 · 1074 313 3086 = 2 · 15435 314 3713 = 47 · 796 315 4342 = 2 · 13 · 1677 316 4973 = 49738 317 5606 = 2 · 28039 318 6241 = 792Na
h zehn S
hritten �nden wir also N = 3182 − 792 = (318 − 79)(318 + 79) = 239 · 397.Allgemein muÿ man aber ni
ht aus jedem zk die Wurzel ziehen. Eine Quadratzahl kann nur aufdie Zi�ern 0, 1, 4, 5, 6 und 9 enden. Des weiteren wuÿte Fermat, daÿ vor den Resten 1, 4 und9 wiederum nur gerade, vor der 6 nur ungerade Zi�ern stehen dürfen. Dazu sind no
h 00 und25 als letzte Zi�ernpaare mögli
h. In unserem Beispiel kämen demna
h nur die Zahlen 2461 und6241 als Quadrate in Frage. Für eine Programmierung würde es si
h anbieten, Reste modulo einerZweierpotenz zu betra
hten, da diese Reste besonders s
hnell auszure
hnen sind. Modulo 8 gibt esnur die quadratis
hen Reste 0, 1, und 4. Modulo 16 sind es gar nur 0, 1, 4 und 9, d. h. anhand derletzten vier Bit kann man 75% aller Zahlen sofort als Ni
htquadrate identi�zieren, ohne erst die10



2.2 Fermat-FaktorisierungWurzel ziehen zu müssen.Im Gegensatz zur Probedivision arbeitet dieses Verfahren �von oben na
h unten�: Beginnend bei√
N testet man absteigend mögli
he Kandidaten auf Teilbarkeit bzw. in der Produktdarstellung

(x+ y)(x− y) aufsteigend vers
hiedene y-Werte. Es fällt auf, daÿ dabei ni
ht alle y-Werte getestet,sondern etli
he übersprungen werden. Falls also Teiler existieren, die ausrei
hend nahe bei √Nliegen, so werden diese viel s
hneller gefunden als mit einer einfa
hen Testdivision.Lemma 2.2.1 Sei N = p · q ungerade. Dann �ndet das Fermat-Verfahren p und q.Beweis. Sei o. B. d. A. p ≥ q, dann sind au
h p und q ungerade und wir können
x :=

p+ q

2
y :=

p− q

2setzen. Dann gilt N = x2 − y2 und wegen x = 1
2 (p + q) ≥ √

p · q =
√
N wird x in jedem Fallgetestet.

2Satz 2.2.2 Sei N = p · q ungerade und |p− q| ≤ c · 4
√
N für eine positive Konstante 
. Dann �ndetdas Fermat-Verfahren p und q in O(c2) S
hritten.Beweis. Sei wieder o. B. d. A. p ≥ q. Für die Lösung N = (x + y)(x − y) haben wir also wieder

y = p−q
2 . Na
h dem Lemma �ndet das Fermat-Verfahren im S
hritt k die Lösung, d. h. zk =

x2
k −N = y2. Es gelten zunä
hst folgende Vorbemerkungen:1. Es ist √N ≤ x0 ≤

√
N + 1 und somit N ≤ x2

0 ≤ N + 2
√
N + 1.2. Na
h Voraussetzung gilt zk = y2 ≤ c2

4

√
N .3. Wir können annehmen, daÿ N kein Quadrat ist (sonst wäre bereits N = x2

0 eine Lösung), d.h. es ist z0 ≥ 1.4. Aus der Analysis ist bekannt, daÿ √
1 + x ≤ 1 + x

2 für x ≥ 0 gilt.Aus der expliziten Darstellung zk = z0 +2kx0 +k2 und den Vorbemerkungen 1. bis 4. erhalten wir
k =

√

x2
0 + zk − z0 − x0

≤
√

N + 2
√
N + 1 + c2

4

√
N − 1 −

√
N

=

√

N + (2 + c2

4 )
√
N −

√
N

=
√
N

(√

1 + 8+c2

4
√

N
− 1

)

≤
√
N
(

1 + 8+c2

8
√

N
− 1
)

= 1 + c2

8

k ist also dur
h eine Konstante na
h oben bes
hränkt.
2AnmerkungDie Näherung √

1 + x ≈ 1+ x
2 ist um so genauer, je kleiner |x| ist. Ist also c≪ 4

√
N , so erhalten wirmit k ≈ 1 + c2

8 eine re
ht gute Näherung für die erforderli
he Anzahl von S
hritten. Im Regelfallwird dagegen |p− q| sogar groÿ gegenüber √N sein; dann ist k ≈ |p−q|
2 + N

|p−q| −
√
N die bessereNäherung. 11



2 Klassis
he VerfahrenIm ungünstigsten Fall ist |p− q| = N
c für ein kleines c, d. h. wir haben einen sehr kleinen und einensehr groÿen Primteiler. Dann ist

k =
√

x2
0 + zk − z0 − x0

≥
√

N + N2

4c2 − 2
√
N −

√
N − 1

= N
2c

√

1 + 4c2

N − 8c2

N
√

N
−
√
N − 1

≈ N
2c −

√
NMit k ≈ |p−q|

2 −
√
N wären wir sogar bedeutend s
hle
hter als die Probedivision. Für groÿe Nist der Algorithmus also ungeeignet, da es dann sehr unwahrs
heinli
h ist, daÿ der günstige Fall

|p− q| ≤ c · 4
√
N mit ni
ht zu groÿem 
 eintritt. Zu Fermat's Zeiten konnte man (in Kombinationmit der Probedivision) aber sehr gut Zahlen bis etwa 106 vollständig zerlegen.2.3 Verbesserung na
h LehmanEine Verbesserung der Fermat-Faktorisierung für Zahlen mit genau zwei Primteilern wurde 1974von R. S. Lehman vorgestellt. Sie beruht auf folgendem Satz (für eine detaillierte Bes
hreibungdes Verfahrens und den Beweis des Satzes siehe [Leh74℄).Satz 2.3.1 (Lehman) Ist N = p · q eine ungerade natürli
he Zahl mit Primteilern p und q undist 1 ≤ r <

√
N wobei √ N

r+1 ≤ p ≤
√
N , so gibt es natürli
he Zahlen x, y und k mit den folgendenEigens
haften:1. x2 − y2 = 4kN2. x ≡ 1 (mod 2), falls k gerade; x ≡ k +N (mod 4), falls k ungerade3. √

4kN ≤ x ≤
√

4kN +

√
N
k

4(r+1)Daraus läÿt si
h ein Algorithmus zum Faktorisieren einer zusammengesetzten Zahl N ableiten.Zunä
hst wählt man r so, daÿ der Term √
N
k

4(r+1) mögli
hst klein und die S
hranke √ N
r+1 < p mithoher Wahrs
heinli
hkeit eingehalten wird, auf der anderen Seite aber r ni
ht zu groÿ gerät (daim folgenden etwa r Operationen erforderli
h sind). Als optimale Wahl erweist si
h r = 3

√
N .Nun ma
ht man eine Probedivision bis r. Findet si
h kein Teiler, so sind die Voraussetzungen desSatzes erfüllt. Für alle 1 ≤ k ≤ r prüft man für jedes x aus dem im Satz angegebenen Intervall,ob y2 := x2 − 4kN eine Quadratzahl ist. Ist dies der Fall, so gilt x2 ≡ y2 (mod N) und es liefern

gcd(x+ y,N) und gcd(x− y,N) die gesu
hten Teiler p und q.Für ein festes k sind o�ensi
htli
h O(N
1
6 k−

1
2 ) vers
hiedene x zu testen. Über alle k gemittelt sinddies O(N

1
6 · 1

3√N

3√N∑

k=1

k−
1
2 ) = O(N

1
6 · 1

3√N
( 3
√
N)

1
2 ) = O(N

1
6 · N− 1

6 ) = O(1), so daÿ der Dur
hlaufder x-Werte für die Komplexität ni
ht wesentli
h ist. Das Verfahren liefert also bereits in O( 3
√
N)die Faktorzerlegung. Da das deterministis
h ges
hieht, besitzt das Verfahren einen gewissen theo-retis
hen Wert - praktis
h ist es aber bedeutungslos.AnmerkungWir sind bisher davon ausgegangen, daÿ Bere
hnungen wie √

x2 − 4kN in konstanter Zeit ausge-führt werden können - was natürli
h ni
ht der Fall ist. Bei der Betra
htung von Zahlen der Länge
k haben beispielsweise die Elementaroperationen Addition und Multiplikation einen Aufwand von
O(k) bzw. O(k · ln k · ln ln k), das Wurzelziehen ist mit ln k Multiplikationen zu realisieren. DieLaufzeit des Lehman-Verfahrens würde demna
h etwa um einen Faktor lnN vergröÿert. Ab hiersoll aber ni
ht mehr darauf Rü
ksi
ht genommen werden, die angegeben Laufzeiten beziehen si
himmer auf die Elementaroperationen.12



3 Die Pollard-Rho-MethodeDie 1975 von John Pollard [Pol75℄ erfundene Rho-Methode ist ein Monte-Carlo-Verfahren, dasauf einer probabilistis
hen Überlegung beruht. Ein Erfolg kann deswegen zwar ni
ht garantiertwerden, denno
h wird ein Faktor p re
ht zuverlässig na
h etwa √
p S
hritten gefunden. Gegenüberder Probedivision eine spürbare Verbesserung, da somit Faktoren doppelter Länge bei glei
herRe
henzeit gefunden werden können.3.1 Die probabilistis
he IdeeAls Basis des Verfahrens dient die folgende statistis
he Überlegung: Aus einer Urne mit p ver-s
hiedenen Kugeln werden na
heinander Kugeln gezogen und wieder zurü
kgelegt. Man kann nundana
h fragen, wie oft man im Mittel ziehen muÿ, bis si
h eine Ziehung wiederholt hat (d. h. manerhält eine Kugel, die man s
hon in einer früheren Ziehung hatte).Eine heuristis
he Überlegung ist folgende: Im zweiten Versu
h hat man o�ensi
htli
h eine Chan
evon 1

p , die erste Ziehung zu wiederholen. S
hlägt der Versu
h fehl, so hat man im dritten aberbereits 2
p , im vierten 3

p usw. Die Chan
e für die ersten k S
hritte steigt also etwa proportional zurSumme der ersten k Einzelwahrs
heinli
hkeiten (falls p hinrei
hend groÿ ist), d. h. ist quadratis
hin k. Wir müÿten also na
h ungefähr √p Ziehungen auf die erste Wiederholung tre�en. GenauergiltSatz 3.1.1 Für die Wahrs
heinli
hkeit Pk, daÿ bis zur k-ten Ziehung keine Wiederholung auftritt,gilt
Pk =

k−1∏

i=0

(

1 − i

p

)Beweis. Induktion: Für k = 1 erhalten wir erwartungsgemäÿ P1 = 1. Sind bereits k Ziehungenerfolgt, so verbleiben p− k �günstige� Mögli
hkeiten für die nä
hste Ziehung, es folgt also
Pk+1 = Pk

(
p− k

p

)

= Pk

(

1 − k

p

)

=

k∏

i=0

(

1 − i

p

)

2Daraus erhalten wir
logPk = log

k−1∏

i=0

(

1 − i

p

)

=

k−1∑

i=0

log

(

1 − i

p

)Ist k ≪ p, was man annehmen darf, so kann man die Näherung log(1 − x) ≈ −x verwenden:
− logPk ≈

k−1∑

i=0

i

p
=
k(k − 1)

2p

Pk ≈ e−
k(k−1)

2pFür den kritis
hen Wert Pk = 1
2 erhalten wir also k ≈ 1.2

√
p, d. h. unsere heuristis
he Vorhersage.Eine �Anwendung� dieser Tatsa
he ist das Geburtstagsparadoxon: Es genügt bereits, nur 1.2

√
365 ≈

23 Gäste zu einer Feier einzuladen, damit es si
h lohnt, darauf zu wetten, daÿ zwei von ihnen amselben Tag Geburtstag haben - was si
herli
h der Intuition widerspri
ht. 13



3 Die Pollard-Rho-Methode3.2 Floyd's ZyklenalgorithmusFür unser Faktorisierungsproblem sei wieder N eine natürli
he Zahl und p ein zu �ndender Teilerdieser Zahl. Wir wählen eine Zufallszahlenfolge (ak) von Resten modulo N . Obwohl wir p ni
htkennen, können wir die Folge (ak) modulo p betra
hten: na
h den angeführten Untersu
hungengenügen i ≈ √
p Folgenglieder, so daÿ wir eine Wiederholung ai ≡ aj (mod p), i > j vor�nden.Es fällt sofort auf, daÿ dann gcd(ai − aj , N) den Faktor p liefert, es sei denn, es gilt au
h ai ≡ aj(mod N), was aber sehr unwahrs
heinli
h ist.Das Problem ist nur, daÿ wir i und j ni
ht kennen. Da wir au
h ni
ht jedes Paar (i, j) testen können(dies sind etwa i2 ≈ p viele), greifen wir zu folgendem Tri
k: Wir wählen keine zufällige, sonderneine deterministis
he Folge (ak), von der wir aber annehmen können, daÿ sie si
h hinrei
hendzufällig verhält. Der gewüns
hte E�ekt dieser Forderung ist1. Die betre�ende Folge (ak) mündet in eine Periode, sobald si
h ein aj wiederholt. (Determi-nismus)2. Für die Periodenlänge l gilt: l ≈ √

p. (Pseudozufälligkeit)Verans
hauli
ht man das Verhalten der Folge (na
h Dur
hlauf einer Vorperiode der Länge ms
hlieÿt si
h eine Periode der Länge l an) bildli
h, so ergibt si
h eine S
hleife, die vom Ausse-hen dem grie
his
hen ρ ähnelt - wel
hes dem Verfahren au
h dessen Namen gab.

b
a0

b
a1

b
am−2

b

am−1

b

am am+l

b

am+1
b

am+2

b

am+l−3

b
am+l−2

b am+l−1

Verlauf der Pseudozufallsfolge mod pFür das deterministis
he Verhalten benötigen wir eine rekursive Vors
hrift ai+1 = f(ai), die dasNa
hfolgeelement modulo p eindeutig bestimmt. Diese soll die Pseudozufälligkeit gewährleistenaber ni
ht zu aufwendig zu bere
hnen sein. Man sieht lei
ht, daÿ eine lineare Rekursion f(x) = x+cni
ht günstig ist, da dann die Periodenlänge glei
h p ist. Empiris
he Untersu
hungen haben gezeigt,daÿ die Rekursion f(x) = x2 + c beide Forderungen gut erfüllt, sofern c ni
ht die Werte 0 oder -2annimmt (siehe [For96℄). Gebräu
hli
h ist die Vors
hrift f(x) = x2 + 1, für die die Periodenlängesogar hö
hstens 1
2 (p+1) sein kann (siehe [AB82℄). Die Periode kann man nun s
hnell mit Hilfe desnä
hsten Satzes �nden.Satz 3.2.1 (Zyklensatz von Floyd) Für eine periodis
he Folge (ak) mit Vorperiode m und Pe-riode l ist das kleinste i mit ai ≡ a2i (mod p) ein Vielfa
hes von l.Beweis. Gilt ai ≡ a2i (mod p), so ist (ak) spätestens von a2i an periodis
h. Umgekehrt gilt ai ≡ aj(mod p) für j = i+ kl mit Periodenlänge l und i > m. Dann hat das erste i, für das ai ≡ a2i (mod

p) zutri�t, die Gestalt i = l(1 +
⌊

m
l

⌋
). Ist l > m, so folgt i = l, für l < m ist i nur ein Vielfa
hesvon l.

2Daraus ergibt si
h Floyd's Zyklenalgorithmus: Wir bere
hnen gcd(a2i − ai, N) aufsteigend. Hierzukann man entweder die Folgen ai und a2i parallel bere
hnen oder (auf Kosten von Spei
herplatz)14



3.3 Die Produktdarstellungdie Werte für ai im Spei
her halten. Weiterhin bietet es si
h an, den Euklidis
hen Algorithmusni
ht na
h jedem S
hritt zu starten. Vielmehr bere
hnet man
gcd

(
i0+n∏

i=i0

(a2i − ai)

)für n aufeinanderfolgende Reste. Als günstig erweist si
h z. B. n = 10 (das optimale n hängt vonder Länge der Eingabezahl ab). Das kann das Verfahren um einen Faktor zwei bis drei bes
hleuni-gen, birgt aber au
h die Gefahr, daÿ plötzli
h mehr als ein Faktor im Zwis
henprodukt ers
heint.Da man nun davon ausgehen kann, daÿ die Vorperiode ni
ht sehr viel gröÿer als die Periode seinwird, �ndet man na
h l (oder einem kleinen Vielfa
hen von l) S
hritten den Teiler p.BeispielBeispielsweise ist N = 134023 zu faktorisieren. Wir wählen f(x) = x2 + 1, a0 = 1 und erhaltenfolgende Werte:
i ai a2i a2i − ai gcd(a2i − ai, N)1 2 5 3 12 5 677 672 13 26 78931 78905 14 677 52126 51449 15 56261 27878 105640 16 78931 53398 108490 17 43607 1799 92215 18 52126 128904 76778 19 71598 35178 97603 110 27878 26317 132462 223Im zehnten S
hritt tau
ht plötzli
h der Faktor 223 auf, so daÿ wir die vollständige Faktorisierung

N = 223 · 601 erhalten. Experimentiert man mit dem Parameter c etwas herum, so ma
ht man fol-gende Beoba
htung: Für c = 2 hätten wir nur sieben S
hritte benötigt, für c = 3 na
h 14 S
hrittenden (gröÿeren) Faktor 601 zuerst erhalten. Bei c = 4 hätten wir mit insgesamt 27 S
hritten sogarrelatives Pe
h gehabt. Dadur
h wird deutli
h, daÿ es si
h eben um eine Monte-Carlo-Methodehandelt.Aufgrund des verglei
hsweise hohen Aufwandes für die Bere
hnung des gröÿten gemeinsamen Tei-lers lohnt si
h das Rho-Verfahren erst bei vier- oder höherstelligen Teilern. In vertretbarer Zeitlassen si
h Faktoren bis etwa 1020 �nden. Beispielsweise gelangen Brent und Pollard im Jahre 1980die aufsehenerregende Faktorisierung von F8 = 228

+ 1. Sie fanden 1238926361552897 als Teilerund benötigten (mit einer auf die Fermatzahlen zuges
hnittenen Rekursionsvors
hrift) zwei Stun-den Re
henzeit. Mit unseren Standardvorgaben f(x) = x2 + 1 und a0 = 1 bräu
hten wir 14816648Iterationen (was gut im Rahmen der theoretis
hen Vorhersage liegt) - auf einem aktuellen Re
hnerkostet diese Bere
hnung gerade einmal wenige Minuten.3.3 Die ProduktdarstellungNa
hdem seine zugrundeliegende Idee vorgestellt wurde, kann es ni
ht s
haden, das Verfahren auseiner anderen Perspektive zu betra
hten. Die Di�erenzen (a2n − an) - die wir ja auf einen mit N15



3 Die Pollard-Rho-Methodegemeinsamen Teiler testen - können au
h folgendermaÿen ges
hrieben werden:
a2n − an = (a2

2n−1 + c) − (a2
n−1 + c)

= (a2
2n−1 − a2

n−1)

= (a2n−1 + an−1) · (a2n−1 − an−1)

= (a2n−1 + an−1) ·
(
(a2

2n−2 + c) − (a2
n−2 + c)

)

= (a2n−1 + an−1) · (a2
2n−2 − a2

n−2)

= (a2n−1 + an−1) · (a2n−2 + an−2) · (a2n−2 − an−2)

= ...

= (a2n−1 + an−1) · (a2n−2 + an−2) · ... · (an + a0) · (an − a0)

= (an − a0) ·
n−1∏

i=0

(an+i + ai)Es werden also �ho
hgradig multiplikative� Reste getestet. Im Gegensatz zur Probedivision, diepro Iteration nur einen Kandidaten auf Teilbarkeit testet, ist es also mögli
h, mindestens n Zah-len parallel zu testen - allerdings muÿ man hierfür beim Rho-Verfahren erst einmal n Iterationenabsolviert haben. Da die erzeugten Faktoren s
heinbar zufällig verteilt und damit voneinander un-abhängige Werte darstellen hat man bis zum n-ten S
hritt etwa n2 Zahlen getestet - was wiederumdie Laufzeit von √
p S
hritten für einen Faktor p bestätigt.ParallelisierbarkeitDie Produktdarstellung hilft au
h bei der Beantwortung der Frage na
h der Parallelisierbarkeit desVerfahrens: o�ensi
htli
h ist die Bere
hnung einer Rho-Sequenz ni
ht verteilt lösbar, da jedes Fol-genglied ai+1 vom Vorgänger ai abhängt. Wir können aber n unabhängige Folgen parallel bere
hnenlassen. Da k Iterationen äquivalent zu k2 Testdivisionen sind, haben wir damit ein Äquivalent von

n · k2 Testdivisionen. Das ist viel s
hle
hter als die (theoretis
he) Parallelisierung einer Sequenz,die mit einem Äquivalent von (n · k)2 = n2 · k2 Tests aufwarten würde. Eine Parallelisierung istalso mögli
h, jedo
h geht dabei der Vorteil des Verfahrens verloren.3.4 Brent's VerbesserungRi
hard P. Brent gab in [Brent80℄ eine Mögli
hkeit zur Bes
hleunigung des Verfahrens an. Diesgelang ihm, indem er einen s
hnelleren Zyklen�ndungsalgorithmus angab. Der Ges
hwindigkeits-gewinn liegt allerdings bei nur 24%. Grundlage ist na
hfolgendes Lemma.Lemma 3.4.1 Sei (ak) eine periodis
he Folge mit Vorperiodenlänge m und Periodenlänge l. Seiweiter k(n) := 2⌊log2 n⌋. Dann gibt es ein n, so daÿ an = ak(n)−1.Beweis. Wir wählen n = 2⌈log2 max(m+1,l)⌉+ l−1. Da l−1 < 2⌈log2 max(m+1,l)⌉ (d. h. dur
h Additionvon l − 1 wird die nä
hsthöhere Potenz von 2 ni
ht übers
hritten), folgt k(n) = 2⌈log2 max(m+1,l)⌉.Da wegen k(n) − 1 ≥ m das Glied ak(n)−1 bereits in der Periode liegt und n − (k(n) − 1) = l ist,folgt die Behauptung.
2Aufgrund der De�nition gilt k(n) ≤ n < 2k(n). Brent konnte nun zeigen, daÿ gewisse sol
he nsogar die Relation 3

2k(n) ≤ n < 2k(n) erfüllen (siehe hierzu au
h [List95℄). Das kleinste ist n0 = 3(für m = 0 und l = 1) oder hat die Gestalt
n0 = 2⌈log2 max(m+1,l)⌉ + l

⌈
k(n) + 1

l

⌉

− 1d. h. hat die Gröÿenordnung von max(m, l). Der verbesserte Algorithmus würde also die Werte
a2k−1 spei
hern und für 3 ·2k−1 ≤ i < 2k+1 den gcd(ai−a2k−1, N) bere
hnen. Insbesondere müssenwir also ni
ht mehr zwei Folgen parallel bere
hnen.16



4 Das (p-1)-VerfahrenDas im folgenden vorgestellte Verfahren stammt ebenfalls von Pollard. Zur Vorbereitung benötigenwir aber no
h etwas Zahlentheorie.De�nition 4.0.2 Seien N,B ∈ N. N heiÿt B-glatt, wenn alle Primteiler von N kleiner oder glei
h
B sind; B-potenzglatt, wenn dies für alle Primpotenzen gilt.Beispielsweise ist 45 = 32 · 5 5-glatt und 9-potenzglatt (aber ni
ht 5-potenzglatt).Satz 4.0.3 (Kleiner Satz von Fermat) Ist p eine Primzahl und p 6 |a für ein beliebiges a ∈ N.Dann gilt p | ap−1 − 1.Beweis. Da a und p teilerfremd sind, dur
hlaufen die Vielfa
hen 1a, 2a, ..., (p − 1)a die gesamteGruppe F∗

p, d. h. es gilt 1 ·2 · ... · (p−1) ≡ 1a ·2a · ... · (p−1)a (mod p). Aufgrund der Kürzungsregelfolgt 1 ≡ ap−1 (mod p).
2Allgemeiner ist der Satz von Euler: Aus gcd(a,m) = 1 folgt m | aϕ(m) − 1 für beliebige natürli
heZahlen a und m.Aus dem Satz von Fermat läÿt si
h nun ein einfa
hes Verfahren zur Faktorzerlegung ableiten: Ist

p− 1 = n1 · n2 · ... · nk, n1 ≥ n2 ≥ ... ≥ nk (4.1)die Primfaktorzerlegung von p−1 und B ≥ n1 eine S
hranke, für die p−1 B-potenzglatt ist, danngilt für jede natürli
he Zahl m, die dur
h alle Zahlen kleiner oder glei
h B teilbar ist
p− 1 | m und am ≡ 1 (mod p)Beispielsweise würde m = B! diese Eigens
haft erfüllen. Gilt dies ni
ht für alle Primteiler p von

N (was bei ni
ht zu groÿem B sehr wahrs
heinli
h ist), so ist insbesondere am 6≡ 1 (mod N) undwir erhalten mit gcd(am − 1, N) einen ni
httrivialen Teiler von N . Es stellt si
h nur die Frage, wieaufwendig am mod N zu bere
hnen ist. Um allgemein den Rest
b ≡ am (mod N)für groÿe m auszure
hnen, zieht man die Binärdarstellung m =

∑

i∈I 2i (für eine Indexmenge I)heran. Dann ist
b ≡ am ≡ a

P

i∈I
2i ≡

∏

i∈I

a2i (mod N) (4.2)Die Reste a2i erhält man dur
h s
hrittweites Quadrieren mod N . Wegen |I| ≤ ⌈log2m⌉ wä
hst dieZahl der erforderli
hen Quadrierungen (und somit der Gesamtaufwand) logarithmis
h mit m.
B muÿ natürli
h so gewählt sein, daÿ B ≥ n1. Mit der vereinfa
hten Wahl m = B! kann man nunaufsteigend ai+1 = ai+1

i mod N bere
hnen und erhält am ≡ aB mod N .BeispielWir wählen N = 1034 + 9. Der kleinere der beiden Primteiler ist p = 2532184185301 und es ist
p − 1 = 22 · 3 · 52 · 7 · 11 · 17 · 53 · 89 · 1367, d. h. p − 1 ist 1367-potenzglatt. Wir �nden also
gcd(21367! − 1, N) = p.In der Praxis ist es ni
ht nötig, B! als Exponenten m zu wählen, da die Forderung na
h Potenz-glattheit i. a. zu stark ist. Es genügt, in m alle Primteiler von p− 1 zu erfassen, wobei nur von denkleineren au
h Potenzen zu berü
ksi
htigen sind (es ist unwahrs
heinli
h, daÿ groÿe Primteiler von
p− 1 in e
hten Potenzen auftreten). 17



4 Das (p-1)-Verfahren4.1 Eine zweite PhaseDas bisherige Vorgehen kann man folgendermaÿen au�assen: Alle Bere
hnungen erfolgen in dermultiplikativen Gruppe F∗
p. Potenziert man nun ein Element aus dieser Gruppe mit einem derPrimteiler n1, ..., nk von (4.1), so landet man in einer (deutli
h kleineren) Untergruppe U . Daauss
hlieÿli
h potenziert wird, ist si
hergestellt, daÿ man U ni
ht mehr verläÿt - bis man 1 alsneutrales Element erhält.Hat man nun bereits an2·...·nk =: b (oder ein Vielfa
hes dieser Zahl) bere
hnet, so ist es ni
ht mehrnötig, mit weiteren Primzahlen zu potenzieren, da keine kleinere Untergruppe (bis auf die 1) mehrexistiert. Stattdessen wird aufsteigend bqi für Primzahlen qi bere
hnet, bis man qj = n1 gefundenhat. Wegen bqi+1 = bqi+di = bqi ·bdi benötigt man dazu nur die entspre
henden Primzahldi�erenzen

di. Die zugehörigen bdi können einmalig bere
hnet und gespei
hert werden - was eine erhebli
heBes
hleunigung bewirkt, da nur no
h eine Multiplikation ausgeführt wird.Das Verfahren kann also um eine zweite Phase (au
h Continuation genannt) erweitert werden:Neben der S
hranke B = B1 führt man no
h eine S
hranke B2 ein, bis zu der man na
h demverbleibenden Primteiler n1 su
ht. Da das deutli
h e�zienter ist, kann B2 meist viel gröÿer als B1gewählt werden; übli
h ist hier z. B. B2 = 50B1. Voraussetzung für den Erfolg ist allerdings dieBedingung n2 ≤ B1.Ein weiterer zu erwähnender Vorteil ist die mögli
he Parallelisierbarkeit, da die Werte bqi unab-hängig voneinander bere
hnet werden können.4.2 LaufzeitanalyseO�ensi
htli
h liegt die Laufzeit in O(n1 lnn1). Daher wird im folgenden eine Abs
hätzung für dengröÿten Primteiler n1 gegeben.Satz 4.2.1 (Primzahlsatz) Sei π(x) := #{Primzahl p | p ≤ x}. Dann gilt lim
x→∞

π(x)
x/ ln(x) = 1.Mit Hilfe diesen Satzes (der 1896 von Hadamard und de la Vallée Poussin bewiesen wurde) kannman beispielsweise den mittleren Abstand der Primzahlen kleiner oder glei
hN zu lnN abs
hätzen.Ein anderes wi
htiges Resultat istSatz 4.2.2 Sei Ω(N) := #Primfaktoren von N . Dann ist im Mittel Ω(N) = ln lnN .Für eine genauere Herleitung siehe [HaRa17℄. Für eine natürli
he Zahl N sei N = p1 · ... · ps diePrimfaktorzerlegung, wobei p1 ≥ p2 ≥ ... ≥ ps. Die Zahl N/p1 hat also (s− 1) Primfaktoren, waszum Ansatz

s− 1 ≈ ln ln N
p1

= ln(lnN − ln p1)

= ln(lnN · (1 − ln p1

ln N )) = ln lnN + ln(1 − ln p1

lnN )

≈ s+ ln(1 − ln p1

lnN )führt. D. h. es gilt −1 ≈ ln(1− ln p1

ln N ), woraus man die Abs
hätzung ln p1 ≈ (1− 1
e ) lnN ≈ 0.632 lnNgewinnt. Für den gröÿten Primteiler können wir also p1 ≈ N0.632, für den zweitgröÿten N0.632/e ≈

N0.233 usw. erwarten.Da die Laufzeit etwa proportional zu p1 ist, ergibt si
h also O
(
p0.632

) als mittlere Laufzeit, wobeidie genaue Gröÿe natürli
h stark variieren kann. Man verglei
he mit dem Rho-Verfahren, wel
heseine Laufzeit von O
(
p0.5

) besitzt. Mit dem (p−1)-Verfahren konnten au
h s
hon re
ht groÿe Teilergefunden werden (eine Liste errei
ht man über [ECMNet℄).Ein ähnli
hes Verfahren, daÿ die Zerlegung von p+ 1 benutzt, wurde von Williams vorges
hlagen[Will82℄.18



5 Die Methode der elliptis
hen KurvenDieses 1987 von Hendrik Lenstra, jr. [Len87℄ erfundene Verfahren funktioniert na
h demselbenPrinzip wie das (p − 1)-Verfahren, hat aber ents
heidene Vorteile. Bere
hnungen werden ni
htmehr in F∗
p, sondern auf einer elliptis
hen Kurve über Fp ausgeführt.5.1 Grundlegende De�nitionenDe�nition 5.1.1 Sei K ein Körper der Charakteristik 6= 2, 3 und x3+ax+b (a, b ∈ K) ein Polynomohne mehrfa
he Nullstellen. Eine elliptis
he Kurve E über K ist die Menge (x, y) ∈ K mit

y2 = x3 + ax+ bund einem Punkt O.BeispielWählt man als Körper K = R, so ergibt si
h eine Kurve wie in der folgenden Abbildung.
-2 -1 0 1 2

-2

-1

0

1

2

x

y

y2 = x3 − 13
16x+ 3

16

Elliptis
he Kurve über RMit Hilfe der Cardano's
hen Formeln sieht man, daÿ das Polynom x3 + ax + b keine Mehrfa
h-nullstellen besitzt, falls 4a3 + 27b2 6= 0. Sei zunä
hst K = R, dann können folgende Operationende�niert werden:De�nition 5.1.2 Sei K = R und P , Q Punkte auf E.1. Ist P = O, dann de�niere −P := O und P + Q := Q, d. h. O ist neutrales Element. Imfolgenden ist P = (x, y) und Q 6= O.2. −P := (x,−y) 19



5 Die Methode der elliptis
hen Kurven3. Haben P und Q vers
hiedene x-Koordinaten, s
hneidet die Gerade PQ E in genau einemPunkt R. Dann P +Q := −R. Ist PQ Tangente an P bzw. Q, dann ist P = R bzw. Q = R4. Aus P = (x, y) und Q = (x,−y) folgt P +Q = O5. Ist P = Q und R S
hnittpunkt der Tangente an P bzw. Q, dann ist P +Q := −RMan kann zeigen, daÿ E eine (additive) abels
he Gruppe ist, und zwar unabhängig von der kon-kreten Wahl des Körpers K [For96℄. Auf einer sol
hen Kurve ist es also mögli
h, beliebige Punktezu addieren: Seien dazu P = (x1, y1), Q = (x2, y2) sowie P,Q 6= O und Q 6= −P , dann kann mandie Summe P +Q = (x3, y3) bestimmen über
x3 = m2 − x1 − x2

y3 = −y1 +m(x1 − x3)wobei
m :=

{
y2−y1

x2−x1
, wenn P 6= Q

3x2
1+a

2y1
, wenn P = QÜber K = R ist m gerade der Anstieg der Verbindungsgeraden PQ (bzw. im Falle P = Q derTangente).BeispielEs sind E : y2 = x3 +x+6 und P = (2, 4), Q = (3, 6) gegeben. Als Koordinaten für die Summe er-geben si
h xP+Q =

(
6−4
3−2

)2

−2−3 = −1 und yP+Q = −4+2 ·(2−(−1)) = 2, d. h. P +Q = (−1, 2).Wie in jeder anderen Gruppe kann man zu einem Gruppenelement P die Ordnung de�nieren, dieim weiteren Verlauf groÿe Bedeutung bekommt.De�nition 5.1.3 Die Ordnung ord(P ) eines Punktes P ist die kleinste natürli
he Zahl n, für die
n · P = O.5.2 Elliptis
he Kurven mod pSei wieder N natürli
he Zahl und p ein (unbekannter) Primteiler von N . Dann kann man dieelliptis
he Kurve Ep über K = Fp mit P = (x, y) ∈ Z2 betra
hten:

P mod p = (x mod p, y mod p)Da uns p ni
ht bekannt ist - wir aber denno
h Punktadditionen ausführen wollen - werden imfolgenden alle Operationen modulo N ausgeführt. Die so bere
hneten Reste kann man als Vertreterder Reste mod p (also der Punkte auf der elliptis
hen Kurve) ansehen:
P mod N = (x mod N, y mod N)Für eine Addition müssen (x2 − x1) und 2y1 modulo p (bzw. N) invertiert werden. Die Invertie-rung mod N ist hierbei wieder konform mit der Invertierung mod p. Realisiert wird sie mit demErweiterten Euklidis
hen Algorithmus.Beispiel

E : y2 = x3 + x + 6, N = 187, P = (−1, 2). Um 2P = P + P zu bere
hnen, muÿ 2y1 ≡ 4 (mod187) invertiert werden: Wegen 4−1 ≡ 47 (mod 187) ist
m = (3(−1)2 + 1) · 47 = 1

x2p = 12 − (−1) − (−1) = 3

y2p = −2 + 1(−1 − 3) = −6d. h. 2P = (3,−6).20



5.3 Lenstra's Algorithmus5.3 Lenstra's AlgorithmusDa wir mod N re
hnen, arbeiten wir ni
ht auf einer elliptis
hen Kurve (und au
h ni
ht in einerGruppe). Es kann nämli
h sein, daÿ eine Punktaddition ni
ht ausführbar ist, falls die Additionals Ergebnis das neutrale Element von Ep ergibt. Gemäÿ der Additionsvors
hrift sind dann die
x-Koordinaten beider Punkte identis
h oder die y-Koordinaten glei
h 0. In diesem Fall müÿte also
gcd(x2 − x1, N) 6= 1 oder gcd(2y1, N) 6= 1 gelten:Satz 5.3.1 Seien P1 = (x1, y1) und P2 = (x2, y2). Dann gilt: gcd(x2 − x1, N) > 1 (gcd(2y1, N) >
1) ⇔ ∃ Primteiler p | N : P1 + P2 mod p = O mod pDer Algorithmus von Lenstra spekuliert nun darauf, genau diesen Fall herbeizuführen, da wir danneinen ni
httrivialen Teiler von N gefunden haben. Um das neutrale Element von Ep zu erzeugen,geht man na
h demselben S
hema vor wie im (p − 1)-Verfahren: Ausgehend von einem Kurven-punkt P bere
hnet man ein Vielfa
hes m · P , wobei m alle Primzahlen kleiner oder glei
h einervorgegebenen S
hranke B als Teiler enthält (bzw. analog zum (p− 1)-Verfahren au
h höhere Po-tenzen der kleineren Primzahlen). Wenn alle Primteiler n1, ..., nk der Punktordnung ord(P ) dieseS
hranke ni
ht übers
hreiten, haben wir O bere
hnet. In der Praxis wählt man au
h hier zweiunters
hiedli
he S
hranken B1 und B2. Um das Vielfa
he m ·P s
hnell auszure
hnen, bedient mansi
h desselben Algorithmus wie in (4.2).Insgesamt ergibt si
h also folgendes Vorgehen:Algorithmus1. Wähle eine Kurve E : y2 = x3 + ax + b mit a, b ∈ Z, so daÿ gcd(4a3 + 27b2, N) = 1, einenStartpunkt P ∈ E und zwei S
hranken B1, B2 ∈ N, wobei B1 ≤ B2.2. Wähle m ∈ N so, daÿ alle Primzahlen ≤ B1 Teiler von m sind, wobei kleine Primzahlen mithöherer Vielfa
hheit vorkommen sollten.3. Phase 1: Bere
hne Q := m · P dur
h s
hnelles Potenzieren. Ist dabei eine Addition P1 + P2ni
ht mögli
h, so liefert gcd(x2−x1, N) (bzw. gcd(2y1, N) sehr wahrs
heinli
h den Primfaktor

p. (→ Abbru
h)4. Phase 2: Bere
hne aufsteigend q · Q für alle Primzahlen q ∈ (B1, B2]. Ist dabei wieder eineAddition P1 +P2 ni
ht ausführbar, so bekommt man über gcd(x2 −x1, N) (bzw. gcd(2y1, N)vermutli
h den Primfaktor p. (→ Abbru
h)Bei Miÿerfolg wird mit 1. fortgefahren.Für Phase 2 genügt es, die Vielfa
hen von 2 ·Q vorzubere
hnen und für eine spätere Addition zuspei
hern, da man nur die den Primzahlabständen pi+1 − pi entspre
henden Punkte (pi+1 − pi) ·Qaddieren muÿ.Die Ho�nung besteht also darin, dur
h ständige Variation der Kurvenparameter im ersten S
hrittEin�uÿ auf die Ordnung ord(P ) des Startpunktes P nehmen zu können. Unter der Annahme,daÿ die zufällige Wahl der Parameter zu einer zufälligen Ordnung führt (was no
h ni
ht bewiesenwerden konnte), bekommt man also na
h hinrei
hend vielen Versu
hen eine re
ht hohe Chan
e,den Primfaktor p zu �nden. Das ist der wesentli
he Unters
hied zum (p − 1)-Verfahren, bei demdie Ordnung der zugrundeliegenden Gruppe F∗
p unveränderbar ist.Eine Aussage über die Anzahl der Kurvenpunkte (und damit über die Gruppenordnung) gibtSatz 5.3.2 (Hasse) Sei p eine Primzahl und Ep die zugehörige elliptis
he Kurve über Fp. Danngilt ||Ep| − p− 1| < 2

√
pEs ist also |Ep| ≈ p ≈ ord(P ), d. h. die Ordnung ist etwa so groÿ wie p. Experimente habenergeben, daÿ bei zufälliger Wahl der Parameter alle Werte innerhalb des Hasseintervalls mit etwaglei
her Wahrs
heinli
hkeit angenommen werden. 21



5 Die Methode der elliptis
hen KurvenBeispiel
N = 48551357401 soll faktorisiert werden. Wir wählen als S
hranke B = 15 (um das Beispieleinfa
h zu halten verzi
hten wir hier auf die zweite S
hranke B2), m = 360360 = 23 ·32 ·5 ·7 ·11 ·13(d. h.m ist 15-potenzglatt). An Stelle der direkten Darstellungm = 10101111111101010002 könnenwir au
h die Kurzform m = 10110000000001010002 − 100000002 verwenden. Dann gilt m = 23 +
25 − 27 + 215 + 216 + 218. Als elliptis
he Kurve dient E : y2 = x3 + 12x− 12 mit dem Startpunkt
P = (1, 1). Nun wird forts
hreitend bere
hnet (mit dem s
hnellen Potenzierungsalgorithmus wiein (4.2)):

21P = (36413518105, 18206758625)

22P = (1043472969, 824250396)

23P = (11302484541, 10152896351)...
217P = (42439169295, 19606302175)

218P = (10947169822, 37588903780)Jetzt kann das Produkt m · P bere
hnet werden:
23P + 25P = (16392437179, 41251256536)

23P + 25P − 27P = (35239456057, 23440611854)

23P + 25P − 27P + 215P = (23303441326, 46657314722)

23P + 25P − 27P + 215P + 216P = (13486387219, 27823258603)

23P + 25P − 27P + 215P + 216P + 218P = (13486387219
︸ ︷︷ ︸

x1

, 27823258603)

+ (10947169822
︸ ︷︷ ︸

x2

, 37588903780)Die Addition s
hlägt fehl wegen x1−x2 ≡ 2539217397 (mod N) und gcd(2539217397, N) = 54547.Wir �nden also tatsä
hli
h die Faktorisierung N = 54547 · 890083. Ein kurzer Test ergibt, daÿ
m∗ = m/13 = 27720 ni
ht zum Erfolg führt, d. h. 13 muÿ also ein Teiler von ord(P ) sein.5.4 LaufzeitanalyseDa der Algorithmus nur zum Erfolg führen kann, wenn ord(P ) bezügli
h der selbstgewähltenS
hranke B (bzw. B1 und B2) potenzglatt ist, stellt si
h die Frage, wie viele Kurven bere
hnetwerden müssen bzw. wie B gewählt werden sollte, bis der gewüns
hte Fall eintritt. Antwort gibt einSatz aus der Zahlentheorie, der eine Aussage über die Verteilung glatter Zahlen ma
ht ([CEP83℄).Satz 5.4.1 (Can�eld/Erdös/Pomeran
e) Gegeben sei die Glattheitsfunktion

ψ(x, y) := #{n ∈ N | n ≤ x, n besitzt keinen Primfaktor p > y}Dann gilt ψ(x, y) = x · u−u(1+o(1)), wobei u := ln x
ln y .Man kann den Satz folgendermaÿen au�assen: Ist N ≤ x zufällig gewählt und y ≪ x, so istdie Wahrs
heinli
hkeit, daÿ N keinen Primfaktor > y besitzt (d. h. y-glatt ist), etwa glei
h u−u.Sind beispielsweise x = 1025 und y = 1010, so beträgt die Wahrs
heinli
hkeit für y-Glattheit

(
25
10

)−25/10 ≈ 0.1012.Für Lenstra's Algorithmus bedeutet das: Unter der Annahme, daÿ si
h die Gruppenordnung inAbhängigkeit der Kurvenparameter zufällig verhält, müÿten bei Wahl von k = 1010 in der Er-wartung zehn Kurven bere
hnet werden, bis ord(P ) ≈ 1025 k-glatt ist. Na
h dem Satz von Hasse22



5.4 Laufzeitanalyseliegt der gesu
hte Primteiler p in derselben Gröÿenordnung wie ord(P ), d. h. wir bekommen eineAufwandsabs
hätzung für das Finden eines beliebigen Primteilers p.Wie sollte nun k gewählt werden, um den Aufwand zu minimieren? Für die Bere
hnung von P k!pro Kurve dur
h s
hnelles Potenzieren sind k · ln k Multiplikationen erforderli
h. Mit u := ln p
lnksind na
h dem Satz von Can�eld/Erdös/Pomeran
e ungefähr uu Kurven zu testen. Für die zuerwartende Laufzeit L(p) ergibt si
h also

L(p) = uu · k · ln k
= uu · p1/u · 1

u · ln p
= uu−1 · p1/u · ln p

(5.1)Gesu
ht ist nun jenes uopt, für das L(p) minimal wird. Da L di�erenzierbar von u abhängt, erhältman das Minimum über den Ansatz dLdu = 0, d. h.
uu−3 · p1/u ·

(
ln p · (u2 · lnu+ u(u− 1)) − (ln p)2

)
= 0Vereinfa
ht ergibt si
h

u2 · lnu+ u(u− 1) = ln p

u
√

lnu− 1
u + 1 =

√

ln pAus p → ∞ folgt erkennbar uopt → ∞. Um eine Aussage über das asymptotis
he Verhalten von
uopt (in Abhängigkeit von p) zu gewinnen, genügt es demna
h,

u
√

lnu =
√

ln panzunehmen. Setzt man in den störenden re
hten Faktor der linken Seite die Näherung u ≈ √
ln pein, so ergibt si
h

uopt = u(p) = O
(√

2 ln p

ln ln p

)Mit der Kurznotation q := ln p und u = uopt =
√

2q
ln q eingesetzt in (5.1) kommt man zur Abs
hät-zung

L(p) = (2q)
1
2

q

2q

ln q · ln q ·
(

q
ln q

) 1
2

“q

2q

ln q
+1

”

= exp
(

1
2 ln(2q)

√
2q
ln q + ln ln q + 1

2 ln q
ln q

(√
2q
ln q + 1

))

= exp

(

1
2 ln q

√
(2+o(1))q

ln q + 1
2 ln q

√
(2+o(1))q

ln q

)

= exp
(√

(2 + o(1)) ln p · ln ln p
)In [Brent99℄ wird diese Laufzeit über einen etwas modi�zierten Weg hergeleitet.Es stellt si
h die Frage, wie u (und damit au
h B) gewählt werden sollte, da der fragli
he Primfaktor

p ja ni
ht bekannt ist. In der Praxis nimmt man eine bestimmte Gröÿe (z. B. 1015) für p an undbere
hnet für das zugehörige B entspre
hend viele Kurven (so daÿ ein p dieser Gröÿenordnung sehrwahrs
heinli
h gefunden wird). Selbst wenn p deutli
h gröÿer ist, erhält man eine gewisse Chan
e;ansonsten we
hselt man zu einer höheren Gröÿenordnung (etwa 1020). Gegenüber dieser ist derAufwand für den kleineren Test dann verna
hlässigbar klein.Praktis
he Untersu
hungen haben weiterhin ergeben, daÿ das optimale Verhältnis B2/B1 von denZeiten t1, t2 für Phase 1 bzw. 2 abhängt. Demna
h sollte B2 gegenüber B1 so gewählt werden, daÿsi
h ein Verhältnis von 3 : 2 bis 2 : 1 zwis
hen t1 und t2 ergibt. 23



5 Die Methode der elliptis
hen Kurven5.5 Verbesserungen des VerfahrensDer oben vorgestellte Algorithmus ma
ht die Idee und das grundsätzli
he Vorgehen deutli
h, wirdin der Praxis so aber ni
ht umgesetzt, da er viel zu ine�zient ist. Im folgenden werden die dreiwesentli
hsten Verbesserungen bes
hrieben, Details erfährt man in [Mül95℄, [AtMo92℄.Da in Phase 2 aufsteigend Punkte der Form q · Q für Primzahlen q ∈ (B1, B2] bere
hnet werden,müssen hier ungefähr B2

ln B2
Punktadditionen ausgeführt werden. Das ist aber ni
ht notwendig, daman si
h folgendermaÿen behelfen kann: Für ein fest gewähltes w ∈ N ist die Darstellung

q = vw − u

q ·Q = vw ·Q− u ·Qmit 1 ≤ u ≤ w eindeutig. Wählt man nun w in der Gröÿenordnung √
B2, so sind u und v in ihrerGröÿe dur
h ungefähr √

B2 bes
hränkt. Die Vielfa
hen vw · Q sowie u · Q können vorbere
hnetwerden, was nur 2
√
B2 Punktadditionen kostet. Ist q · Q = O, so sind die x-Koordinaten x1, x2von vw ·Q und u ·Q kongruent modulo p. Man kann also direkt gcd(x1 − x2, N) testen, ohne dieDi�erenz der Punkte auszure
hnen. Analog zum Pollard-Rho-Verfahren kann man mehrere dieser

(x1 − x2) aufmultiplizieren und erst dann den gemeinsamen Teiler bestimmen.Die in 5.1.1 de�nierten elliptis
hen Kurven liegen in der sogenannten Weierstraÿ-Form vor. Eineandere Parametrisierung dieser Kurven geht im wesentli
hen auf Peter L. Montgomery zurü
k.Kurven mit dieser Parametrisierung haben die Gestalt
by2z = x3 + ax2z + xz2die man au
h als Montgomery-Chudnowsky-Form bezei
hnet. Man kann Punkte (x, y, z) dieserForm re
ht lei
ht in die Weierstraÿ-Form transformieren. Der Vorteil dieser Darstellung bestehtdarin, Punkte ganz ohne teure Invertierung addieren zu können. Es sei daran erinnert, daÿ beieiner Punktaddition die Invertierung modulo N die aufwendigste Operation ist. Das Re
hnen inMontgomery-Chudnowsky-Darstellung bringt also eine deutli
he Bes
hleunigung für Phase 1.Eine weitere Verbesserung bekommt man dur
h die Verwendung sogenannter Kurvengeneratoren.Ein sol
her Generator erzeugt aus einem Zufallswert σ Kurvenparameter a, b derart, daÿ die Ord-nung der zugehörigen Kurve immer dur
h ein bestimmtes k teilbar ist. Das ist essentiell für dieElliptis
he-Kurven-Methode, da dann die Glattheitsforderung viel eher erfüllt ist (der Aufwand fürdas Finden eines Primteilers p ist dann so groÿ wie der Aufwand für einen Primteiler der Gröÿe p/kohne Generator). Bekannt sind Generatoren für k = 8, 12, 16 (siehe au
h [BCDH00℄). Der folgen-de 12-Generator für die Montgomery-Chudnowsky-Parametrisierung (der si
h na
h praktis
henUntersu
hungen sogar fast so gut verhält wie ein 24-Generator) wird beispielsweise in gmp-e
mverwendet: Sei σ /∈ {0, 1, 5} zufällig gewählt und seien
u := σ2 − 5, v := 4σDann erhält man als Kurvenparameter

a =
(v − u)3(3u+ v)

4u3v
− 2und mit (u3,−, v3) einen gültigen Startpunkt. b und die y-Koordinate des Startpunktes werden beiBere
hnungen auf der Kurve ni
ht benötigt. Die Verwendung von Generatoren ma
ht si
h geradebeim Finden kleinerer Primfaktoren deutli
h bemerkbar.ParallelisierbarkeitMit ECM können nun sehr e�zient Faktoren < 1030 gefunden werden. Da sämtli
he bere
hnetenKurven unabhängig voneinander sind, läÿt si
h das Verfahren aufwandslos parallelisieren. Fürdie Bere
hnung von k Kurven können beispielsweise k parallel (und völlig unabhängig) arbeitendeRe
hner herangezogen werden. Dadur
h ist es mögli
h, au
h Primfaktoren > 1050 mit vertretbaremAufwand zu �nden [ECMNet℄. Die zu erwartende Gesamtlaufzeit steigt aber sehr s
hnell an: DasAufwandsverhältnis zwis
hen einem Primfaktor mit 100 und einem mit 50 Dezimalstellen beträgtetwa 106.24



6 Das Quadratis
he SiebBereits in den 20er Jahren des letzten Jahrhunderts wurde die Fermatmethode, die zu zerlegendeZahl als Di�erenz zweier Quadrate zu s
hreiben, in den Arbeiten von M. Krait
hik weiterentwi
kelt.Wesentli
hes Ziel war das Finden einer Kongruenz
x2 ≡ y2 (mod N)Das ist identis
h mit der Darstellung

(x+ y)(x− y) ≡ 0 (mod N)Ist diese Kongruenz ni
httrivial, d. h. sind (x + y) 6≡ 0 (mod N) und (x − y) 6≡ 0 (mod N), soerhält man zwei e
hte Teiler dur
h Bere
hnung von t1 = gcd(x+ y,N) und t2 = gcd(x− y,N). Dieents
heidende Idee besteht nun darin, ni
ht direkt zwei kongruente Quadrate zu su
hen, sondernsol
he aus quadratis
hen Resten zu kombinieren. Diese Idee wurde ab 1982 von Carl Pomeran
e([Pom85℄, [Pom96℄) zu einem systematis
hen Verfahren weiterentwi
kelt. In den folgenden Ab-s
hnitten wird die genaue Vorgehensweise bes
hrieben.Als einführendes Beispiel gehen wir für N = 517631 wie bei Fermat vor und erzeugen (beginnendbei x0 =
⌈√

N
⌉) aufsteigend die quadratis
hen Reste x2

i ≡ ri (mod N). Wir erhalten u. a. folgendeWerte:
7242 ≡ 5 · 7 · 11 · 17 (mod N)
7392 ≡ 2 · 5 · 7 · 11 · 37 (mod N)
7412 ≡ 2 · 52 · 17 · 37 (mod N)Man kann ohne Mühe erkennen, daÿ das Produkt der drei re
hten Seiten ein Quadrat ergibt. Na
hZusammenmultiplizieren erhalten wir

(724 · 739 · 741)2 ≡ (2 · 52 · 7 · 11 · 17 · 37)2 (mod N)
4739612 ≡ 3511262 (mod N)Das ist eine ni
httriviale Kongruenz, mit der man sofort die Zerlegung N = 431 · 1201 erhält.Ziel ist es also, quadratis
he Reste derart zu kombinieren, daÿ ihre Primfaktoren im Produkt ingerader Potenz ers
heinen. In der so gefundenen Kongruenz kann dann jeder Primfaktor p von Nmit theoretis
h glei
her Wahrs
heinli
hkeit in den Faktoren (x + y) und (x − y) enthalten sein;bei insgesamt k Primfaktoren ist die Wahrs
heinli
hkeit, eine ni
httriviale Kongruenz gefunden zuhaben, also glei
h 1 −

(
1
2

)k−1.Das Verfahren läÿt si
h nun in zwei Phasen unterteilen: Im Siebs
hritt werden hinrei
hend vielequadratis
he Reste ri erzeugt, während diese im Auswahls
hritt (au
h Matrixs
hritt genannt) zueinem Quadrat kombiniert werden. Beide Teils
hritte werden im folgenden vorgestellt.6.1 Siebs
hrittWir wollen uns nun damit bes
häftigen, wie wir geeignete quadratis
he Reste ri erzeugen können.Wie im Beispiel vorgeführt wurde, werden wir dazu die Primfaktorzerlegung aller ri heranziehen.Es ist klar, daÿ wir keine groÿen Primfaktoren in den Resten haben wollen. Denn um sol
he Restezu einem Quadrat kombinieren zu können, müssen alle Primfaktoren in gerader Anzahl vorkommen- desto gröÿer die Faktoren also sind, desto unwahrs
heinli
her ist es, geeignete Reste zu �nden,die diese enthalten. Wir werden also nur sol
he Reste benutzen, die bezügli
h einer S
hranke Bglatt sind. Dazu de�nieren wir uns den Begri� der Faktorbasis. 25



6 Das Quadratis
he SiebDe�nition 6.1.1 Sei B ∈ N. Eine Menge F = {−1, p1, ..., pk−1} mit Primzahlen p1, ..., pk−1 ≤ Bheiÿt Faktorbasis bezügli
h B.Quadratis
he Reste, die wir verwenden wollen (sogenannte Relationen), müssen also über derFaktorbasis zerlegbar sein. Da au
h negative Reste erwüns
ht sind, wird −1 in die Faktorbasismit aufgenommen. Um quadratis
he Reste zu erzeugen, de�nieren wir uns ein Siebpolynom Q(i)der Form
Q(i) =

(

i+
⌊√

N
⌋)2

−NDas Siebpolynom bestimmt im wesentli
hen die Elemente der Faktorbasis F , da ni
ht jede Primzahl
pj ein Teiler von Q(i) sein kann. Um das zu sehen, benötigen wir no
h die De�nition des Legendre-Symbols.De�nition 6.1.2 Sei p eine ungerade Primzahl und a ∈ Z. Dann ist das Legendre-Symbol (a

p

)de�niert dur
h
(
a

p

)

:=







0 , wenn p | a
1 , wenn a quadratis
her Rest modulo p ist
−1 , wenn a kein quadratis
her Rest modulo p istEine Primzahl p kann nur dann ein Teiler von Q(i) sein, falls (i+ ⌊

√
N⌋)2 ≡ N (mod p), woraus

(
N
p

)

= 1 folgt. Beim Aufbau der Faktorbasis wird also für jede Primzahl ≤ B das Legendre-Symbol ausgewertet. Für groÿe Primzahlen kann das dur
h Ausnutzung der Re
henregeln für dasLegendre-Symbol (zu �nden z. B. in [For96℄) ges
hehen.Für betragskleine i erzeugt Q(i) quadratis
he Reste in der Gröÿenordnung √
N . Wi
htig für dieLaufzeit des späteren Auswahls
hrittes ist, daÿ die so gewonnenen Reste ni
ht zu groÿ werden.Daher de�nieren wir das Siebintervall

Iε = {i ∈ Z | −Nε ≤ i ≤ Nε}mit 0 ≤ ε ≤ 1
2 . Für alle i ∈ Iε ist damit gewährleistet, daÿ

Q(i) = O(N
1
2+ε)Ein �xiertes ε ist aber ni
ht nötig, für N → ∞ kann man ε abklingen lassen, so daÿ die erzeugtenReste von der Gröÿenordnung N 1

2+o(1) sind.Wie wird nun am einfa
hsten festgestellt, ob Q(i) über der Faktorbasis zerfällt? Der naive Ansatz,
Q(i) dur
h alle Zahlen in F zu dividieren, ist zu aufwendig. Stattdessen bedient man si
h einesSiebverfahrens, das auf Ri
hard S
hroeppel zurü
kgeht. Man prüft lei
ht na
h, daÿ

ps | Q(i) ⇔ ps | Q(x+ l · ps), l ∈ Z, s ∈ NDas führt auf die Idee, einmalig die Kongruenz
Q(i) ≡ 0 (mod ps

j) (6.1)für alle in Frage kommenden Potenzen der pj aus der Faktorbasis zu lösen und dana
h alle weiterenLösungen dur
h Addition von l ·ps
j zu erhalten. Da Q(i) ein quadratis
hes Polynom ist, besitzt (6.1)- falls (N

pj

)

= 1 - modulo einer ungeraden Primzahl pj genau zwei Wurzeln, die man e�zient überden Shanks-Tonelli-Algorithmus bestimmen kann. Darüberhinaus kann man zeigen (beispielsweisein [For96℄), daÿ dann au
h modulo jeder Potenz ps
j eindeutige Wurzeln existieren, die ebenfallse�zient ausre
henbar sind.Im Siebs
hritt wird nun eine Tabelle mit Zeileneinträgen ri = Q(i) und Spalteneinträgen pj erstellt.Für alle erzeugten Reste wird dann für jedes pj und s ∈ N die Kongruenz Q(i) ≡ 0 (mod ps

j) gelöstund die Lösungen i + l · ps
j in der Tabelle markiert - man kommt hier also ohne re
henintensive26



6.2 Auswahls
hrittAuswertung von Q(i) aus. Um herauszu�nden, ob ein Rest über der Faktorbasis zerlegbar ist,können die Tabelleneinträge ri parallel dur
h pj dividiert werden - falls der entspre
hende Eintragmarkiert (�gesiebt�) wird. Ist am Ende des Siebs
hrittes ein Rest glei
h 1, dann konnte er vollständigüber F zerlegt werden.Für unser Eingangsbeispiel N = 517631, die Faktorbasis F = {−1, 2, 5, 7, 11, 13, 17, 23, 37} unddas Siebintervall I = [−24, 24] ergibt si
h für die ausgesiebten Reste die folgende Tabelle:
i xi Q(i) −1 2 5 7 11 13 17 23 37

−24 695 −34606 1 1 - - 3 1 - - -
−15 704 −22015 1 - 1 1 - - 1 - 1
−10 709 −14950 1 1 2 - - 1 - 1 -
−2 717 −3542 1 1 - 1 1 - - 1 -

2 721 2210 - 1 1 - - 1 1 - -
5 724 6545 - - 1 1 1 - 1 - -

15 734 21125 - - 3 - - 2 - - -
20 739 28490 - 1 1 1 1 - - - 1
22 741 31450 - 1 2 - - - 1 - 1Siebtabelle für N = 5176316.2 Auswahls
hrittSind hinrei
hend viele Relationen Q(i1), ..., Q(il) gefunden (wie viele genau benötigt werden wirdspäter no
h näher erklärt), muÿ eine Auswahlmenge {im1, im2 , ..., imn

} ⊆ I gefunden werden, sodaÿ die Kongruenz
Q(im1)Q(im2) · · ·Q(imn

) ≡ (xim1
xim2

· · ·ximn
)2 (mod N)erfüllt ist. Damit die linke Seite zu einem Quadrat kombiniert werden kann, müssen die darinenthaltenen Elemente der Faktorbasis in gerader Potenz vorkommen. Hierfür ist die genaue Gröÿeder Exponenten sij ni
ht wi
htig - sondern nur, ob sie gerade oder ungerade ist. Gesu
ht sind alsogeeignete z1, ..., zl ∈ {0, 1}, so daÿ

s1jz1 + s2jz2 + ...+ sljzl ≡ 0 (mod 2)gilt. Da das für alle j (d. h. für alle Faktorbasiselemente glei
hzeitig) erfüllt sein muÿ, gelangt manzu einem Glei
hungssystem
Az ≡ 0 (mod 2) (6.2)mit den Komponenten

A :=






s11 · · · sl1... . . . ...
s1k · · · slk




 (mod 2), z :=






z1...
zl




wobei dem Vektor z die Auswahlfunktion zukommt; er wählt genau die Relationen aus, die amEnde die gesu
hte Lösung ergeben.Bei (6.2) handelt es si
h um ein lineares Glei
hungssystem über F2, das z. B. mit Gauÿeliminationgelöst werden kann. Um si
herzustellen, daÿ mindestens eine ni
httriviale Lösung existiert, muÿ

l > k gelten (was aber ni
ht zwingend notwendig ist). Je gröÿer also die Faktorbasis ist, desto mehrRelationen müssen gesammelt werden und desto umfangrei
her wird das entspre
hend zu lösendeGlei
hungssystem ausfallen.Im Beispiel ergibt si
h für die Matrix A und den Lösungsvektor z 27



6 Das Quadratis
he Sieb
A =

















1 1 1 1 0 0 0 0 0
1 0 1 1 1 0 0 1 1
0 1 0 0 1 1 1 1 0
0 1 0 1 0 1 0 1 0
1 0 0 1 0 1 0 1 0
1 0 1 0 1 0 0 0 0
0 1 0 0 1 1 0 0 1
0 0 1 1 0 0 0 0 0
0 1 0 0 0 0 0 1 1

















und z =

















0
0
0
0
0
1
0
1
1















Die gesu
hte Lösung erhält man also dur
h Kombination der Relationen 6, 8 und 9 (i = 5, 20, 22).6.3 LaufzeitanalyseNa
h einer Untersu
hung von Carl Pomeran
e s
hlägt das Sieben von insgesamt n gewonnenenquadratis
hen Resten mit n · ln lnB zu Bu
he. Da man für jede Primzahl p aus der Faktorbasis

n/p Markierungen bzw. Divisionen benötigt, erhält man dur
h Anwendung des Primzahlsatzes
∑

p∈F

1

p
= O

(
∫ B

2

dt
t · ln t

)

= O(ln lnB)also einen Aufwand von ln lnB für jede Operation.Da nur Reste verwendet werden, die über der Faktorbasis zerlegbar (mithin B-glatt) sind, kommenhier die in Kapitel 5 verwendete Glattheitsfunktion ψ und der Satz von Can�eld, Erdös undPomeran
e ins Spiel. Sind alle gewonnenen Reste kleiner oder glei
h x, so ist der Quotient ψ(x,B)/xpraktis
h glei
hbedeutend mit der Chan
e, über der Faktorbasis zerlegbar zu sein. x/ψ(x,B) kannman dann als die Anzahl der notwendigen Versu
he au�assen, um eine sol
he Relation zu �nden.Na
h den vorangegangenen Untersu
hungen brau
ht man ungefähr |F | Relationen (also etwa π(B)viele), was zur Gesamtlaufzeit
L(x) = ln lnB · π(B) · x · ψ(x,B)−1führt. Na
h dem Primzahlsatz ist π(B) = O(B/ lnB), so daÿ man das Produkt ln lnB · π(B)vereinfa
ht dur
h B na
h oben abs
hätzen kann. Mit der Darstellung B = x1/u ergibt si
h demna
h

L(x) = x1/u · x · ψ(x, x1/u)−1Jetzt kann Satz 5.4.1 angewendet werden:
L(x) = x1/uuuDa wir das optimale B �nden wollen, ist das Minimum dieses Ausdru
ks zu bere
hnen. Das führtwieder auf den Ansatz dLdu = 0, d. h.

x1/uuu−2(u2(lnu+ 1) − lnx) = 0

u2(ln u+ 1) = lnxDa u2 der bestimmende Term der re
hten Seite ist, gilt u ≈
√

lnx, wir bekommen also
u2(ln

√
ln x+ 1) ≈ lnxmit dem Ergebnis

uopt = O
(√

2 lnx

ln lnx

)

28



6.4 Verbesserungen des VerfahrensDas entspri
ht interessanterweise derselben Wahl wie bei der Methode der elliptis
hen Kurven(siehe Kapitel 5). Eingesetzt bedeutet das für die Gesamtlaufzeit
L(x) = exp

(
1
u lnx+ u lnu

)

= exp

(

lnx
√

ln lnx
2 ln x + 1

2 ln 2 ln x
ln ln x

√
2 ln x
ln ln x

)

≈ exp

(√
1
2 lnx · ln lnx+ 1

2 ln lnx
√

2 lnx
ln ln x

)

= exp
(√

2 lnx · ln lnx
)Wie im Abs
hnitt über den Siebs
hritt ausgeführt wurde, sind die Relationen dur
h N 1

2+o(1) be-s
hränkt, so daÿ man mit
L(N) = exp

(√

2 ln(N
1
2+o(1)) · ln ln(N

1
2+o(1))

)

= exp
(√

(1 + o(1)) · lnN · ln lnN
)die Laufzeit in Abhängigkeit von der Eingabe N erhält. Die zugehörige Wahl von B ist dann

B = exp
(

(1
2 + o(1))

√
lnN · ln lnN

)Im Auswahls
hritt wird zu insgesamt l gesammelten Relationen das entspre
hende Glei
hungssys-tem gelöst. Der Gauÿ-Algorithmus besitzt eine Laufzeit vonO(l3) für eine quadratis
he l×l-Matrix.Wegen l ≈ B wäre dann der Aufwand mit B3 deutli
h gröÿer als im Siebs
hritt.Stattdessen benutzt man zwei andere Verfahren [Pom02℄, das Verfahren von Wiedemann und dasvon Montgomery [Mo95℄ entwi
kelte Blo
k-Lan
zos-Verfahren. Beide besitzen eine Laufzeit von
B2+o(1), also im wesentli
hen die des Siebs
hrittes. Letzteres arbeitet sehr gut mit dünn besetz-ten Matrizen und kann den benötigten Spei
herplatz deutli
h reduzieren. In der Praxis ma
ht dieDauer des Auswahls
hrittes nur einen Bru
hteil der Gesamtzeit aus.6.4 Verbesserungen des VerfahrensEine wesentli
he Eigens
haft des Quadratis
hen Siebes ist seine gute Parallelisierbarkeit. Das li-neare Sieben von Zahlen der Form x + l · ps kann unter Verwendung von n Re
hnern auf dasSieben aller Zahlen der Gestalt x+n · l · ps (mit unters
hiedli
hen Initialwerten x) verteilt werden.Wie s
hon bemerkt wurde spielt der (kaum verteilt lösbare) Auswahls
hritt eine untergeordneteRolle. Um die E�zienz des Verfahrens no
h weiter zu erhöhen, wurden im Laufe der Zeit mehrereVerfeinerungen entwi
kelt, die z. T. au
h heuristis
her Natur sind.In der Praxis hat si
h beispielsweise gezeigt, daÿ das Betra
hten beliebiger Primpotenzen ps imSiebs
hritt nur für kleine Primzahlen p lohnenswert ist, so daÿ man si
h auf diese bes
hränkt. Daskann dazu führen, daÿ einige �gute� Relationen ni
ht gefunden werden, was man aber denno
h inKauf nimmt.Eine andere Mögli
hkeit stellt das logarithmis
he Sieb dar. Es sei daran erinnert, daÿ die Siebtabellezunä
hst mit den quadratis
hen Resten ri aufgefüllt wird, die im Siebs
hritt bei einer Markierungdur
h den betra
hteten Primteiler pj dividiert werden. Einen zerlegbaren Rest erkennt man danndaran, daÿ er na
h dem Siebs
hritt zu 1 reduziert wurde. Da Divisionen relativ aufwendig sind(und in diesem Fall sogar die Dauer des Siebs
hrittes wesentli
h bestimmen), behilft man si
h, in-dem man die Tabelle stattdessen mit den auf geringe, aber hinrei
hende Genauigkeit bere
hnetenLogarithmen ln ri initialisiert. Das Markieren eines Primteilers pj gestaltet si
h dann in Form derSubtraktion von ln pj. Einen zerlegbaren Rest erkennt man dann dadur
h, daÿ er na
h dem Siebenzu 0 reduziert wurde. Eine aufwendige Division kann also dur
h eine s
hnelle Subtraktion ersetztwerden - allerdings auf Kosten der Exaktheit. 29



6 Das Quadratis
he SiebMehrfa
hpolynome und SelbstinitialisierungIn der Grundversion benutzen wir ein festes Siebpolynom der Form Q(x) = x2 − N . Dieses hateinen erkennbaren Na
hteil: desto gröÿer das Siebintervall I ist, desto gröÿer geraten au
h die von
Q erzeugten quadratis
hen Reste. Es wird dann immer unwahrs
heinli
her, daÿ selbige über derFaktorbasis zerlegbar sind. Als einen Ausweg stellten J. A. Davis und D. B. Holdridge 1983 dasMultiple Polynomial Quadrati
 Sieve (MPQS) vor. In dieser Variante werden mehrere Siebpolyno-me der Form

Q(x) = (ax+ b)2 −Nbetra
htet. Die Parameter a und b werden dabei so gewählt, daÿ b2 −N dur
h a teilbar ist. Danngilt nämli
h
Q(x) = (ax+ b)2 −N = a2x2 + 2abx+ b2 −N = a · (ax2 + 2bx+ c)Mit einem sol
hen Polynom werden also Reste erzeugt, die immer dur
h a teilbar sind - und si
hsomit �glatter� verhalten. Man kann also vers
hiedene Werte a wählen und bekommt mehrereSiebpolynome, für die jeweils der Siebs
hritt dur
hgeführt werden kann. Als Na
hteil muÿ manallerdings in Kauf nehmen, daÿ ein groÿes a die Werte Q(x) au
h s
hneller ansteigen läÿt.Um zu einem gegebenen a passende Werte für b, c zu �nden, muÿ die Kongruenz

b2 ≡ N (mod a)gelöst werden. Für Primzahlen a aus der Faktorbasis existieren zwei Lösungen dieser Glei
hung(da wir si
hergestellt haben, daÿ (N
a

)
= 1). Die Idee des Self Initializing Quadrati
 Sieve (SIQS)besteht nun darin, a als Produkt von Elementen der Faktorbasis zu wählen, da es dann mehre-re Lösungen für b gibt und dadur
h au
h mehr Polynome zur Verfügung stehen. Mit dieser Ideekonnte das Verfahren no
hmals verbessert werden.Das ZahlkörpersiebBasierend auf einer Idee von J. M. Pollard wurde ab 1988 das Spe
ial Number Field Sieve (SNFS)für spezielle Zahlen der Form re ± s für kleine positive r, s entwi
kelt [Len93℄. Mit dieser Methodekonnte erstmals die neunte Fermatzahl faktorisiert werden.Das Verfahren geht von einem irreduziblen Polynom f(x) aus und benutzt als Grundlage denRinghomomorphismus ϕ : Z[α] → Z/NZ, wobei α eine Nullstelle von f ist. Mit Hilfe von f , ϕund einigen Eigens
haften algebrais
her Zahlkörper ist es mögli
h, quadratis
he Reste zu erzeugen,die deutli
h kleiner sind als beim klassis
hen Quadratis
hen Sieb. In einer späteren Version, demGeneral Number Field Sieve (GNFS) konnte dieses Verfahren auf beliebige natürli
he Zahlen Nerweitert werden. Mit einer heuristis
hen Laufzeit von

L(N) = exp
(

(c+ o(1)) 3
√

lnN · (ln lnN)2)
)(wobei c = 3

√

32/9 bei SNFS und c = 3
√

64/9 bei GNFS) ist es das momentan asymptotis
hs
hnellste bekannte Faktorisierungsverfahren.Wie au
h bei den meisten anderen neueren Verfahrenkonnte diese Laufzeit aber bis heute ni
ht exakt bewiesen werden (für eine ausführli
he Analysedes Verfahrens siehe [SS02℄)Der bislang gröÿte Erfolg des Zahlkörpersiebes ist die Faktorisierung von RSA-200. F. Bahr, M.Boehm, J. Franke und T. Kleinjung von der Universität Bonn konnten imMai 2005 (na
h eineinhalbJahren Re
henzeit) die vollständige Zerlegung in zwei 100stellige Primteiler angeben.
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