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1 Einleitung

Die vorliegende Diplomarbeit befasst sich mit der Theorie von Gittern und ihren
Anwendungen in der Kryptographie. Beim Entwurf von Kryptosystemen ist man
an Einwegfunktionen interessiert, die die Sicherheit des jeweiligen Kryptosystems
gewahrleisten sollen. Bei vielen bekannten Systemen wie zum Beispiel Rsa ist die
Frage nach der genauen Schwierigkeit, das Kryptosystem zu brechen, noch unge-
klart. Die Gittertheorie liefert dagegen Probleme, von denen man zumindest ihre
NP-Vollstandigkeit beweisen kann. Zwei typische Gitterprobleme sind das ,Shortest
Vector Problem® (Svp) und das ,Closest Vector Problem* (Cvp). Die Untersuchung
dieser Probleme hat in den vergangenen 25 Jahren eine Reihe von interessanten Er-
gebnissen hervorgebracht, die in der vorliegenden Arbeit zum Teil behandelt werden.

Die Arbeit konzentriert sich im Einzelnen auf
e die Erarbeitung der Grundlagen der Gittertheorie
e die Vorstellung und Analyse von Reduktionsverfahren fur Gitterbasen
e die Approximation von Gitterproblemen wie Svp und Cvp

e die Entwicklung gitterbasierter Kryptosysteme, wobei der Frage der prakti-
schen Anwendbarkeit nachgegangen wird

¢ die Untersuchung komplexitatstheoretischer Fragen in Bezug auf Gitterproble-
me

Schwerpunkt bildet das Kapitel Uber gitterbasierte Kryptosysteme, von denen
man sich praktische Einsatzmdoglichkeiten erho[f.1Eine weiterer wichtiger Punkt
ist die Antwort auf die Frage nach der N'P-Schwere der Gitterprobleme und ihre
Approximierbarkeit.
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2 Grundlegende Begrile Lind Satze

In diesem Abschnitt sollen die Grundbegri [e-ind die zugehoérige Notation eingefuhrt
werden. Da wir ohne elementare Satze aus der linearen Algebra und der Gittertheorie
nicht auskommen kénnen, werden diese ebenfalls Erwéhnung finden. Es kann aber
nicht jeder Satz bewiesen werden, sodass auf die entsprechende Literatur verwiesen
wird, z. B. [Art98].

2.1 Notation

Seien nachfolgend R™ der m-dimensionale reelle Vektorraum und x,y Vektoren aus
R™,

Definition 2.1.1 (x,y) := > ", X;y; bezeichnet das Standardskalarprodukt des R™.
x und y heiBBen orthogonal, falls (x,y) = 0.

Definition 2.1.2 ||x||s := (x,x)z bezeichnet die Euklidische Norm und ||x||., :=
maxi<;<m{|X;|} die Maximumnorm. Allgemein bezeichnet ||x||, := (3>_", |xi|p)% die
L,-Norm von X.

Als Standardnorm benutzen wir ab hier die Euklidische Norm und schreiben daftr
kurz || - ||.

Satz 2.1.3 (Cauchy-Schwarzsche Ungleichung) Es gilt

[y < X -yl
Satz 2.1.4 Es gelten die folgenden Rechenregeln:

Xyl = (X[ +20¢,y) + lly|
[ =yl = Ixl = 20¢y) +[lyll

Satz 2.1.5 Fur den Winkel a zwischen zwei Vektoren x und y gilt

(X, y)

cosll = ————r

I~ NIyl

Fir (x,y) = 0 ergibt sich ein rechter Winkel, fir (x,y) > 0 gilt |a] < 90°, fir
(X,y) <0 gilt |a| = 90°.



2 Grundlegende Begrifte und Sétze

Definition 2.1.6 Ist x € R, so wird mit [x] diejenige ganze Zahl bezeichnet, fir
die —1 <x—[x] < 3 gilt.

Definition 2.1.7 (lineare Hulle) Seien vy,...,v, Vektoren aus R™. Dann heif3t

die Menge
span(vy, ..., V,) = {Z X,\V; | X; € R}
i=1

lineare Hulle der Menge {vi,...,V, }.
Bemerkung 2.1.8 Die lineare Hille der Menge {vi, ..., v, } ist der kleinste Unter-
vektorraum des R™, der diese Menge enthalt.

2.2 Einfiihrung in die Gittertheorie

Definition 2.2.1 (Gitter) Seien by, ...,b, € R™ linear unabhangige Vektoren. Die

Menge
L= L(bl, cery bn) = {Z Zz‘bl‘ Z; € Z}
i=1

heillt Gitter zur Gitterbasis {by, ...,b,} mit Rang rg L := n. Im Falle rg L = m heif3t
das Gitter vollstandig.

Bemerkung 2.2.2 Ein Gitter ist eine diskrete additive Untergruppe des R™.

Beispiel eines Gitters im R?

Definition 2.2.3 (Untergitter, ganzzahliges Gitter) Seien L,U C R™ Gitter.
Dann ist U ein Untergitter von L, falls U C L. L hei8t ganzzahlig, falls L ein
Untergitter von Z™ ist.



2.2 FEinfiihrung in die Gittertheorie

Definition 2.2.4 (Basismatrix) Die Matrix B := [by,...,b,] € R™*"™ wird Basis-
matrix zum Gitter L genannt. Entsprechend bezeichnet L(B) := L(by, ..., b,) das von
B erzeugte Gitter.

Definition 2.2.5 Eine Matrix M € Z™*" heil3t unimodular, falls detM = =£1.
GL,(Z) bezeichnet die multiplikative Gruppe der unimodularen (n x n)-Matrizen.

Es stellt sich die Frage, wann fur zwei Basismatrizen A und B die erzeugten Gitter
L(A) und L(B) identisch sind.

Satz 2.2.6 Seien A,B € R™ " zwei Gitterbasismatrizen. Genau dann ist L(A) =
L(B), wenn eine unimodulare Matrix M € GL,(Z) mit der Eigenschaft A = BM
existiert.

Beweis. Ist M eine unimodulare Matrix und A = BM, so gehdren die Spaltenvekto-
ren von A zum Gitter L(B). Da A eine Gitterbasismatrix ist, gilt L(A) C L(B) und
wegen B = AM 1, M~! € GL,,(Z) folgt mit derselben Argumentation L(B) C L(A),
also die Gleichheit beider Gitter. Wenn umgekehrt A und B dasselbe Gitter erzeu-
gen, mussen die Spaltenvektoren von A in L(B) liegen, es muss also eine Matrix
M, € Z™" existieren mit A = BM;. Ebenso liegen alle Spaltenvektoren von B
in L(A), es gilt also B = AM, fir eine Matrix My, € Z"*". Dann gilt jedoch
B = BM;M, und das Produkt M;M, = 1, ist die n-dimensionale Einheitsmatrix.
Das ist nur moglich, wenn M; = M, ! ist und M;, M, unimodulare Matrizen sind.C

Das bedeutet, dass die Basismatrix eines Gitters nicht eindeutig bestimmt ist.
Da es fur n > 2 unendlich viele unimodulare Matrizen M gibt, existieren sogar
unendlich viele verschiedene Gitterbasen.

Definition 2.2.7 (Grundmasche) Die Grundmasche zu einer Basismatrix B =
by, ..., b,] ist das Parallelotop

P(B) = {ixibi

Definition 2.2.8 (Gitterdeterminante) Die Determinante detL eines Gitters
L(B) ist definiert als

detL :=vol P(B) = vdetBTB

und entspricht dem n-dimensionalen Volumen von P(B).
Bemerkung 2.2.9 Die Matrix BTB ¢ R™*" ist die Gram-Matrix zur Matrix B.

Satz 2.2.10 Die Gitterdeterminante ist unabhangig von der Wahl der Gitterbasis.



2 Grundlegende Begrifte und Sétze

Beweis. Seien A, B zwei Basismatrizen mit L(A) = L(B). Dann existiert eine Ma-
trix M € GL,(Z) mit der Eigenschaft A = BM und aufgrund der Multiplikativitét
der Determinante gilt

det L(A) = Vdet ATA = \/det(BM)TBM = vdet MTBTBM
= Vdet MT - det BTB - det M = Vdet BTB = det L(B)

O

Die untenstehenden Abbildungen geben eine anschauliche Darstellung des Ma-
schenvolumens (grau eingeféarbt) eines Gitters fur zwei unterschiedliche Basen:

Gitterdeterminante bzw. Volumen sind unabhéngig von der Basis

Ist B eine Basismatrix zum Gitter L, so lasst sich jeder Vektor v € L darstellen
als v = Bz mit einem geeigneten Auswahlvektor z € Z™. Um zu vorgelegtem v € L
den Vektor z rekonstruieren zu kénnen, betrachten wir die Gleichung

B'v = B"Bz.

Da B vollen Rang besitzt, ist die Gram-Matrix BB regular (das bedeutet, die
Gitterdeterminante ist positiv) und man bekommt z durch Ldsen eines linearen
Gleichungssystems. Es gilt

z=(B"B)"'Bv.

2.3 Gitterprobleme

Kern der Arbeit ist die Betrachtung einer Reihe von Problemen, die im Zusam-
menhang mit Gittern auftreten. Seit einigen Jahren haben diese in Form von neuen
kryptographischen Verfahren Eingang in die Kryptographie gefunden. Ziel soll es
sein, solche Verfahren vorzustellen und die Komplexitat der Basisprobleme zu ana-
lysieren, auf denen diese Verfahren beruhen.

Ist L € R™ ein Gitter mit Basisvektoren by, ...,b,, so betrachte die folgenden
Berechnungsprobleme:
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2.4 Gram-Schmidt-Orthogonalisierung

e Shortest-Vector-Problem (Svp): Bestimme einen Gittervektor b € L,b #
0, fiir den ||b|| minimal wird.

e Closest-Vector-Problem (Cvp): Bestimme zu einem Punkt x € R™ einen
Gittervektor b € L, fir den der Abstand ||b — x|| minimal wird.

e Shortest-Basis-Problem (Sbp): Bestimme eine Gitterbasis by, ..., b, von L,
fur die das Produkt JT?_, ||b;|| minimal wird.

Es handelt sich im Wesentlichen um Probleme der Gitterreduktion, die man auch
fur andere Normen betrachten kann. Definiert man ein d € R und fragt nach einem
Gittervektor b mit ||b|| < d bzw. ||b — x|] < d, so gehen das Svp und das Cvp
in Entscheidungsprobleme tber. Wie man zeigen kann, sind das Cvp und das Sbp
NP-schwer, das Svp ist N'P-schwer unter randomisierten Reduktionen - die Frage
nach kryptographischen Anwendungen ist daher naheliegend.

2.4 GRAM-SCHMIDT-Orthogonalisierung

Das nachfolgend vorgestellte Gram-Schmidt-Verfahren liefert zu einer gegebenen
Basis {by, ...,b,} Vektoren by, ..., b, mit der Eigenschaft (b;,b,;) = 0 fiir alle 0 < i #
J < n. Erzeugt wird also eine Orthogonalbasis fur die lineare Hulle span(b, ...,b,)
(aber nicht fur das Gitter L(by, ...,b,)).

Algorithmus (Gram-Schmidt-Verfahren)
EINGABE: Basisvektoren by, ..., b, € R™

1. 61 = b1
2.FORi=2,..,n DO
FORj=1,..,i—1DO
L (bib)
i =

b ==1b; — 30 Hyh
AUSGABE: paarweise orthogonale Basisvektoren by, ...,b, € R™

Beweis der Korrektheit. Der Beweis wird induktiv gefihrt: Seien by, ..., b;,_; be-
reits paarweise orthogonal, d. h. (b;,b;) = 0 fir alle 1 <j # k <'i. Fur den im i-ten
Schritt berechneten Vektor b; gilt:

~ A~

(bi, bi) = (b — 3007 Wisy, b
= (b;, br,) — D07 Wi (by, b)
= (b, br.) — pin(y, by
= (b, be) — (b, be) = 0

11



2 Grundlegende Begrifte und Sétze

b, ist also orthogonal zu allen vorher erzeugten Vektoren by,. Dadurch sind am Ende
alle erzeugten Vektoren paarweise orthogonal. O

Definition 2.4.1 Die Koe [ziehten p;; heiBen Gram-Schmidt-Koe [Ziehten. Zu-
satzlich setzt man p; ;=1 furalle 1 <i <n.

Mit Hilfe der Gram-Schmidt-Koe [ziehten lassen sich die Basisvektoren b; und
die Orthogonalvektoren b; ineinander Uberflhren. Es gilt

i—1
bi =b; — Z Hizb;
j=1

i1 i
b; =b; + Z Hz‘ij = Z Hz‘ij-
i=1 j=1

Anschaulich bedeutet die Orthogonalisierung von b; die Projektion von b; auf den
zu span(by, ..., b;_1) orthogonalen Unterraum (siehe Abbildung).

Orthogonalisierung nach GRAM-SCHMIDT

Beispiel 2.4.2 Gegeben sind die drei Gitterbasisvektoren? b; = (—1,3, —-5), by =
(3,7,—2) und by = (0,7,7). Wir nehmen b, := b, = (—1,3, —5) in die Orthogonal-
basis auf und orthogonalisieren by beztglich by:

Berechnet werden ||(—1,3, —5)[|? = 35, {(3,7, —2), (—1,3, —5)) = 28, somit ist Py, =
2 = 2. Also ergibt sich

by =(3,7,-2) — &-(~1,3,-5) = (£, Z,2),

Um 63 zu erhalten, wird bs bezuglich b; und b, orthogonalisiert: Dazu bestimmen
wir [[(£,2,2)]? = 12 und die beiden Skalarprodukte ((0,7,7), (1,3, —5)) = —14,

((0,7,7), (£, 2,2)) = L. Die gesuchten Gram-Schmidt-Koe [ziehten sind also

IDer Ubersichtlichkeit halber werden in den Beispielen Zeilenvektoren benutzt.

12



2.4 Gram-Schmidt-Orthogonalisierung

Mg = S = —2 sowie Py = % = £. Der dritte Orthogonalvektor bestimmt sich

demnach zu

by = (0,7,7) + 2 (=1,3,-5) — - (2,2 9) = (-2 1T §)

erhalten. Wie sich leicht nachrechnen lasst, sind alle drei Vektoren paarweise ortho-
gonal.

Ist B = [by,...,b,] die zur Orthogonalbasis zugehérige Basismatrix, so lasst sich

die Ausgangsmatrix B schreiben als B = BM mit einer Transformationsmatrix M,
wobei

1T Mo -+ Mac11 Mo

0 1 - M2 Ha2
M=

0 --- 0 1 1

o --- 0 0 1

M st eine rechte obere Dreiecksmatrix. Die Determinante einer solchen Matrix ist
das Produkt der Hauptdiagonaleintrége; demzufolge ist det M = 1. Wegen

det L = Vdet BTB = Vdet MTBTBM = V det BTB

bleibt die Gitterdeterminante unverindert. Da die in B enthaltenen Vektoren ortho-
gonal sind, erhdlt man

det L = vol P(B) = [ ] Ilbill.
=1

Da fiir alle Basisvektoren ||b;|| < ||b;|| gilt, folgt hieraus die Hadamard-Ungleichung:

Korollar 2.4.3 (Hadamard-Ungleichung) Jedes Gitter L = L(by,...,b,) C
R™ erflllt die Ungleichung

det L < T Il
i=1
Bemerkung 2.4.4 Der Quotient
™ b;
OrthDefect(b,, .., by) — 1l=t i1

det L

wird auch als Orthogonalitétsdefekt bezeichnet und ist ein Mal fur die Reduziertheit
einer Gitterbasis.
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2 Grundlegende Begrifte und Sétze

2.5 Grundlagen der Komplexitatstheorie

In diesem Abschnitt werden kurz die wichtigsten aus der Komplexitatstheorie ver-
wendeten Begrilelerlautert. Der Begri[_der Berechenbarkeit bezieht sich auf die
deterministischen (bzw. nichtdeterministischen) 1-Band-Turingmaschinen (DTMs
bzw. NTMs); flr genauere Informationen wird auf die entprechende Literatur ver-
wiesen.

Definition 2.5.1 (Alphabet, Sprache) Ein Alphabet ist eine endliche Menge X
von Zeichen. Eine Sprache L ist eine Teilmenge L C >*.

Definition 2.5.2 (Klasse P, N'P) P hezeichnet die Klasse derjenigen Sprachen,
welche in Polynomialzeit (bezogen auf die Lénge der Eingabe) deterministisch ak-
zeptiert werden kénnen. NP ist die Klasse der Sprachen, welche in Polynomialzeit
nichtdeterministisch akzeptiert werden kénnen.

Definition 2.5.3 (Polynomialzeitreduktion) Gegeben seien Sprachen L’,L C
¥*. L' heiBt polynomiell reduzierbar auf L (kurz L’ <, L), falls es eine polynomiell
berechenbare Funktion f : ¥* — >* gibt mit

wel < f(w)el.

L’ heilBt Cook-reduzierbar auf L, falls f polynomiell ist und durch (mehrere) Ora-
kelanfragen entscheidet, ob ein Wort in L liegt oder nicht.

Definition 2.5.4 (NP-schwer, N'P-vollstandig) Eine gegebene Sprache L heif3t
NP-schwer, falls L” <, L fir alle Sprachen L’ € A'P. L hei8t N'P-vollstandig, falls
L NP-schwer ist und zusétzlich L € NP gilt.

Das bedeutet insbesondere, dass P = NP gilt, falls sich eine N'P-vollstéandige
Sprache L mit L € P finden lasst. Dass NP-vollstandige Sprachen iberhaupt exis-
tieren, wurde erstmals 1971 von Cook anhand des Erfullbarkeitsproblems (Sat)
festgestellt.

Definition 2.5.5 (PTM) Eine probabilistische Turingmaschine (PTM) ist eine
nichtdeterministische Turingmaschine, die in jedem Schritt genau ein oder zwel
Nachfolgekonfigurationen besitzt. In letzterem Fall werden beide jeweils mit Wahr-
scheinlichkeit 1/2 ausgewahlt.

Die PTMs werden haufig fir randomisierte Reduktionen bendtigt, da sich diese als
nutzlich erweisen (so auch flr uns in einem spéateren Kapitel). Fur probabilistische
Turingmaschinen wurden auch eigene Komplexitatsklassen eingeftihrt.

Definition 2.5.6 (Einwegfunktion, Fallttr) Eine Funktion f : X — Y heil3t
Einwegfunktion, falls

1. zu gegebenem x € X ist y = f(x) in Polynomialzeit berechenbar

14



2.5 Grundlagen der Komplexitétstheorie

2. Zu gegebenem y € Y gibt es keinen Algorithmus, der in Polynomialzeit ein
x € X findet mit y = f(x)

Eine zusatzliche Information I heil3t Falltirinformation zu f, falls es einen Poly-
nomialzeitalgorithmus gibt, der bei Eingabe vony € Y und I ein x € X liefert mit

y = f(X).

Unter Punkt 2 fordert man h&ufig auch nur probabilistische Polynomialzeitalgo-
rithmen. Die Existenz von Einwegfunktionen konnte noch nicht streng nachgewiesen
werden, obwohl von einigen bekannten Funktionen angenommen wird, dass es sich
um solche handelt. Einwegfunktionen mit Falltirinformation spielen eine Rolle beim
Design von Kryptosystemen; die Falltirinformation wird hier in der Regel fur die
Entschlusselung der Kryptotexte bendtigt.

Definition 2.5.7 (Promise-Problem) Unter einem Promise-Problem versteht man
ein Paar (Lj,, L,.in) zweier disjunkter Sprachen L;,, L,.;,, C ¥*. Ein Algorithmus
l6st das Promise-Problem, falls er bei Eingabe einer Instanz I € L;, U L, kor-
rekt entscheidet, ob I € L;, oder I € L,.;,. Das Verhalten bei | € L;, UL, ist
undefiniert.

15



2 Grundlegende Begrifte und Sétze
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3 Einfache Reduktionsverfahren

Wie bereits gezeigt, kann man zu einem Gitter L beliebig viele Basen angeben. In
der Praxis ist man aber an Basen interessiert, die moglichst kurze Vektoren enthal-
ten (reduzierte Basen). Wir werden also zundchst der Frage nachgehen, inwiefern
sich eine gegebene Gitterbasis verklrzen lasst. Diese Frage spielt spater bei der
Konstruktion gitterbasierter Kryptosysteme eine wichtige Rolle.

Wir haben gesehen, dass die Gitterdeterminante unabhangig von der konkreten
Wabhl der Basis ist. Das bedeutet, dass reduzierte Basen Vektoren besitzen, die paar-
weise orthogonal oder ,fast“ orthogonal sind (nicht jedes Gitter besitzt eine Orthogo-
nalbasis). Die Orthogonalitat ist hier also ein MaR fur die Reduziertheit einer Basis.
Mit den Gram-Schmidt-Vektoren bekommt man eine untere Abschatzung fur die
Lange des kurzesten Gittervektors:

Lemma 3.0.8 Ist {by, ...,b,} die Gram-Schmidt-Basis zu L = L(by, ...,b,) C R™,
dann gilt fur jeden vom Nullvektor verschiedenen Gittervektor v € L die Ungleichung

V]| = ming|lby ], ..., B[}

Beweis. v lasst sich darstellen durch v = """ | z;,b; mit ganzen Zahlen z; € Z. Fur
die Basisvektoren gilt b; = Z;Zl H;;h;. Ist k der hochste Index mit z; # 0, so gilt

k )

V= ZL‘ZHUBJ‘
i=1  j=1

fur geeignete x; € R. Damit folgt

k—1 k-1
HVH2 = <V,V> == <Zk;6k; + inﬁi, Zk:Bk; + ZX161>
i=1 i=1

> z7[lbe* > |[be?
V][ = ming][by[], ..., [[bn]]}-

17



3 FEinfache Reduktionsverfahren

O

Nachfolgend sollen einige elementare Verfahren vorgestellt werden, die zu einer
vorgegebenen Basis eine reduzierte Basis berechnen. Um zu beurteilen, ob eine Ba-
sis gut reduziert ist, benutzt man den von Minkowski eingefiihrten Begril[_des
sukzessiven Minimums.

Definition 3.0.9 (sukzessive Minima) Sei L C R™ ein Gitter mit Rang n. Dann
ist fir 1 <i < n das i-te sukzessive Minimum von L definiert als

A(L) = min{max I\l ’ Vi, ...,V; € L sind linear unabhangig}

1<j<i

Den Wert A;(L) kann man au [assen als kleinsten Radius r einer Kugel um den
Nullpunkt, die i linear unabhéngige Gittervektoren aus L enthalt. Da L diskret ist
gibt es auch Gittervektoren, die die sukzessiven Minima realisieren. Man kann sie
als untere Schranke fur die Lange von Basisvektoren au [assen.

Satz 3.0.10 Die sukzessiven Minima besitzen folgende Eigenschaften:
1. Esist A;(L) < ... < A, (L).

2. Fir linear unabhéngige Gittervektoren vy, ...,v; € L mit ||vq] < ... < ||v4]| gilt
Ai(L) < [lvill-

3. Es existieren linear unabhéngige Vektoren vy, ...,v,, € L mit A;(L) = ||v;|| far
1<i<n.

Beweis.

1. Sei i <j < n. Es existieren linear unabhangige Vektoren vy, ...,v; € L, wobei

Aj(L) = max{|v4], ..., ||[v;]|}. Nach Entfernen von j — i beliebigen Vektoren
Viiers -0 Vi Gilt nach Definition A;(L) < max{|[V, ||, ..., [V ||} < A;(L).
2. Aus der Definition folgt direkt A;(L) < max{|[|vy]|, ..., |||} = [|[vi]|-

3. Beweis durch Induktion: Sind bereits vy, ...,v;_; € L linear unabhangig mit
Aj(L) = |lvjlund 1 < j < i—1, so gibt es linear unabhéngige Vektoren
Wi, ..., W; € L mit A;(L) = max;<g<; | Wg]||. Eines dieser w;, ist linear unabhén-
gig zu vy, ...,V;_1, sodass wir dieses hinzunehmen kdénnen. Mit v; := w; gilt
dann ||v;|| < A;(L) und aufgrund von 2. die Gleichheit ||v;|| = A;(L).

O

GemaR der Definition ist A, (L) die Lange des kirzesten, vom Nullvektor verschie-
denen Gittervektors. Aus Satz 3.0.10 folgt zwar, dass die sukzessiven Minima von
linear unabhangigen Gittervektoren v, ...,v,, angenommen werden kdnnen, jedoch
handelt es sich hierbei i. A. um keine Basis des Gitters, sondern um eine Basis eines
kleineren Untergitters. Wie das nachfolgende Beispiel belegt, muss es eine solche
Gitterbasis nicht geben.
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Beispiel 3.0.11 Wir betrachten das Gitter L(by, ..., bs) mit den Basisvektoren b; :=
e, furi=1,...,4 und by := %Z?Zl e;. L ist ein vollstandiges Gitter im R®. Wegen
g5 = 2bs — Z?Zl b, sind alle Einheitsvektoren enthalten, die sukzessiven Minima
besitzen also alle den Wert 1. Es gibt nun aber keine Basisvektoren a, ..., a; mit
Lange 1: Es mdisste ein a, = Zf’zl z;b;, z; € Z mit ungeradem z5 geben, d. h.
samtliche Vektoreintrage a;; waren von Null verschiedene ganzzahlige Vielfache von

5. Dann aber ware |a;;| > £ und somit ||a,|| > \/g > 1.

Dabei handelt es sich um das einfachste Gegenbeispiel, da fir Gitter mit Rang
< 4 stets eine Basis existiert, die die sukzessiven Minima realisiert:

Satz 3.0.12 Sei L ¢ R™ ein Gitter mit Rang n.

1. Ist r < 3 und werden die ersten r sukzessiven Minima von linear unabhangigen
Gittervektoren by, ..., b, realisiert, so lassen sich diese zu einer Basis von L
erganzen.

2. L besitzt stets eine Basis by, ..., b, mit ||b;|| = A;(L) fir 1 <i < min{4, n}.

Beweis. Hier wird auf [PoZas89] verwiesen. O

Die im letzten Abschnitt eingefihrte Hadamard-Ungleichung lasst sich mit Hil-
fe der sukzessiven Minima noch verscharfen: Realisieren ai, ..., a, die sukzessiven
Minima von L, so gilt fir das von diesen Vektoren erzeugte Untergitter L

det L(ay, ...,a,) > det L

und mit Hilfe der Hadamard-Ungleichung ergibt sich
det L < detL(ay,....a,) < [ llaill = [ (L)
=1 =1

Dartberhinaus ist es uns moglich, nicht nur eine untere Schranke flir die Léange des
kiirzesten Gittervektors, sondern sogar untere Schranken fur alle A;(L) anzugeben.
Das erledigt nachfolgendes Lemma.

Lemma 3.0.13 Sind by, ..., b, Gitterbasisvektoren von L c R™ und by, ...,b, die
zugehorigen Gram-Schmidt-Basisvektoren, so gilt

A(L) > min [b;]].

i<j<n

Beweis. vy, ..., V,, seien linear unabhangige Gittervektoren, die die sukzessiven Mi-
nima realisieren, d. h. |lv;|| = A;(L). Fir alle 1 < k < n gibt es nun Koe [ziehten

Zi; € Z,Xy; € R, sodass
n n
Vi = szjbj = Zxkjbj.
=1 =1
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3 FEinfache Reduktionsverfahren

Damit erhélt man die Darstellung

%

Vi = Z Zh; = szi Z Hz‘ij = Z (Z Zki“z‘j) Bj-
i=1 i=1 1 J=1

i= i=j

Aufgrund der linearen Unabhangigkeit der Bj folgt Xi;, = Z?:j ZyiM;;. Ist s, der
groBte Index, fur den z,, # 0 ist, so folgt X, = Zxs. (Wegen p; = 1) und somit
ISt X5, eine ganze Zahl ungleich Null. Das lasst sich nun benutzen: Fur jedes i < n
existiert ein k < i mit der Eigenschaft s, > i (wére dem nicht so, ware die Dimension
des Unterraums span(vy, ..., v;) kleiner als i) und es gilt die Ungleichungskette

ML) 2 ML) = [IVill® 2 X [l I* = 1D I = min ;"

O

Ein wichtiges Ergebnis der Gittertheorie ist ein Zusammenhang zwischen A, (L)
und dem Gittervolumen det L. Ist das Gittervolumen bekannt, so l&sst sich fur die
Lange des kirzesten Gittervektors eine obere Schranke angeben.

Definition 3.0.14 (Hermite-Konstante) Die Hermite-Konstante y,, ist defi-
niert als

MO
Yo 2= AKX (et L)

(det L)'/ kann man als Kantenlidnge eines Wiirfels au[@ssen, dessen Volumen
dem Gittervolumen entspricht. y,, ist dann die maximal mogliche (quadrierte) Ab-
weichung von A; zu diesem Wert.

Ist die entsprechende Hermite-Konstante y,, bekannt, so bekommt man mit

L C R™ ist ein Gitter mit Rang n} :

A(L) < Y - (det L)Y™

eine obere Schranke fur die Lange des kirzesten Gittervektors. Exakte Werte v,
fir n =1, ..., 8 sind bekannt und wurden erstmals von Blichfeldt, Korkine und
Zolotareff angegeben:

Rang n 1 3145|678
Hermite-Konstante y” | 1| 2]2|4|8 ]2 |26 2°
Bekannte HErRMITE-Konstanten

N

Fur groRe n begniigt man sich mit einer auf Gauf3 zurtickgehenden Heuristik,
die asymptotische Schranken fur vy, liefert. Nach dieser gilt

n +o(n) <y, < N +o(n)
ome = Yn me '

Diese Abschatzung spielt bei den spater vorgestellten gitterbasierten Angriled auf

das Ntru-Kryptosystem eine Rolle. Eine Schranke fur das Produkt aller A;(L) liefert
die Minkowski-Ungleichung.
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3.1 Paarweise Reduktion

Satz 3.0.15 (Minkowski-Ungleichung) Sei L C R™ ein Gitter mit Rang n.
Dann gilt:

n

[[rWL) < V- det L

=1

Neben der aus der Hadamard-Ungleichung folgenden unteren Schranke verfiigen
wir damit also auch Uber eine obere Schranke.

3.1 Paarweise Reduktion

Die Idee der paarweisen Reduktion ist es, durch Subtraktion bzw. Addition eines
Vielfachen eines Basisvektors zu einem anderen einen maoglicherweise kirzeren Ba-
sisvektor zu erhalten. Dieser ersetzt dann den groéReren der beiden Vektoren.

Definition 3.1.1 (paarweise reduzierte Basis) Seien by,...,b, € R™ Gitterba-
sisvektoren mit ||b;|| < ... </||b,||. Die Vektoren by, ..., b, heien paarweise reduziert,
falls ||b;]| < |lb; £b;f| fir 1 <j<i<n.

Bei einer paarweise reduzierten Basis fuhren also Addition oder Subtraktion zweier
Basisvektoren zu keiner weiteren Verkirzung.

Lemma 3.1.2 Seien by, ...,b, € R™ Gitterbasisvektoren und A;; := <|fb,l|)|12> fur 1 <
j<i<n.

1. by, ..., b, sind genau dann paarweise reduziert, wenn |A;;| < % furalle 1 <j <
i <n.

Beweis.

1. Wegen ||b;£b;||? = (b;£h;, b;£b;) = ||b;]|?+2(b;, b;) + ||b;||* gilt die Aquivalenz
103[12 < {10 = by 2 45 £2(bi,by) + [Iby]]2 > 0 4 Ay = Lol <

o LD B[N binbi) | [ibi) =[N JGinbi)| | Giki) 1
2. Es ist Iz = ;112 = 63 112 = | TH12 (}\UJ < und

— 2
unter Benutzung von 1. folgt die Behauptung.

O

Man erhalt somit einen einfachen Reduktionsalgorithmus, indem man paarweise
Vektoren b;, b; vergleicht und den (groReren) Vektor b; durch b, := b, —[A;; |b; ersetzt.
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3 FEinfache Reduktionsverfahren

Algorithmus (paarweise Reduktion)

EINGABE: Basisvektoren by, ..., b, € R™
1. Ordne die Basisvektoren so, dass ||b;|| < ... <||b,]]
2. FORi=2,..,n DO

FORj=1,..,i—1DO
N = i
IF |A;| > % THEN
b; :==b; — [A;;]b;
GOTO 1.
AUSGABE: paarweise reduzierte Basisvektoren by, ...,b, € R™

Beweis der Korrektheit. Da in jeder Iteration b;,b; linear unabhéngig sind und
[Ai;] ganzzahlig, ist b; ein Gittervektor und ebenfalls linear unabhangig zu h;. Die
Ersetzung andert also nicht das Gitter und bewirkt eine echte Verkirzung der Ba-
sisvektoren. Da das Gitter diskret ist, terminiert der Algorithmus irgendwann. Es
existiert also immer eine paarweise reduzierte Basis. O

Beispiel 3.1.3 Wir gehen wieder von den Basisvektoren b; = (—1,3,—5), by =
(3,7,—2) und by = (0,7,7) aus. Es gilt ||by|| < ||bz|| < ||bs]|, sodass wir die paarweise
Reduktion durchfuihren kénnen.

Im ersten Schritt bekommen wir dhnlich dem Gram-Schmidt-Verfahren die bei-
den Werte ||(—1,3,—5)||*> = 35 und ((3,7,-2),(—1,3,—5)) = 28, woraus sich der
Koe [zieht Ay = % = % ergibt. Wegen Ay > % kann eine Verkirzung durchgefihrt
werden:

by = (3,7,-2) — 1-(—1,3,-5) = (4,4,3).
Nach Anpassen der Basis (die Reihenfolge der Vektoren bleibt unverandert) wird
wieder neu begonnen und As1, Azr, Ao werden berechnet:

((4,4,3),(=1,3,=5)) = =7 = Ay = o =L = |A\y| <
((0,7,7),(~1,3,-5)) = 14 = Ay =2 =-2% =

Das ermdglicht die erneute Reduktion
by =(0,7,7)—1-(4,4,3) = (—4,3,4)

Ein weiterer vollstandiger Durchlauf des Verfahrens bringt aber keine Veranderung
der Vektoren mehr, sodass wir mit

by = (=1,3,-5), by = (4,4,3), by = (—4,3,4)

eine paarweise reduzierte Basis erhalten haben.
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3.2 Léangenreduktion

Es kann durchaus vorkommen, dass eine paarweise reduzierte Basis nicht ,maxi-
mal“ reduziert ist, d. h. einer der Basisvektoren konnte durch einen kirzeren ersetzt
werden. Bereits fur die Gitterdimension 3 finden sich einfache Beispiele. Zum Bei-
spiel ist die Basis

9 -3 -3
B=|0 8 -5
0O 0 6

paarweise reduziert. Die Addition aller drei Basisvektoren ergibt aber den reduzier-
ten Vektor b’ = (3,3, 6), welcher kirzer ist als jeder der Ausgangsvektoren. Dieser
kann jeden der drei Vektoren in der Basis ersetzen.

Bemerkung 3.1.4 Die Paarreduktion ist nur eine sehr schwache Reduktion. In
[Spra94] wird gezeigt, dass zwischen der Lange des kiirzesten Vektors einer paar-
weise reduzierten Basis und der Lange des kirzesten Gittervektors beliebige Gro-
Renunterschiede herrschen kdonnen. Es gibt also keine reelle Konstante ¢, mit der
Eigenschaft

b1} < caha(L).

Des Weiteren ist nicht klar, ob die Paarreduktion ein Polynomialzeitalgorithmus ist.
An gleicher Stelle wird als Beispiel die Basismatrix

-1 0 -~ 0 0 2
0 -1 .- 0 i 2
B,—|0 0 -1 0 &
0 .0
11 - 1 -1 2
0 0 -+ 0 1 0

angegeben, fur die der Algorithmus vermutlich weder im Gitterrang n noch in der
Bitlange k der Eintrage polynomialzeitbeschrankt ist.

3.2 Langenreduktion

Bei der Langenreduktion versucht man die Basisvektoren so zu modifizieren, dass

die Betrage der Gram-Schmidt-Koe [Ziehten W;; zwischen —% und % liegen. Die

S0 erzeugte Basis approximiert also ihre zugehoérige Gram-Schmidt-Basis.

Definition 3.2.1 (langenreduzierte Basis) Die Basisvektoren by, ..., b, des Git-
ters L C R™ heil3en langenreduziert, falls

Ml <3 furl<j<i<n.

Das fuhrt zu folgender Idee: Fir jedes 1 < 1 < n werden (aufsteigend) der Or-

thogonalvektor b; berechnet und b; durch eine Naherung ahnlich wie bei der Paar-
reduktion ersetzt. Das geschieht mit Hilfe aller vorher berechneten b, fur welche
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3 FEinfache Reduktionsverfahren

jeweils eine Anpassung von b; vorgenommen wird. Die zugehorigen Gram-Schmidt-
Koe [ziehten werden dabei laufend angepasst.

Algorithmus (Langenreduktion)
EINGABE: Basisvektoren by, ...,b, € R™
1. Ordne die Basisvektoren so, dass ||b;|| < ... <||b,]|.

2. 61 =b

3.FORi=2,...,n DO
FORj=1,..,i— 1 DO
Bk
by = b = 377 Wi,
FORj=i-1,..1DO

b; :=b; — [Wi;]b;
FORk =1,...,j DO
Mk = Hir — [Hij [Mjn
AUSGABE: langenreduzierte Basisvektoren by, ...,b, € R™

Beweis der Korrektheit. Die Substitution b; := b, —[|;; |b; erzeugt einen kiirzeren
Gittervektor und erhalt die lineare Unabhéngigkeit. Fur das neue p,;; muss gelten

(b — [M by, be) {0y, by) (b;, by)
LAl b || b2
was genau dem im Algorithmus vorgenommenen Update entspricht. Diese Anpas-

sung wird fur alle Gram-Schmidt-Koe [ziehten p;; vorgenommen und bewirkt,
dass W] < 3. O

— [Hij ]

Mg, = = Mir — [Hij ] Kjn

3.3 GAUSS-Reduktion

Wie bereits erwahnt, existiert fur Gitter mit Rang < 4 eine Gitterbasis, die die
sukzessiven Minima realisiert. Fir Gitter vom Rang 2 gab bereits Gauf3 einen
Reduktionsalgorithmus an, der eine solche Basis in Polynomialzeit bestimmt.

Definition 3.3.1 (Gauf3-reduzierte Basis) Eine Gitterbasis {b;,b.} heillit Gauf3-

reduziert, falls ||b|| < [|bs]| und 0 < py; < 3.

Eine Gauf3-reduzierte Basis ist also nach Definition langenreduziert. Aufgrund
von Lemma 3.1.2 ist sie ebenfalls paarweise reduziert (man beachte hierbei die
Gleichheit Py, = Ag;). Fur ihre Basisvektoren by, by gilt also ||by]| < [|by| < ||by by
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3.3 Gaul3-Reduktion

Gauss-reduzierte Basen sind paarweise reduziert

Durch die Bedingung Hy; > 0 ist sichergestellt, dass (b;,bs) > 0 (das bedeutet,
der Winkel zwischen b, und b, ist spitz, siehe Abbildung). Somit gilt sogar die
Ungleichung [|by || < [[bo| < |[by = bo|| < [[by + baf|.

Satz 3.3.2 Sei {b;,h,} eine Gauf3-reduzierte Basis fur L(b;,by) C R™. Dann gilt
Ib;|| = A (L) furi=1,2.

Beweis. b; und b, sind zwei linear unabhéngige kirzeste Gittervektoren. Gezeigt
werden mussen also die Ungleichungen

HblH < H21b1 + ZQbQH fur alle (Zl, Z2) c Zz — {(O, O)},

[ba|| < [|ziby + Zobo||  flr alle (z1,25) € Z2, 25 # 0.

Diese ergeben sich direkt aus den Ungleichungen

[[b1[| < [Iba]l,
”blH S H21b1H far alle Z1 € 7 — {O},
IDo]] < ||X1by + Xobo||  fUr alle xq,Xs € R mit |x4], [Xo| > 1.

Um die Korrektheit der letzten Ungleichung zu sehen, betrachten wir obige Ab-
bildung. Alle reellen Vektoren der Form ||x;b; + X2bsl|, [X1], [X2| > 1 befinden sich
innerhalb der vier gepunkteten Gebiete. Die jeweils kurzesten Vektoren dieser FI&-
chen sind von der Form +b; + b,. Aufgrund der Reduktionseigenschaft folgt sofort
”bz” < H + b1 + bg” < Hlel + X2b2”, also die Behauptung. O

Wir kdnnen nun einen Algorithmus angeben, der zu einem beliebigen Gitter mit
Rang 2 zwei linear unabhangige kiirzeste Vektoren liefert.
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3 FEinfache Reduktionsverfahren

Algorithmus (Gauf3-Reduktion)
EINGABE: Basisvektoren by, by, € R™
1. by :=by — [Hor by
2. IF ny; <0 THEN
by := —Dby
3. IF ||by]| > [|bs]] THEN
Vertausche b; und bs.
GOTO 1.
AUSGABE: Gauf3-reduzierte Basisvektoren by, ...,b, € R™

Beweis der Korrektheit. Am Ende von Schritt 2 gilt die geforderte Bedingung
0 < Mo < % Schritt 3 stellt dabei sicher, dass beide Vektoren geordnet sind. Da in
Schritt 1 eine echte Verkirzung vorgenommen wird, terminiert der Algorithmus; im
Ergebnis bekommt man also die gewlinschte Gauf3-reduzierte Basis. O

Beispiel 3.3.3 Gegeben sind die beiden Basisvektoren b, = (3,12,1) und by, =
(—10,—19,5). Im ersten Schritt der Gauf3-Reduktion erhalten wir den Koe [Zi-]
enten My = —%, d. h. [Mo1| = —2. Das fuhrt zum Austausch by = by — 2b; =
(=10, -19,5) +2(3,12,1) = (—4,5,7). Da My negativ ist, wechseln wir das Vorzei-
chen und bekommen

by = (4, —5, —7).

Im zweiten Schritt besitzt py; den Wert —%. Eine Verkirzung ist also nicht mehr
moglich — allerdings wechselt b, wieder das Vorzeichen. Im dritten Schritt werden
folglich keine Anderungen mehr vorgenommen; die Gauf3-reduzierte Basis lautet
also

by = (3,12,1), by =(—4,5,7).

3.4 L3-Reduktion

Die L3-Reduktion (oder auch LLL-Reduktion) wurde 1982 von A. K. Lenstra, H.
W. Lenstra und L. Lovasz in [LLL82] eingefiihrt. Die urspringlich vorgesehene An-
wendung dieses Verfahrens bestand in der Zerlegung von Polynomen in irreduzi-
ble Faktoren. Man kann es aber ebenfalls zur Gitterbasisreduktion verwenden. Das
Verfahren approximiert die sukzessiven Minima eines Gitters und erzeugt in Po-
lynomialzeit eine reduzierte Gitterbasis, die bis auf einen Faktor optimal ist. Der
Faktor hangt allerdings exponentiell vom Rang des Gitters ab. Das Verfahren kann
als Mischung von Langen- und Gauf3-Reduktion aufgefasst werden.

Die L3-Reduktion hat vielfaltige Anwendungen in der Zahlentheorie. Neben ty-
pischen Einsatzen bei Polynomfaktorisierung und linearer Programmierung gibt es
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3.4 L3-Reduktion

auch andere interessante Ergebnisse. So wird beispielsweise in [BoDu00] beschrieben,
wie sich Rsa-Entschlisselungsexponenten d < n%22 e [zieht durch L3-Reduktion
brechen lassen.

Definition 3.4.1 (L3-reduzierte Basis) Eine Gitterbasis {b;, ...,b,} von L Cc R™
heiRt L3-reduziert mit & (wobei ; <& < 1), wenn

o |Ibyfl < ... < [b,]|  (Ordnung)
o |L;| < % fur 1 <j <i<n (Langenreduziertheit)
o 8||by[|? < [Ibylf? + B2,y lbe|>  fiirk=2,..,n (L*-Eigenschaft)

Eine L3-reduzierte Basis ist also geordnet und langenreduziert, wobei & ein MaR
fur die Gute der Reduktion darstellt; je grofler o, desto besser ist die Reduktion
(desto langer aber auch die Laufzeit des Verfahrens).

Lemma 3.4.2 Ist die Gitterbasis {by,...,b,} L3-reduziert mit 8, dann gilt fir o :=
(6 — 3)~' die Ungleichung

1,12 < ai~d|fb;|? fur1<j<i<n.

Beweis. Der Beweis erfolgt induktiv: Sei j =i — 1 fur ein 2 < i < n, dann gilt
aufgrund der Definition

Olbs—a|* < [lball” + paZ,y [Ibia 1 < [[bafl* + Ibia ]
und damit (8 — )||b;_1]|2 < ||b;||? bzw. ||b;_1||* < a||b;||?. Induktion Giber i — j liefert

dann die Behauptung. O

Satz 3.4.3 Mit o := (3 — 1)! gelten die Schranken
[/ —— -
<a™ 2 1<i<n.
AL a <i<n

Das liefert eine Schranke fur alle sukzessiven Minima, insbesondere fur die Lénge
des kurzesten Gittervektors.

Beweis. O [ensichtlich gilt [|b;||> < a”~#||b;||? fur alle i < j < n. Nach Lemma 3.0.13
gilt ebenfalls A;(L) > min,<;<, ||b;||. Daraus folgt

Ai(L) > min by > a®=97|b,]

i<j<n

und daraus die Behauptung

O

Nachstehend ist der originale L3-Algorithmus abgebildet. Mittlerweile existieren
verschiedene Varianten und Erweiterungen desselben.
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Algorithmus (L*-Reduktion)
EINGABE: Basisvektoren by, ...,b, € R™ und ein 1 <8 <1
1. k:=2,b :=h
2. WHILE k < n DO
Berechne py; und by, fir j = 1,...,k
Langenreduziere by, (M1, ..., Mk x—1 Werden dabei aktualisiert)
IF 86,12 > [1bx 12 + 12,y [IBx—1 > THEN
Vertausche b, und by_;
IF k =2 THEN
Aktualisiere b,
K := max{k — 1,2}
ELSEK:=k+1
AUSGABE: L3-reduzierte Basisvektoren by, ...,b, € R™

Beweis der Korrektheit. Man kann induktiv zeigen, dass im Schritt k die Basis-
vektoren by, ..., b,_; immer L3-reduziert sind. Der Fall k = 1 ist trivial; sind bereits
b, ...,by_1 L3-reduziert, so wird fir by, eine Langenreduktion durchgefiihrt. Die IF-
Bedingung garantiert hierbei die dritte L3-Eigenschaft von b;. Ist die Bedingung
nicht erfullt, so wird durch die Zuweisung k := max{k — 1,2} k zurlickgesetzt.
Gleichzeitig ist dadurch sichergestellt, dass die Ordnung der Basisvektoren erhalten
bleibt. Damit sind auch die Vektoren by, ..., b, L3-reduziert. O

Lenstra, Lenstra und Lovasz konnten zeigen, dass dieser Algorithmus eine polyno-
mielle Laufzeit besitzt und die Langen der L3-reduzierten Basisvektoren dieselben
oberen Schranken besitzen wie die Orthogonalvektoren aus Satz 3.4.3.

Satz 3.4.4 Sind by, ...,b, L3-reduzierte Basisvektoren mit 3, so gelten mit a :=
(6 — 4)~! die Schranken

Al (n—i)/2 :
<a\»¥e 1 <i1<n.
ML) S

Beweis. Zunachst wird die Ungleichung a7 < ||b;||2A;(L)~2 fiir alle i < n gezeigt.
Dazu betrachtet man ein 1 < k < i mit der Eigenschaft A; < ||bx]|:

A2 < lbe ) < [lbilf* + 5 3253 (1B 12
< [lbs ]P0 + 137 Fod i) (siehe Lemma 3.4.2)
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Damit gilt die Ungleichung ||b,||> < of~'||b;||? fiir alle k < i. Es bleibt zu zeigen,
dass '

aF Iy e <
gilt. Die Richtigkeit fur k = 1 ist o [edsichtlich. Ist dagegen k > 2, so bekommt man

mit Hilfe von a™' =& — ; < 3 und

1=k 4 Ly k=1 q1—j « (3\k-1 11*(%)“1_
O+ <(9)  +i -3

ebenfalls das gewlinschte Ergebnis. Nach Lemma 3.0.13 gibt es nun ein k > i mit
der Eigenschaft A; > ||by||. Es folgt

A2 > ||bg||? > a **||b;||> (siehe Lemma 3.4.2)
> o **1|b||2 (oben gezeigt)
> o " Hb||* (wegen k < nund a > 1)

O

Um zu zeigen, dass das L3*-Reduktionsverfahren mit polynomiellem Aufwand aus-
kommt, ist erheblich mehr Aufwand nétig. Dabei gehen wir von der Grundannah-
me aus, dass wir ganzzahlige Gitterbasisvektoren vor uns haben (in praktischen
Anwendungen werden prinzipiell ganzzahlige Gitterbasen verwendet). Die Gram-
Schmidt-Koe [ziehten p;; und die Langen der Gram-Schmidt-Vektoren besitzen
dadurch rationale Werte und kdnnen als ganzzahlige Bruche dargestellt werden.

Satz 3.4.5 Sind by, ..., b, € Z™ ganzzahlige Gitterbasisvektoren und ist ferner M :=
max <;<,{[|b;|* det L(by, ..., b;)?}, so fuhrt das L*-Verfahren O(n*mlog, s M) Ope-
rationen auf den Vektoren b; und den rationalen Zahlen p;, [|b;||> durch. Werden
W, ||b;||> als Briiche dargestellt, so ist die Bitlange aller im Algorithmus verwende-
ten Ganzzahlen durch O(n + log, M) beschrankt.

Beweis. Einen vollstandigen Beweis kann man in [Schn06] nachlesen. O

Gleichzeitig haben wir damit ein wichtiges theoretisches Ergebnis erhalten: Der
kurzeste, von 0 verschiedene Gittervektor lasst sich in Polynomialzeit bis auf einen
Faktor (2/~/3)" approximieren. Das erreichen wir durch L3-Reduktion mit§ := 1—¢,
fur hinreichend kleine €, > 0 und Ausgabe von b;.

Beispiel 3.4.6 Um die Arbeitsweise transparent zu halten wird ein relativ einfa-
ches Beispiel gewahlt. Wir betrachten ein ganzzahliges Gitter mit den Basisvektoren
by = (12,2) und by = (13,4). O Lendsichtlich zeigen beide Vektoren in fast dieselbe
»-Richtung“ und werden sich deshalb vermutlich gut reduzieren lassen. Ferner wahlen
wir 8 = 3, was auch eine tbliche Wahl darstellt.

Das zunéchst berechnete Gram-Schmidt-System besitzt die Vektoren

by = (12,2), by = (-1, ).
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3 FEinfache Reduktionsverfahren

Der nachfolgende L&ngenreduktionsschritt liefert (1,2) als neuen Vektor b,. Nach
dem Austauschschritt haben wir

b, = (1,2) und by = (12,2).

Im nachsten Iterationsschritt der WHILE-Schleife muss die Gram-Schmidt-Basis
aktualisiert werden. Dadurch bekommen wir

by = (1,2), by = (&, -2)

Im zweiten Langenreduktionsschritt wird b, erneut reduziert, wir erhalten (9, —4) als
neuen Wert. Da die Abbruchbedingung mit dem selbstgewéhlten & erfillt ist, stoppt
der Algorithmus und es liegt im Ergebnis die L3-reduzierte Gitterbasis

by = (1,2), by =(9,—4)
vor.

Bei der praktischen Implementation des L3-Algorithmus’ steht man vor dem Pro-
blem der Rechengenauigkeit. Durch die Gram-Schmidt-Orthogonalisierung kom-
men rationale Zahlen ins Spiel, die man in der Praxis nicht exakt darstellen kann
(man beachte, dass das formale Rechnen mit Bruchen a/b nicht praktikabel ist, da
die Lange der Zahlen a und b exponentiell in der Anzahl der Rechenoperationen
anwachst). Die Verwendung von FlieBkommazahlen fihrt auf der anderen Seite auf-
grund der unvermeidbaren Rundungsfehler zu Ausléschungse [ekten und lasst das
Verfahren numerisch instabil werden. Um diesem Problem zu begegnen wurden Er-
weiterungen des Verfahrens insbesondere von Schnorr entwickelt. Eine solche wird
etwa in [SchnEu94] beschrieben.

Wie beschrieben kann mit Hilfe des L3-Verfahrens in Polynomialzeit ein Gitter-
vektor gefunden werden, der im schlechtesten Fall um einen Faktor (2/+/3)" langer
ist als der kirzeste. Es hat sich aber herausgestellt, dass diese worst-case-Aussage
in der Praxis deutlich Ubertro[ed wird. Selbst bei hohen Gitterdimensionen (z. B.
n ~ 100) werden viel bessere Ergebnisse erzielt. Ferner konnte der L3-Algorithmus
durch Modifikationen verbessert werden (siehe z. B. [Schn87]). Neben Varianten
desselben wurden aber auch neuere Verfahren entwickelt (hervorzuheben ist hier
vielleicht die (Block-)Korkine-Zolotareff-Reduktion); Arbeiten dazu stammen
von Schnorr, Seysen, Lovasz und Scarf.
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4 Anwendungen der Gitterreduktion

In diesem Abschnitt sollen zwei nitzliche Anwendungen der Gitterreduktion be-
sprochen werden. Die erste ist ein wichtiges theoretisches Resultat von L. Babai
[Bab86], welches die Approximierbarkeit des Cvp bis auf einen konstanten Faktor
(der wiederum exponentiell in der Gitterdimension ist) liefert. Die von Babai vorge-
stellte Round-O [-Methode spielt auBerdem eine wichtige Rolle fir die im nachsten
Kapitel vorgestellten Kryptosysteme.

Eine weitere Anwendung der Gitterbasenreduktion liegt in der Faktorisierung gan-
zer Zahlen. Dieses Problem spielt bei Public-Key-Kryptosystemen eine wesentliche
Rolle und ist bis heute Gegenstand der Forschung. Vorgestellt werden soll eine Re-
duktion des Faktorisierungsproblems auf ein Gitterproblem.

4.1 BABAI’s Round-Off-Methode

Eine naheliegende Methode, eine Naherungslosung fur das Cvp zu bestimmen, hat
L. Babai 1986 vorgeschlagen und analysiert. Gegeben sei eine Gitterbasis B =
by, ...,b,] und ein Vektor x € R", u € L(B) sei der zu x ndchste Gitterpunkt. Die
Idee besteht darin, das Gleichungssystem

Bz=x%x, zeR"

im Reellen zu I6sen und die Vektoreintrage z; auf die jeweils nachste ganze Zahl zu
runden. Dann ist
w=B[z] =B[B x|

ein Gitterpunkt, der (mdoglicherweise) eine gute Approximation der tatsachlichen
Losung u € L(B) darstelit.

Die Gute dieser Round-O [=Methode hangt von der Reduziertheit der Gitterbasis
B ab. An dieser Stelle kénnen wir die Ergebnisse aus dem letzten Kapitel verwenden,
um zu zeigen, dass sich u auf einen Faktor, der exponentiell in der Gitterdimension n
ist, approximieren lasst, falls B eine L3-reduzierte Gitterbasis ist. Damit bekommen
wir analog zum Svp auch fur das Cvp eine Aussage Uber dessen Approximierbarkeit.

Nach einigen Vorbereitungen wird das Resultat in Satz 4.1.3 vorgestellt.

Lemma 4.1.1 Sei B = [by, ..., b,] eine L3-reduzierte Gitterbasis. Fir alle 1 < k <
n bezeichne U, den Unterraum U, := span(by,...,bx_1,bg11,...,b,). Dann gilt mit

C, = <i>n die Ungleichung

[1B& ]| < €[V — byl

far alle v € Uy,.
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4 Anwendungen der Gitterreduktion

Beweis. Mit der zu B zugehérigen Gram-Schmidt-Basis B = [by, ..., b,] gilt

V_Zab_z Zum Zb ZGHU ZBJBJ’
iZh iZh iZh =t

——

wobei a;, 3, reelle Koe [ziehten sind. Fur den Dilerknzenvektor v — b, bekommt
man die Darstellung

n

V—b = Z (B; — Wiy by = Zyjﬁj
NG Jj=1
=

j=1
Ab hier setzen wir a, := —1; damit gilt
— My = Zaum—a + Z ikl
i=7+1
und somit

n

a; =Y; — Z O

i=j+1
Da die GAram-Schmidt-Vektoren paarweise orthogonal sind, gilt || Z;.‘:lyjf)j”? =
> i1 Y;[b;][*; damit folgt aus der Behauptung die zu zeigende Ungleichung

k n
D HElIblF < ek > vilb ) (4.1)
j=1 j=1
Wir zeigen zuné&chst die Eigenschaft
Zvj > (5)" (4.2)

Unter Annahme des Gegenteils folgt |y;| < € mit € := (%)"_k furk <j <n.

Durch (Ruckwérts-)Induktion Gber j bekommen wir die Schranke |o;| < (g)”‘js;

Fir j = n stimmt das sicherlich wegen |a,,| = |y,| < €. Fir j < n bekommen wir
induktiv

n

Yi — Z M

i=j+1

n

< ly; + Z sloul,

i=j+1

o] =

wobei wir die Eigenschaft |p;;| < 3 fir L3-reduzierte Basen benutzt haben. Die
rechte Seite lasst sich jetzt mit Hilfe der Induktionsannahme nach oben abschétzen:

o] <&+ Z ()" e= (3" e

i=7+1
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4.1 Babai’s Round-Off-Methode

Die Gleichheit folgt aus der Summenformel "¢ (2)" = 2. (3)"" — 2. Einsetzen
von j = k liefert den Widerspruch
1= o < (3)""e=1.

Damit ist 4.2 gezeigt. Fur 4.1 benutzen wir die in Lemma 3.4.2 gezeigte Eigenschaft
[b;]| > 1v/2 - ||b;_4]| fur L3-reduzierte Gitterbasen'. Es folgt unmittelbar

IbjlI* < 257|lb, 1, § <k und lbl|* > 25 lby )%, § > k.

Damit bekommen wir die Schranken
k k
D MBI <D k28 k]| < 2% by ?
j=1 j=1
sowie
n ) n ) n o ) . n 49 . ok
D 11 N 11 = N 14 e [ 1 e N [ D
j=1 j=k j=k j=k
Zusammen liefern beide Ungleichungen wegen
. ko 0 n—k
2[1be]l* < (3)" lIbwll® = 3 [1bxl|* (3)

die Ungleichung 4.1 und damit Lemma 4.1.1. O

Als interessante Folgerung ergibt sich noch das folgende Korollar, das aber sonst
nicht weiter relevant ist.

Korollar 4.1.2 Sei B = [by, ..., b,] eine L3-reduzierte Gitterbasis. ¢, bezeichne den
Winkel zwischen b, und dem Unterraum Uy := span(by, ..., bx_1, bgy1, ..., 0,,). Dann
gilt far alle 1 < k < n die Ungleichung

sin ¢, > (?)n
Beweis. Fur den Winkel ¢, gilt

o v=ny
S i = i e

was untenstehende Abbildung veranschaulicht.

b

Ui ()8

0 V]

'Dort wurde sogar die schirfere Schranke |[bj|| > V3. [[bi_1 || bewiesen.
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4 Anwendungen der Gitterreduktion

Unter Anwendung von Lemma 4.1.1 folgt die Behauptung. O

Das Lemma liefert uns nun die Mittel, um den durch die Round-O [=Methode
gemachten Fehler abzuschéatzen.

Satz 4.1.3 (Approximationssatz fur das Cvp) Ist B eine L3-reduzierte Git-
terbasis, dann liefert die Round-O [-Methode zu einem x € R™ einen Gitterpunkt
w € L(B) mit der Eigenschaft ||x —w|| < C,||x —ul|, wobei C, := 1+2n (%)n und
u der zu X nachste Gitterpunkt ist.

Beweis. Sei B = by, ...,b,] die Basismatrix und 1 < k < n. Mit dem Unterraum
Uy := span(by, ..., b1, 0541, ..., b,) gilt nach Lemma 4.1.1 fiir alle v € Uy, die Unglei-
chung

1bel < cnllv — bel],

wobei ¢,, := (%) . Zunéchst gibt es fir 1 < i < n reelle Koe [Ziehten [3;| < 5 und

ganze Zahlen z; mit

W—X= i@bi und uU—w= izibi.
i=1 i=1

Wir zeigen die folgende Ungleichung:

lu—w| <2nc,|lu—X]||. (4.3)

Zum Beweis kénnen wir von u # w ausgehen. Sei 1 < k < n der Index, flr den
l|zxby || maximal wird (woraus z; # 0 folgt). Dann haben wir

n
lu—wl <) llzib;]| < nllziby]
i=1

und

Uu—x=UuU-w)+ (W—X)= E (z; + 0,)b; = (zg + ) (b, — V)
=1
mit dem Vektor

n

vie —— S @+ o

_Zk + 6k —
i#k
O Ledsichtlich ist v € U;, sodass wir Lemma 4.1.1 anwenden kénnen und

Zk|
Ju— ) = [z + 8l [~ vl = 2o

erhalten. Damit kommen wir zur Abschatzung

Ju—wl| < njzg[fb| < 2nc,|lu— x|,
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4.1 Babai’s Round-Off-Methode

also genau 4.3. Mit 4.3 folgt die Behauptung sofort; es ist
X = wl| < [[x = ull + [lu—wl] < [|x = ul|(1+2nc,).
O

Damit ist die Approximierbarkeit des Cvp bis auf einen Faktor 1 + 2n <%>n

gezeigt. Schnorr konnte diesen Faktor auf (1 + €)” fur alle € > 0 verbessern (siehe
[Schn87]). Es ist aber noch kein Verfahren gefunden worden mit einem Approxima-
tionsfaktor polynomiell in n.

Die Rundungsmethode liefert um so schlechtere Resultate, je schlechter die Ba-
sismatrix B reduziert ist. FUr den berechneten Gitterpunkt w gilt

w=B[B 'x| =B(B'x+38) =X+ B§,

wobei |3;| < 1. Ist B eine Basismatrix mit sehr groen Eintragen, so sind die Eintrage
in Bd ebenfalls gro. Gegenuber einer kirzeren Basis ist damit die Chance, den zu x
nachsten Gitterpunkt zu finden, deutlich kleiner. Eine unwesentlich kleine Anderung
der Eintrage in x kann dann zu einem voéllig anderen Gitterpunkt w fiihren. Diesen
E [ekt machen sich die im néchsten Kapitel eingefiihrten Kryptosysteme zu Nutze.

Zum Schluss soll die Rundungsmethode an einem einfachen Beispiel vorgefuhrt
werden, um ein Gefuhl fur die Problematik zu vermitteln.

Beispiel 4.1.4 Zu einem Gitter L C Z3 sind die beiden Basismatrizen

8 1 =2 4 31 —-32
A= 0 11 -1}, B=1|-90 =57 67
-1 =3 11 39 32 -24

gegeben. A ist eine kurze, L3-reduzierte Basis, wahrend B eine kiinstlich vergroRerte
Basis darstellt, die mit Hilfe der Transformationsmatrix

7 5 =5
M=|[-8 -5 6| cGL,(Z)
2 2 -1

aus A erzeugt wurde. Nun soll mit Hilfe von Babai’s Round-O [=Mlethode der Vektor
X = (70,70, 70) approximiert werden. Mit Hilfe der Basis A erhalten wir

z4 = A 'x =~ (10.16,7.20,9.25), [za] = (10,7,9)
und mit B
zp = B7'x ~ (—60.90,43.76, —43.53), [zp] = (—61, 44, —44).

Wie wir sehen, liefern die zugehdrigen Approximationen unterschiedliche Gitter-
punkte, nadmlich

w; = Afz4] = (69,68,68), W, =B[zz] = (88,34,85),

wobei der zweite deutlich weiter von x entfernt liegt.
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4 Anwendungen der Gitterreduktion

4.2 Primfaktorzerlegung

Das Problem, eine ganze Zahl N in ihre Primfaktoren zu zerlegen, wird bereits seit
dem Altertum untersucht. Wesentliche Fortschritte auf diesem Gebiet wurden aber
erst in den letzten 40 Jahren gemacht. Einige neuere Losungsmethoden gehen von
folgender Idee aus: Gelingt es, zwei ganze Zahlen X,y zu finden, die die Kongruenz

x*=y? (mod N)

erfullen, so hat man (X —y)(Xx+y) =0 (mod N) und man bekommt durch Be-
rechnung von ged(X —y, N) und ged(x+Yy, N) echte Faktoren von N. Das gilt unter
der Voraussetzung, dass

X%ty (mod N),

was bei ,zufalliger* Wahl von x,y mit einer Wahrscheinlichkeit von mindestens %
der Fall ist (die Wahrscheinlichkeit hangt von der Anzahl der Primteiler von N ab).

Erste Ansatze, das Faktorisierungsproblem auf die Gitterreduktion zurickzufih-
ren, gelangen Schnorr und Adleman 1993 bzw. 1995. Allerdings gelang erst
Ajtai [Aj97] eine Reduktion auf das Svp in der Euklidischen Norm ohne zuséatzliche
zahlentheoretische Annahmen; diese Reduktion wird nun vorgestellt.

Seien pg := —1 und py, ..., P, die ersten k Primzahlen, B eine natirliche Zahl mit
pr < B.

Definition 4.2.1 Eine natirliche Zahl N hei3t B-glatt, falls fur alle ihre Primteiler
p gilt: p < B.

Die Gitterbasenreduktion erzeugt Kongruenzen der Form

sz'—Hp (mod N).

Besitzt man k + 2 solcher Kongruenzen, so gibt es eine Auswahl, deren gemeinsames

Produkt eine quadratische Kongruenz ergibt (das bedeutet, alle d;, e; sind gerade).

Eine solche findet man durch Ldsen eines linearen Gleichungssystems tber [Fs.
Ajtai benutzt in seiner Reduktion das Gitter L(B) mit der Basismatrix

NI 0 0 0
B = [by,...,bes0] = 0 o V/Inps 0 0 :
0 0 0 N2
NUInp, --- N'llnp, N'lnb NIn(1+ %)

wobei b eine zufallige natirliche Zahl mit den Eigenschaften

N <b< (2N)° und b_HpZ' (mod N), d; € {0,1}
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4.2 Primfaktorzerlegung

ist (b ist also quadratfrei). Die die GrofRe der Gitterbasis bestimmende Zahl k wird
so gewahlt, dass die Ungleichung (In N )¢ < k < (In N)* erfullt wird. Ist dabei ¢ > 0

hinreichend groB, so gibt es in der Sequenz b+ IN mit |I| < Nz wenigstens eine
Zahl, die B-glatt und quadratfrei ist; fur diese gilt dann

k
b+IN =][ps, e €{0,1}.
=1

Nun betrachte man den Gittervektor

k
V= Z —eib; + byt + 1byqo.

=1

Die ersten k Eintrage sind 0 oder —/Inp;. Der (k + 1)-te Eintrag hat die Grole
|- N2, ist wegen |l| < Nz also kleiner als 1. Fur den letzten Eintrag vj._. gilt

k
Vipo = N (—Zeilnpi+1nb+|-1n(1+%)>

=1

Die Néherung der vorletzten Zeile beruht2 auf der Tatsache, dass N < b unter
Benutzung von (1 + )" = 1+ 55 + O(I1?4%). Das bedeutet, dass v ein sehr kurzer
Gittervektor sein muss; Ajtai konnte zeigen, dass die Ungleichung

Iv| < C +1nb

gilt, wobei C < 21n 2 ist. Durch eine Reduktion der Gitterbasis besteht also die Mdg-
lichkeit, den Vektor v zu bestimmen. Durch Ldsen eines linearen Gleichungssystems
bekommt man dann die Exponenten e; und erhalt eine Kongruenz

k k
[Ipf=b=b+IN=T]py (modN).
i=1

=1

Durch Wiederholung ist es somit mdglich, die erforderliche Zahl von mindestens
k + 2 Kongruenzen zu erzeugen.

Bemerkung 4.2.2 Die Reduktion arbeitet o[edsichtlich mit reellen Vektoren b;.
Fur praktische Aspekte ist das (aufgrund von Rundungsfehlern) problematisch; die
Vektoren werden hier durch hinreichend genaue Vektoren mit rationalen Eintragen
angendahert.
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5 Gitterbasierte Kryptosysteme

In diesem Kapitel wird das eigentliche Ziel der in den vorherigen Kapiteln ein-
gefuhrten Grundlagen und Probleme von Gittern behandelt — die gitterbasierten
Kryptosysteme. Die Grundlagen gitterbasierter Kryptographie wurden in [Aj96] ge-
legt. Die hier vorgestellten Systeme sind Public-Key-Systeme und arbeiten meist
auf vollstandigen ganzzahligen Gittern. Die Sicherheit basiert in der Regel auf der
Schwierigkeit, das Cvp zu lésen. Gitterbasierte Kryptosysteme bieten sich als Al-
ternative zu den etablierten Systemen wie Rsa an. Zum jetzigen Zeitpunkt wird
von flachendeckenden Einsatzen aber abgesehen, da ihr gemeinsamer Nachteil — die
hohen Schlissellangen — noch zu stark ins Gewicht fallt.

Die nachfolgend vorgestellten Systeme benutzen als 6 [edtlichen Schlussel meist
eine Gitterbasis B € Z™*". Im Hinblick auf die Schlissellangen wollen wir daher
zunéachst eine Aussage Uber ,sinnvolle” GroRen solcher Basen machen.

Sei B Basismatrix eines Gitters L = L(B) C Z" und sei u; € Z" derjenige Vektor,
dessen i-ter Eintrag den Wert det L (= det B) besitzt, wobei die restlichen Eintréage
0 sind. Dann besitzt der Vektor

Z; := B_lui
ganzzahlige Eintrége, da fur jede regulare Matrix B die Darstellung
B—l adJ(B)

det B

gilt. Hierbei ist adj(B) die Adjunkte der Matrix B, deren Eintrage Linearkombinatio-
nen der Eintrage von B und damit ebenfalls ganzzahlig sind. Ist aber z;, ganzzahlig,
so ist der Vektor u; = Bz; selbst im Gitter L enthalten. Zu jedem Gitterpunkt v ist
damit auch v + ku; fur k € Z ein Gitterpunkt (anschaulich bedeutet dies, dass sich
das Gitter entlang der Hauptachsen in Abstanden det L wiederholt). Das bedeutet,
dass die Eintrage einer Gitterbasis B gegebenenfalls modulo det L reduziert werden
kénnen. Bei einem Kryptosystem mit 6 [ertlicher Basis B kann jeder diese Redukti-
on vornehmen, sodass es keinen Sinn macht, Basen mit Eintragen betragsgrofer als
det L zu vero Lentlichen.

5.1 Das AJTAI-DWORK-System

Bei diesem von Ajtai und Dwork in [AD97] vorgestellten System kommt die Idee
des Storens von Gittervektoren durch kurze Fehlervektoren zum Einsatz. Es handelt
sich um ein probabilistisches System, bei dem theoretisch Verschlusselungsfehler
auftreten konnen.
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5 Gitterbasierte Kryptosysteme

Ziel der Arbeit war aber nicht die Einfihrung eines praxistauglichen Systems,
sondern der Beweis einer worst-case/average-case-Aquivalenz zweier Gitterprobleme.
Genauer konnte eine Reduktion von worst-case-Instanzen des Svp mit (in der Gitter-
dimension n) polynomiellem Approximationsfaktor auf average-case-Instanzen eines
Svp in speziellen Gittern angegeben werden. Bereits zuféllige Instanzen des letztge-
nannten Problems sind damit so schwierig wie worst-case-Instanzen des erstgenann-
ten Problems.

Das System selbst ist nicht praktikabel, da der Kryptotext um ein Vielfaches
langer ist als der Klartext und die Wahrscheinlichkeit flr Dechi Lrigérfehler zu grof
ist. Daher wird das System nur vorgestellt und auf die Analyse von Angri [sthethoden
verzichtet.

Vom Ajtai-Dwork-System existieren verschiedene Varianten, von denen nach-
folgend zwei besprochen werden. Das System verschlisselt (in jeder Variante) einen
Klartext bitweise. Bei der Entschlusselung wird entschieden, ob das fragliche Bit auf
0 oder 1 gesetzt wird. Mdglich ist dabei ein einseitiger Dechi [riérfehler.

5.1.1 Variante 1

Erforderliche Parameter

e die Gitterdimension n sowie m := n?

e die Parameter R := 2""(®) und r := n~?, die die GroRe der Vektoreintrage
bestimmen

e B und S bezeichnen die n-dimensionale Kugeln mit Mittelpunkt 0 und Radien
R bzw. r

Schlusselerzeugung

Als privater Schliussel dient ein Vektor u, der gleichverteilt aus der n-dimensionalen
Einheitskugel gewahlt wird. Die Generierung des 0 Ledtlichen Schlissels geschieht in
mehreren Schritten:

1. Wahle gleichverteilt ,lange* Vektoren ay,...,a,, aus der Menge {x € B :
(X,u) € Z}.

2. Furi=1,..,mundj =1, ..., n wahle ,; gleichverteilt aus S und bilde ,kurze*
Vektoren 6 =>" .0

j=1"ij*

3. Bilde die Summe v; :=a; +9; firi=1,...,m

4. Sei iy der kleinste Index 1, fur den der Durchmesser des von den Vektoren
Vi1, - Viin @Ufgespannten Parallelotops P(V;.1, ..., Vi1, ) Mmindestens den Wert
n—2R besitzt (gemaB den Autoren existiert dieser mit sehr hoher Wahrschein-
lichkeit). Setze w; := v, furj =1,...,n

5. Der 0 [edtliche Schlussel besteht aus dem Tupel (v, ..., V,,) und dem Index i,.
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5.1 Das Ajtai-Dwork-System

Verschlusseln
Die VerschlUsselung erfolgt bitweise. Dazu definieren wir die Reduktion eines Vektors
v modulo eines Parallelotops P := P(wy, ..., W,,). Es gilt

n
Vi=vmod P <& v:v’+Zzin- mitv' € P,z € Z.
=1

Verschiebt man also v in die Grundmasche (wobei die Verschiebung einem ganzzah-
ligen Vielfachen einer Gittermasche entspricht), so erhalt man v'.

Um eine 0 zu verschlisseln, wahlen wir gleichverteilt Koe [ziehten by, ...,b,, €
{0,1} und bilden den Vektor ¢ := >~ b,v; mod P. Im Falle der 1 wéhlen wir
einfach einen gleichverteilten Zufallsvektor ¢ aus P. ¢ dient in beiden Féllen als
Kryptozeichen, das das entsprechende Bit ersetzt.

Entschlisseln

Ist c gegeben, so kdnnen wir mit Hilfe von u das Skalarprodukt T = (c, u) berechnen.
Ist T hochstens um 1/n von einer ganzen Zahl entfernt, so entschlusseln wir c als 0,
in allen anderen Fallen als 1.

Bemerkung 5.1.1 Ajtai und Dwork konnten zeigen, dass eine 0 des Klartextes
immer auch als solche entschlisselt wird. Dagegen kann eine 1 mit Wahrscheinlich-
keit 1/n falschlicherweise als 0 entschlisselt werden. In [GGH97a] wird eine Methode
vorgestellt, mit der diese Dechi [rig¢rfehler eliminiert werden kénnen.

5.1.2 Variante 2

Fur die genaue Beschreibung dieser Variante sind zundchst noch einige Vorbereitun-
gen notig.

Definition 5.1.2 Sei n € N, M, d > 0 reelle Zahlen und L C Z" ein ganzzahliges
Gitter, das ein Untergitter L’ der Dimension n — 1 und folgenden Eigenschaften
besitzt:

1. L’ besitzt eine Basis der maximalen Lange M.

2. Ist H die lineare Hulle von L', dann hat jede Nebenklasse H’, die L schneidet,
mindestens den Abstand d zu H.

Fir L’ schreiben wir kurz L, ;. Mit d, wird der minimale Abstand zwischen H und
einer Nebenklasse H’, die L schneidet, bezeichnet.

Mit U,, wird der n-dimensionale Einheitswurfel und mit S,,(R) die Einheitskugel
mit Radius R > 0 bezeichnet. In [Aj96] wird eine Methode angegeben, in Polynomi-
alzeit Gitterpunkte zufallig in einem Wirfel KU,,, K > 0 zu wéhlen. Die wesentliche
Aussage ist der nachfolgende Satz, fur dessen vollstdndigen Beweis aber auf die
Arbeit von Ajtai verwiesen wird.
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5 Gitterbasierte Kryptosysteme

Satz 5.1.3 Sei L = L(B) C Z" ein ganzzahliges Gitter zur Basismatrix B. Dann
gibt es eine Konstante ¢, derart, dass flr jedes ¢ > ¢, eine Konstante ¢, gibt, sodass
ein polynomiell beschrankter Algorithmus existiert, der bei Eingabe von B zuféllig
Gitterpunkte in einem Wiurfel KU,, mit Kantenlédnge K = n¢||B|| ausgibt und deren
Verteilung héchstens 2= von der Gleichverteilung abweicht.

Beweis. Siehe hierzu [Aj96]. Im Beweis wird ein Parallelotop P mit Gittervektoren
als Ecken konstruiert, welches den Wiurfel KU,, enthalt und dessen Anzahl ent-
haltener Gitterpunkte die Anzahl der Gitterpunkte in KU, hdchstens polynomiell
Ubersteigt. O

Des weiteren bendtigen wir zuféllige Vektoren auf dem Rand der Kugel S, (R). In
[AD97] wird ein Verfahren angegeben, mit dem solche Vektoren gleichverteilt erzeugt
werden konnen.

Erforderliche Parameter

e Natrliche Zahlen n,I € N und | > 4n. n ist hierbei die Dimension eines
Gitters L C R™.

e Zwei reelle Zahlen K, R > 0.

e Der Parameter ¢, x r. Um diesen zu erhalten, wird zunachst ein zufélliger
Gittervektor v € KU,,NL mit dem Ajtai-Algorithmus bestimmt. Danach wird
ein Storvektor w erzeugt, der sich aus der Addition von | zufélligen Vektoren
auf dem Rand der Kugel S, (R) ergibt. &, x x ist dann die Summe aus v und
W.

e Der Parameter ng, ein zufalliger Vektor aus KU,,.

Schlusselerzeugung
Die Generierung des privaten und des 6 Leftlichen Schlissels geschieht in finf Schrit-
ten:

1. Wahle zuféllig ein (n — 1)-dimensionales Gitter L’ mit den Basisvektoren
by, ...,b,—1 und der Langenbeschrankung ||b;|| < M. H bezeichnet dann die
lineare Hulle span(by, ...,b,_1).

2. Wahle Konstanten ¢ > 5 und d > n°M.
3. Erzeuge einen Zufallsvektor b,, mit einer Entfernung d < d; < 2d von H.
4. Der private Schllssel ist eine Basis des Untergitters L, ,,.

5. Der 6 [edtliche Schlussel ist ein Paar (B’, M), wobei B’ eine zufallige Basis fur
das (vollstédndige) Gitter L = L(B) mit B = [by, ..., b,] ist.

42



5.1 Das Ajtai-Dwork-System

VerschlUsseln

Ein Klartext p wird bitweise verschlisselt. Hierzu wird K > 2"d und R = n3M
gewahlt. Um den Schlusseltext ¢ zu erhalten, wird in p eine 0 durch den Vektor
&z, x,r und eine 1 durch den Vektor ng ersetzt.

Entschlusseln

Zu Dechi Lrigrung eines Kryptotextes ¢ wird ein zur Hyperebene H orthogonaler
Einheitsvektor ey und der Abstand d; zwischen zwei Hyperebenen berechnet. ey
zu bestimmen ist leicht moglich, wenn der private Schlissel, die Basismatrix zu
Lasas C H, bekannt ist. Auch dg, ist dann leicht zu ermitteln: Zu H wird der Vektor
b,, des 6 Ledtlichen Schllssels addiert. Dieser ist so bescha[ed, dass seine Addition zu
H direkt zu einer nachstgelegenen Nebenklasse H’ fuhrt. Sind H und H’ bekannt,
so lasst sich sehr leicht der Abstand d; berechnen (siehe Abbildung).
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........................................................... S PR
............................................................................................ Hl
A

|

dg,

e

e _";"_"_"_"_”_'L'_"_"_"_"_";"_”_”_”_"_';L'_'!jl'_”;”_”_”_”_'!;'_"_'i_"_"_";"_'i"l_
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Entschlisseln eines Kryptotextes ¢

Als néchstes wird der Abstand d. zwischen ¢ und H bestimmt. Projiziert man ¢
auf die Ebene H, so bekommt man einen Vektor ¢’ € H und es gilt

¢ — <C' eH>
e ]2

Fur den gesuchten Abstand d. gilt

de = flc =l = (c.en)llen] = (c.en).

c wird als 0 dekodiert, falls ¢ hinreichend dicht an der nachstgelegenen Hyperebene
H. liegt. Das ist genau dann der Fall, falls das Verhaltnis & := d./d; hinreichend
dicht an einer ganzen Zahl liegt. Die genaue Toleranz ist aufgrund der Parameter
bekannt. Der Bereich, in dem c als 0 dekodiert wird, ist in der Abbildung durch die
gepunkteten Linien markiert.

O Lensichtlich wird eine 0 auch als 0 entschlisselt. Eine 1 kann aber durchaus als
0 entschllsselt werden, falls bei der Verschlisselung ein Punkt zuféllig zu dicht zu
einer Nebenklasse erzeugt wird. Die Wahrscheinlichkeit fur einen solchen Entschlis-
selungsfehler ergibt sich aus den Parametern und ist

C

ey =C— (Cc,ey)ey.

Pr[Dechi [Tigrfehler] = 20I|_R < 4n*e,
L
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5 Gitterbasierte Kryptosysteme

5.2 Das GGH-Kryptosystem

Das Ggh-Kryptosystem ist ein Public-Key-System und wurde erstmalig von sei-
nen Erfindern Goldreich, Goldwasser und Halevi [GGH97] auf der Crypto’97
vorgestellt. Es ist ebenfalls ein Kryptosystem, das von Gitterproblemen Gebrauch
macht und l&sst sich auch fur digitale Signaturen verwenden. Das Ziel der Autoren
war in erster Linie die Entwicklung einer auf Gittern basierenden Einwegfunktion
mit Falltir. Erst in einer verbesserten, von Micciancio vorgestellten Variante (die
wir danach betrachten) gewinnt dieses System Praxisrelevanz. Es gilt als Alternative
zu bekannten Verfahren wie Rsa und EIGamal und besitzt gegentiber diesen den
Vorteil der schnelleren Ver- und Entschlisselung. Aber auch der grolie Nachteil, die
relativ groRen Schlissel, wird nicht verschwiegen (siehe Tabelle).

Schlussellange | Zeitaufwand | Kryptotextlange
Rsa o(n) O(n?) o(n)
Ggh O(n®*In(n)) | O(n*In(n)) O(n%1In(n))
Micciancio | O(n*In(n)) | O(n*In(n)) O(nlIn(n))
Vergleich der Kryptosysteme bezogen auf den Sicherheitsparameter n

Der Sicherheitsparameter n ist hier die Gitterdimension, bei Rsa entspricht er
der Lénge der verwendeten Zahlen.

O [edtlicher und privater Schliissel sind zwei Basismatrizen B und R desselben
(vollstandigen) Gitters L C Z". Den ChiLrekext c erhalt man aus dem Klartext p
durch Bilden von

c=Bp+e,

wobei e ein (kurzer) Storvektor ist. Die Matrix R ist dabei so beschaled, dass sich
mit ihrer Hilfe p sehr leicht und mit sehr hoher Erfolgsrate aus ¢ bestimmen l&sst.
Ohne die Kenntnis von R — so die Annahme — lasst sich p nur ermitteln, indem
man eine Instanz des Cvp lost. Dartiberhinaus wird angenommen, dass sich R nicht
einfach aus B berechnen lasst, was einer Instanz des Sbp entspricht. Die Addition
des genannten Storvektors kann man in diesem Sinne als Einwegfunktion au [assen.
Die Basis R spielt dabei die Rolle einer Falltirinformation.

Praktische Experimente haben gezeigt, dass als Gitterrang n > 400 gewahlt wer-
den sollte, damit nicht eines dieser Probleme (beispielsweise mit dem L3-Verfahren
oder Varianten desselben) gelost werden kann (dieser Wert basiert auf neueren Expe-
rimenten und liegt bereits deutlich tber der urspriinglichen Schatzung der Autoren).
Eine solche Wahl macht das Verfahren aber sehr unhandlich und wenig praktikabel.

Erforderliche Parameter

Nachfolgend werden die Parameter aufgefiihrt, durch die das Kryptosystem be-
stimmt wird. Mdoglichkeiten fur die konkrete Wahl der Parameter werden weiter un-
ten beschrieben. Sie basieren im Wesentlichen auf den von den Autoren in [GGH97]
durchgefihrten Experimenten sowie spateren Versuchen, das Verschlisselungssys-
tem zu brechen. Bendétigt werden

e der Rang des Gitters n, wobei n hinreichend grol} sein sollte

44



5.2 Das Ggh-Kryptosystem

e der ¢ [edtliche Schlussel B und der private Schlussel R, die beide Gitterbasen
desselben Gitters darstellen

e der Storparameter ¢ € N, der das Aussehen des Vektors e bestimmt

e der Parameter | € N, der zur Erzeugung von R benétigt wird

Schlisselerzeugung

Zunéchst wird der private Schlissel R bestimmt, wofir es verschiedene Mdglichkei-
ten gibt. Die einfachste Moglichkeit bestent darin, die Eintrage r;; gleichverteilt aus
der Menge {—1I, ..., +1} zu wahlen. | ist dabei relativ klein (z. B. | = 4). Die Autoren
favorisieren dagegen folgende Methode: Zundchst wird eine Stérmatrix S € Z"*" er-
zeugt, deren Eintrége s;; gleichverteilt aus {—I, ..., +1} sind. Die private Basis ergibt
sich dann zu

R:=kl,+S, keN

mit der Einheitsmatrix 1,, und einer nattrlichen Zahl k, die groR ist gegenuber 1.
Damit sind die zugehorigen Basisvektoren nahezu orthogonal (die ,Masse* der Vek-
toren liegt auf der Hauptdiagonalen). Statt ein konstantes k zu wéahlen, empfehlen
die Autoren eine GroRenordnung k = I/n.

Der 0 [Ledtliche Schlissel B geht aus R durch eine zufallige Basistransformation
hervor. Dazu werden Matrizen

10 my; 0 0
0 1 My, 0
. 1 .
1
0 : 10
00 -+ m,; --- 01

fir 1 < j < n definiert. Die Eintrage m;; werden zufallig aus der Menge {—1,0, +1}
gewahlt. Man prdft leicht nach, dass alle M; € GL,,(Z) unimodulare Matrizen sind.
Die Produktmatrix

n

M :=][]M™;

7j=1
ist also selbst unimodular. Die 0 [edtliche Matrix B ergibt sich durch die Basistrans-

formation
B .= RM,

wobei, wie zu Beginn des Kapitels erwahnt, die Eintrége von B modulo det B re-
duziert werden. Die oben beschriebene Erzeugung von M kann auch mehrmals wie-
derholt werden. Die Konstruktion von B bewirkt, dass die ver( [edtlichten Basis-
vektoren viel groBer sind als die privaten. Um R zu bekommen, muss also eine
Basisreduktion durchgeftihrt werden.
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5 Gitterbasierte Kryptosysteme

Verschlisseln
Ist B € Z"*™ die ver0 [edtlichte Basismatrix, so kann man jedem Klartext p € Z"
eindeutig einen Gittervektor

X :=Bp

zuordnen. Damit der Klartext nicht ohne weiteres rekonstruiert werden kann, wird
ein Storvektor e € {+0}" addiert, wobei das Vorzeichen pro Eintrag zufallig gleich-
verteilt gewahlt wird. Der resultierende Schltsseltext c ist also von der Form

c:=X+e=Bp+e.

Entschlusseln

Die Entschlisselung basiert auf der Annahme, dass x der zu ¢ nachste Gittervektor
ist. Den Klartext erhalt man tber die private Basismatrix R mittels der vorgestellten
Round-O [=Methode von Babai. Diese geht von der (notwendigen) Bedingung aus,
dass [R™'e| = 0 ist. Dann gilt

p=B'x
=B !'RR!x
=B 'R(R'x+[R'e])
=0
=B 'R[Rc|

und p lasst sich aus B, R und ¢ rekonstruieren. Die letzte Gleichung folgt aus R=x =
[R™!x], da

€GLn(z) =p
und somit R~!x nur ganzzahlige Eintrage enthalt.

Es gibt nun keine Garantie, dass tatsachlich [R~'e| = 0 gilt. Diese Annahme
beruht, wie bereits bei der Analyse von Babai’s Round-O [=Methode gesehen, auf
der Beobachtung |det R| > 1, det R™! = (det R)™!, wonach die Eintrage von R™!
und somit auch die von R~'e sehr klein sein mussen. Ist [R~'e| # 0, so kommt es zu
einem Dechi [riérfehler. Das Auftreten eines solchen Fehlers hangt entscheidend von
der GroRe der Eintrage in der Matrix R~ ab. Von den Autoren stammt folgende
Aussage Uber den Dechi Lriérfehler:

Satz 5.2.1 Sei p := maxi<i<, ||Si||;, wobei s; die i-te Spalte der Matrix R~! dar-
stellt. Solange 0 < ﬁ gewahlt wird, tritt kein Dechi Lriérfehler auf.

Mit einem kleinen o und geeigneter Wahl von R lassen sich Dechi [riérfehler dem-
nach ganz vermeiden. Dazu mussen aber die Eintrdge von R recht grol} gewahlt
werden; damit der Satz greift, mindestens in der Grofe von n — was sich aber nach-
teilig auf die Laufzeit auswirkt. Weiterhin impliziert ein kleiner Wert fir ¢ auch
einen kurzen Storvektor e. Je kirzer dieser ist, desto groRer ist aber die Chance
eines Angreifers, mit Hilfe der Round-O [=Methode (angewandt auf die ¢ [entliche
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5.2 Das Ggh-Kryptosystem

Basis B) den Klartext p zu erhalten, weswegen man aus Gruinden der Sicherheit an
moglichst grollen Werten fur o interessiert ist. Die Autoren geben daher noch eine
Analyse fir die Wahrscheinlichkeit eines Dechi [rigrfehlers fir ein gewéhltes o an.

Satz 5.2.2 Ist R die geheime Gitterbasis und sind die Eintrage von R~! im Betrag
durch % beschrankt, so gilt

P r[Dechi [riérfehler] < 2n - exp (— b )

Beweis. Fur den Beweis brauchen wir die Hoeffding-Ungleichung [Hoe63]. Diese
besagt folgendes: Sind X, ..., X,, unabhéangige Zufallsvariablen und gilt

a; < X; —E[X;] <b,

dann gilt fur jede positive Konstante ¢ die Schranke

- B 2¢?
SRR SNy

Sei d := R~'e und d;, e; seien die jeweils i-ten Eintrage der Vektoren d und e. s;
bezeichne die i-te Zeile der Matrix R~! sowie s;; den dazugehdrigen j-ten Eintrag.

Wir betrachten jetzt die Zufallsvariablen s;;e;. Die Eintrége e; des Fehlervektors
nehmen mit gleicher Wahrscheinlichkeit die beiden Werte +0 an, es ist also E[e;] =
0. Damit gilt ebenfalls E[s;;e;] = 0. Nach Voraussetzung ist |s;;| < % und somit
—0% < 56 < 0%. Wir kénnen jetzt die Hoeffding-Ungleichung auf einen
Eintrag d;, anwenden und erhalten

=1

Prid| >3] =2-Prd >4 =2-Pr S5 sye, >} <2 0 (—ghs ).

Ein DechiLriérfehler tritt bereits auf, falls fur irgendein 1 < i < n die Bedingung
|d;| > L erfiillt ist. Eine einfache Abschatzung liefert

P r[Dechi [riérfehler] < n-Pr[|d;| > 1] < 2n-exp <—ﬁ>

und damit das gesuchte Ergebnis. O

Um die Wahrscheinlichlgeiit eines Dechi [ri¢rfehlers unter € zu halten ist eine Wahl
von g < (y\/Sln(Qn/s)) also ausreichend. Wichtig ist hier natirlich der genaue

Wert fur y. Testlaufe der Autoren ergaben z. B. fir n = 120, € = 10~° und Matrizen
R mit Eintragen zwischen -4 und +4 den Wert y = % woraus man o < 2.5 erhalt.
Um die ,erlaubte” Fehlerwahrscheinlichkeit weiter zu senken oder mehr Spielraum
fur den Parameter o zu bekommen ist eine Verkleinerung von y erforderlich, was

sich nur mit groReren Eintragen in der Matrix R realisieren lasst.
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5.2.1 Parameterwahl und Aufwand

Fiur den privaten Schlussel R ergibt sich ein Speicheraufwand von O(n?), fur den
o [entlichen Schlssel B dagegen O(n?In(detL)). Wegen detR = detB = det L
bekommt man mit Hilfe der Leibniz-Formel fir die Determinante (alternativ kann
man auch die Hadamard-Ungleichung heranziehen) die Schranke

detL<n-c"

fur die Determinante, falls die Eintrage in R im Betrag durch c beschrankt sind. Mit
¢ ~ y/n folgt ein Speicheraufwand von O(n®In(n)) fiur B.

Nehmen wir an, dass der Klartext in einen Vektor p transformiert wird, dessen
Eintréage durch eine Konstante beschrankt sind (die Autoren schlagen pro Eintrag
in p eine konstante Zahl zufélliger Bits vor, wobei das niederwertigste Bit aus der
zu verschlisselnden Nachricht stammt), so wird die Laufzeit fir die Verschlisse-
lung durch die Multiplikation dieses Vektors mit der Basismatrix B bestimmt und
entspricht daher einem Aufwand von O(n31In(n)).

Ein Problem ergibt sich bei der Entschliisselung des Kryptotextes. Dazu bendtigen
wir die inverse Matrix R~ und die unimodulare Matrix B—!R (das ist gerade die
Inverse zur Transformationsmatrix M aus der Schlisselgenerierung). Letztere kann
man vorberechnen und speichern. Die Matrix R~! zu speichern wére aber sehr teuer,
da sie um einiges groRer ist als R selbst. Diesem Problem kann man begegnen, indem
man von R~! jeweils nur die ersten k Bit abspeichert und mit der so erhaltenen
gerundeten Matrix R’ weiterrechnet. Diese ist von der Form

R :=R'+E,

wobei die Eintrage e;; der Fehlermatrix E durch |e;;| < 27 beschrankt sind'. Bei
der Dekodierung bekommen wir dann ein p’ mit

p =B 'R[R'c|
=B 'R[(R'+E)(Bp+e¢)]
=B 'R[R"'Bp+R'e+E(Bp+e)]
=p+B'R[R e+ E(Bp+¢)]

(da R~!B unimodular ist, ist der Vektor R~'Bp ganzzahlig und lasst sich ausklam-
mern). Die Dekodierung geht schief, falls [R~'e + E(Bp + €)] nicht der Nullvektor
ist. Um festzustellen, wie wir diesen Fall vermeiden kénnen, muissen wir uns die
Eintrage des Vektors anschauen. Die Eintrage von R~'e wurden schon analysiert,
sodass wir uns auf den Term E(Bp + e) beschrdnken kdnnen. Gegeniiber Bp fallt
der Vektor e nicht ins Gewicht (dessen Eintrage +o sind vernachlassigbar klein),
wir betrachten also nur EBp. Sind die Eintrage von B bzw. p durch s bzw. t Bit be-
schrankt, so enthalt EBp Eintrage der GroRe n? - 257*, Ist diese GroBe hinreichend
klein (z. B. ~ 273Y), so fallt der durch die Matrix E eingeschleppte Fehler nicht ins

1So wie R gewiihlt wurde, sollten die Eintrige von R~ immer kleiner als 1 sein, die ersten k Bit
sind also Nachkommastellen.
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5.2 Das Ggh-Kryptosystem

Gewicht. Die Autoren geben ein ,typisches” Beispiel mit n =200, s=16und t=4
an, far welches k = 64 ausreichend ist. Selbst wenn man hier n auf 400 erhéhen
wirde, bliebe noch gentigend Spielraum. Fur deutlich gréRere n ergibt sich aber
schon ein schlechteres Bild: Da s von der Grofienordnung nlnn ist, muss k ebenfalls
asymptotisch zu nInn vergrofRert werden — was einen Gesamtspeicheraufwand von
O(n3Inn) nach sich zieht.

Das Ggh-System lasst sich auch als Signaturverfahren verwenden. Um eine Nach-
richt p € Z" zu signieren, wird mit Hilfe der kurzen, geheimen Gitterbasis R ein
Gitterpunkt u in der N&he zu p bestimmt. Dieser wird als Linearkombination der
Vektoren der 0 [edtlichen Basis B dargestellt (d. h. u = Bz mit z € Z"™), wobei z
als Unterschrift dient. Bei der Verifikation wird die Unterschrift akzeptiert, falls u
ein Gitterpunkt und ||p — u|| hinreichend klein ist, es also praktisch unmdglich ist,
mit der 0 [edtlichen Basis B einen entsprechend nahegelegenen Gitterpunkt u zu
erzeugen.

5.2.2 Angriffsmethoden

Nachfolgend werden einige Methoden beschrieben, das Ggh-System zu brechen. Ei-
nige Angri[e_benutzen eine heuristische Reduktion des zugrundeliegenden Cvp auf
ein Svp in einem erweiterten Gitter. Der Grund ist die Ho [niing auf die ,leichtere”
Losbarkeit des Svp gegenuber dem Cvp.

Angri [Dei Mehrfachkodierung

Vermeiden sollte man in jedem Fall die Kodierung derselben Nachricht p unter Ver-
wendung unterschiedlicher Storvektoren e;. Bekommt ein Angreifer insgesamt k sol-
cher Schllsseltexte ¢; = Bp + e; in die Hande, so kann er den Mittelwert

k k 1 k
Z ZBere Bp+EZei

=1
——

=k

le—
xIH

berechnen. Wegen E[e;] = 0 gilt ¢, — 0 fir k — oo und der Angreifer wird bei
hinreichend groRem k mit Babai’s Round-O [zMethode, angewandt auf ¢* und die
0 [edtliche Basis B, Erfolg haben.

Round-O [-Attacke

Der Angreifer kann versuchen, die 6 [entliche Basis B zum Entschlisseln zu verwen-
den. Er bekommt so einen Vektor v := B~'c = p+B~!e. Dass der gerundete Vektor
[v] wohl kaum die gesuchte Nachricht p ergibt, wurde schon diskutiert. Da aber p
ganzzahlig ist, konnte eine Suche auf allen ganzzahligen Punkten in der Nahe von
v Erfolg versprechen. Unter vereinfachten Annahmen konnten die Autoren belegen,
dass der zugehdrige Suchraum exponentiell in der Gitterdimension n ist. Bereits bei
n = 100 soll diese Attacke aufwandiger sein als das Durchprobieren aller moglicher
Storvektoren.
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5 Gitterbasierte Kryptosysteme

Nearest-Plane-Attacke
Babai hat in [Bab86] eine weitere Mdoglichkeit beschrieben, den nachsten Gitter-
punkt zu approximieren. Sei B = {by,...,b,} eine L3-reduzierte Basis eines Gitters
L. Bezeichne U den Unterraum U := span(b,, ...,b,_1) und L' := U N L das enthal-
tene Untergitter. Um zu x € R” einen nahegelegenen Gitterpunkt u zu bestimmen,
wird x auf die zu x néchstgelegene Hyperebene U + v,v € L orthogonal projiziert,
was einen Punkt x’ liefert. Zu x’ — v € U wird nun rekursiv ein nahegelegener Git-
terpunkt w in dem Untergitter L’ berechnet, mit dessen Hilfe man u := w+v erhélt.
In der Rekursion fahrt man dann mit der Basis B’ := {b, ...,b,_;} fort.

Babai zeigte, dass die Nearest-Plane-Methode ebenfalls einen Approximations-
faktor exponentiell in n besitzt. Experimente haben aber ergeben, dass ein Angril[_]
mit dieser Methode bei n > 150 fast aussichtslos ist.

Einbettungsattacke

Die chi Lrigrte Nachricht c ist von der Form ¢ = x+e = Bp+e, wobei e ein gegenuiber
X sehr kurzer Vektor ist. Das fihrt auf die Idee, e Uber eine geeignete Svp-Instanz
eines modifizierten Gitters zu bestimmen. Ist e berechnet, so erhalt man wegen

p=B7'(c—e)
direkt den Klartext p. Hierzu definieren wir das erweiterte Gitter L. = L(B.) mit

der Basismatrix X X
o 1 n C
BC T <0 e 0 1) !

wobei by, ..., b, die d[edtlichen Basisvektoren sind. Dann sind die Vektoren (§) =
B. (%) und ({) = B.(?) Gittervektoren von L.. Somit liegt auch der Di[erkenzen-

-0

in L. und ist nach Annahme ein kirzester Gittervektor. Dieser lasst sich moglicher-
weise mit dem L3-Algorithmus bzw. Varianten desselben finden.

Diese Form von Einbettung ist eine allgemeine Heuristik fir das Cvp und scheint
nach numerischen Experimenten bei Gittern mit n < 120 recht gut zu funktionieren.

Angri [nlach Nguyen
Ein &hnlicher, von Nguyen [Ngu99] vorgeschlagener Angri[Cautzt die Kenntnis des
Storparameters o aus. Zum Storvektor e € {+0}™ wird zunachst der Vektor {o}"
addiert. Dann ist

e+ {0}" =:¢ €{0,20}"

und wir bekommen einen modifizierten Chi [riértext
¢ :=Bp+¢.
Die nun folgenden Rechnungen werden modulo 20 durchgefuhrt. Es ist

¢ =Bp (mod 20).
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5.3 Micciancios Kryptosystem

Dieses Gleichungssystem lasst sich I6sen; man erhalt eine Losung p.,, die kongruent
ist zu p modulo 2a. Daher gilt fur die Dilerenz

/ P — P2

= 7".
P 20 <

Der Chi [rigrtext wird nochmals modifiziert; wir erhalten:

e ¢ —py,B
¢"=Bp'+ — = ———7"—.
P 20 20
Analog zum letzten vorgestellten Angri[Cerfolgt nun eine Einbettung in ein Gitter

der Dimension n + 1. Definiere dazu
o b, --- bn c”
Ber = (0 e 0 1)'
Die Reduktion des zugehorigen Gitters L(B,~) liefert den Fehlervektor =, woraus

sich e und der gesuchte Klartext p rekonstruieren lassen. Der Mehrwert dieser At-
tacke besteht also in einer Reduktion des Fehlers um den Faktor 2.

5.3 MICCIANCIOs Kryptosystem

Das 2001 von Micciancio in [Mic01] vorgeschlagene System stellt eine Verbesse-
rung des Ggh-Systems dar. Die GrolRe fur die benutzten Schltissel und die Lénge
des erzeugten Kryptotextes sind hier um eine GréRenordnung kleiner. Moglich wird
dies durch die Verwendung von Matrizen in der Hermite-Normalform.

Wie auch beim Ggh-System dient eine Matrix R als privater und eine Matrix B
als 6 Ledtlicher Schlussel, wobei auch hier der Orthogonalitatsdefekt von B hoch und
der von R Kklein ist. Im Unterschied zum Ggh-System ergibt sich der Chi [riértext ¢
aus dem Kilartext p durch

c=DBz+p,

wobei z ein zufélliger ganzzahliger Vektor ist.

Definition 5.3.1 (Hermitesche Normalform) Eine Matrix B € R™*" liegt in
Hermitescher Normalform (HNF) vor, wenn

e B eine rechte obere Dreiecksmatrix ist und
e 0<b;<b;furalle0<i<j<n

Far uns ist die folgende Eigenschaft der Hermiteschen Normalform relevant: Ist
L(R) c R” ein vollstandiges Gitter zur Basismatrix R, so existiert eine eindeutig
bestimmte Matrix B in HNF mit L = L(B). Zu jedem Gitter gibt es also eine
eindeutig bestimmte Basismatrix in Hermite-Normalform.

Micciancio schlug vor, als 0 [edtliche Basis B fur das Ggh-Kryptosystem die
HNF zu wéhlen — im Gegensatz zur dortigen zufélligen Wahl. Die angefiihrten Grin-
de sind
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5 Gitterbasierte Kryptosysteme

e ein deutlich verringerter Speicherplatzverbrauch
e die Vermeidung maglicher Schwéchen einer zuféllig gewahlten Matrix B

Unter dem letzten Punkt ist zu verstehen, dass man durch die Ver6 [edtlichung der
HNF einem potentiellen Angreifer keine Informationen preisgibt, die dieser sich nicht
sowieso verscha [ed konnte (was bei einer Wahl von B wie im Ggh-System durchaus
passieren konnte). Es ist namlich mdglich, ausgehend von einer beliebigen Basisma-
trix B’, die zum Gitter zugehorige Basis in HNF in Polynomialzeit zu berechnen
(eine solche Methode wird z. B. in [MicWar01]) beschrieben.

Der geringere Speicherplatzverbrauch ergibt sich aus folgender Argumentation: Ist
B eine ganzzahlige Basis in Hermite-Normalform, so entspricht das Produkt der
Hauptdiagonaleintrage gerade der Gitterdeterminante det L und der Platzverbrauch
dieser Eintrage ist von der GréBe > "  In(b;) = In(det L). Der Speicherplatzbedarf
| fur die Matrix B lasst sich daher durch

I <) nin(b;) = nin(det L)

i=1

nach oben abschatzen. Wahlt man nun das Gitter L analog zum Ggh-System, so
ergibt sich ein Aufwand von O(n?In(n)) fur den 6 [entlichen Schlussel. Dieser ist
also um einen Faktor n Kkleiner als der im Ggh-System vorgeschlagene.

Schlisselerzeugung
Zur Erzeugung der privaten Basis R kann &hnlich vorgegangen werden wie beim
Ggh-System. Im System von Micciancio wird zusatzlich darauf geachtet, den
Wert h(R) := min; ||f;|| mdglichst groR zu halten, da dieser die Wahlmdglichkeiten
fur den Klartext p einschrénkt (siehe unten). h(R) ist umso groRer, je ,orthogonaler*
die Vektoren in R sind, da das Gram-Schmidt-Verfahren bei sehr kleinen bzw.
groflen Winkeln eine starkere Verkiirzung vornimmt. Die Motivation hierflr ist die
Beseitigung maoglicher Dechi Lrigérfehler. Wie wir nachfolgend sehen werden, lasst sich
das Cvp exakt losen, falls bestimmte Kriterien erfullt sind.

Wie oben erwahnt, entspricht der 6 [edtliche Schltssel B der zugehdrigen Basis-
matrix in HNF, um den Speicheraufwand zu reduzieren.

Definition 5.3.2 (orthogonale Projektion) Ist {by,...,b,} € R™ eine (geordne-
te) Gitterbasis, so heil3t die Zuordnung

T, : R™ — Span(bl, vary bifl)J_
orthogonale Projektion, falls fur alle v € R™
v —;(v) € span(by, ..., b;—1)

gilt.
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5.3 Micciancios Kryptosystem

Bemerkung 5.3.3 Fir die Gram-Schmidt-Vektoren gilt b, = m;(b;). Mit Hilfe
der b; ist es mdglich, die Projektion eines beliebigen Vektors v € R™ zu bestimmen.
Es gilt

Satz 5.3.4 Sei L = L(b,...,b,) € R™ ein Gitter und h(B) := min, ||b;||. Ist ein
Vektor der Form v = Bz + p mit z € Z",p € R™ und der Bedingung ||p|| < +h(B)
gegeben, so kann das Cvp-Problem flr v in polynomieller Zeit durch die Round-O [=]
Methode geldst werden.

Beweis. Bz ist ein Gittervektor und nach Voraussetzung gilt |[Bz — v|| < th(B).
Dann gilt ebenso fiir die Projektion ||m,(Bz — v)|| < $h(B). v ist bekannt und
kann mit Hilfe der Gram-Schmidt-Basis in Polynomialzeit dargestellt werden als
v = >"  Xb mit x; € R. Weiterhin ist Bz = ", z;b;, wobei die z; € Z zu
bestimmen sind. Fur die Projektion bekommt man

n,(Bz —v) =mn,(Bz) — m,(v)
n n—1 n N
= Zzibi — Z <ZZH%Z|Z|2“ bJ>6j — X,b,,

J=1

n—1
_Zz ( (0,5,) 5]) ~ b
b1

J=1

— X

Als Folgerung ergibt sich |z, — X,| - [|b,|| < th(B), d. h. |z, — x,,| < 1. Den Koe [Zi-]
enten z,, erhalt man somit durch Runden von X,,, da X,, bekannt ist. Mit derselben
Argumentation fur die Projektionen m; bekommt man die restlichen Koe [ziehten
;. O

Verschlusseln
Fur den zu verschliisselnden Klartext p muss die Bedingung [jp|| < sh(R) erfiillt
sein. Es wird ein zufalliger Vektor z € Z" gewahlt, mit dessen Hilfe der Chi [rekext

c=Bz+p

bestimmt wird. Nach Micciancio wird dieser nach folgendem Schema erzeugt:
Dazu betrachten wir ein beliebiges Gitter L. Sind v,w € R™ beliebige reelle
Vektoren, so lasst sich die Aquivalenzrelation

V=W <<= V—-—WEL

definieren. Sind c, ¢’ zwei Kryptotexte, so gilt o [edsichtlich ¢ =;, ¢/; es genugt also,
einen Reprasentanten zu wahlen. Man kann leicht zeigen, dass zu jedem v € Z" ein
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5 Gitterbasierte Kryptosysteme

eindeutiger Vektor w € P(B) (P(B) ist das zur Gram-Schmidt-Basis zugehérige
Parallelotop) existiert mit v =; w. w kann leicht mit folgender Methode bestimmt
werden: Ist v gegeben, so berechne rekursiv absteigend

V, =V

Vi,1 = Vi - \‘<Vi1 bZ>J bz fUI’ i == n, rany 1
b

Dann finden wir
W:=V, W= (vmodB).

Da sich v und w nur um ganzzahlige Vielfache von Gittervektoren unterscheiden,

gilt die Relation w =, v. Daruberhinaus ist leicht nachzuprufen, dass <||1§fl|3\i2> €[0,1)

fir alle i, sodass w € P(B). Man beachte, dass die Aquivalenzrelation basisunab-
héngig ist, der reduzierte Vektor w = (v mod B) aber vom Aussehen der Basisma-
trix B abhéangt. Anschaulich wird der Vektorraum R™ in Parallelotope der Form
{P(B)+u|u e L(B)} partitioniert; der reduzierte Vektor w ist dann der zu v kor-
respondierende Vektor in P(B) (im Gegensatz zur Reduktion modulo P(B) kann
sich hier aber eine andere relative Position des Gitterpunktes ergeben). Ist v € Z",
so ist auch (v mod B) € Z".

Zu einem Klartext p wird also ¢ = p mod B bestimmt und ver6 [ertlicht. Aufgrund
der obigen Uberlegungen gilt ||p mod B|| < $h(B), eine schnelle Entschliisselung
mit Kenntnis von R ist also méglich. Da der reduzierte Vektor p mod B eindeutig
bestimmt ist, arbeitet das System deterministisch.

Entschlusseln

Ein gegebener Schltsseltext ¢ wird entschlisselt, indem die entsprechende Cvp-
Instanz fur das Gitter L(B) gelost wird. Mit Kenntnis der geheimen Basis R l&sst
sich Satz 5.3.4 anwenden und ein Gittervektor in Polynomialzeit bestimmen. Wegen
Bz —c|| < sh(R) < Ai(L) ist sogar garantiert (im Unterschied zum Ggh-System),
dass Bz der zu ¢ nachste Gittervektor ist. Man erhalt somit Bz und hieraus den
Klartext p.

Platz- und Zeitverbrauch
Die Grolie der Schlissel und Kryptotexte sowie die bendtigte Zeit zum Ver- und
Entschlisseln haben wir schon beim Ggh-System analysiert. Im Unterschied dazu
haben wir hier die Hermite-Normalform mit dem erwéhnten, um den Faktor n
geringeren Platzverbrauch, zur Verfigung. Fur B und den Schlusseltext c ergeben
sich hier die Schranken O(n*Inn) und O(nInn) - also eine deutliche Verbesserung.
Die Verschlusselungszeit ist etwa proportional zur GroRe des ¢ [edtlichen Schlis-
sels und spielt — da die Schlussellange deutlich geringer als bei Ggh oder Rsa
ist — eine untergeordnete Rolle. Die Schlusselgenerierung spielte bei Ggh eine ent-
scheidende Rolle, da dort durch die vielen Mixrunden die Berechnung der Trans-
formationsmatrix relativ aufwéndig war. Im System von Micciancio wird nur die
Berechnung der HNF vorgenommen, was sehr zeite [zieht vonstatten geht.
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Sicherheit

Die Sicherheit des Systems beruht auf dem Orthogonalitatsdefekt: Die Basisvekto-
ren in B besitzen untereinander sehr spitze bzw. sehr stumpfe Winkel. Eine Gram-
Schmidt-Orthogonalisierung erzeugt in einem solchen Fall sehr kurze Vektoren (we-
gen b; = b, bleibt der erste Vektor dagegen sehr lang). Das ist bei der privaten Basis
R nicht der Fall. Da die Gitterdeterminante (das Produkt der ||b;|| bzw. der ||f;])
unveranderlich ist, gilt daher fur den ,Entschlisselungsradius®

h(B) = min |b;|| < min |f;]| = h(R).

Somit ist mit hoher Wahrscheinlichkeit sichergestellt, dass Satz 5.3.4 fur die ¢ [edt-
liche Basis B nicht anwendbar ist.

Es gibt bis heute nur wenige Untersuchungen die Sicherheit und demnach die
Wahl der Sicherheitsparameter betre [edd. Eine etwas umfangreichere Untersuchung
machte C. Ludwig [Lud04], in der verschiedene Angrilsthethoden (L3-Reduktion,
BKZ-Reduktion, Lenstra-Verheul-Extrapolation) mit unterschiedlichen Parametern
durchgefuhrt wurden. Im Ergebnis steht die Feststellung, dass mindestens Gitterdi-
mension n > 800 erforderlich ist, um die notwendige Sicherheit zu gewéahrleisten.

5.4 Das NTRU-Kryptosystem

Das Kryptosystem Ntru (,Number Theory Research Unit*) wurde 1996 von J. Ho [=]
stein, J. Pipher und J. H. Silverman [HPS96] vorgestellt. Die Verschlisselung basiert
bei diesem System auf einer Mischung aus polynomieller Algebra und der Reduk-
tion modulo zweier Zahlen p und q unterschiedlicher GréRenordnung, wahrend die
Korrektheit der Entschlusselung auf probabilistischen Uberlegungen beruht. Ahnlich
den anderen Kryptosystemen basiert die Sicherheit auf dem Finden mdglichst kurzer
Vektoren in einem Gitter. Die von den Autoren hervorgehobenen Vorteile liegen in
der schnellen Ver- und Entschlusselung: Ist N die Blocklange fur einen Klartext, so
liegt die Schliissellange in O(N ), wahrend die Laufzeit fur Ver- und Entschlisselung
durch O(N?) beschrankt ist.

Erforderliche Parameter

Das Ntru-System besitzt als Parameter ein Tupel (N, p,q) naturlicher Zahlen und
vier Mengen L, L¢,, La,, L, bestehend aus Polynomen vom Grad N —1. Die Zahlen
p und g sind nicht notwendigerweise prim, werden aber als teilerfremd vorausgesetzt,
wobei q > p. Die Betrage der Koe [ziehten der Polynome aus den genannten Mengen
sind durch p nach oben beschrankt.

Ntru arbeitet ringbasiert, d. h. zu gegebener natirlicher Zahl N werden alle
Operationen im Polynomring R = Z[X]/(X®" — 1) ausgefuihrt. Das bedeutet, dass
bei der Multiplikation die Exponenten der Monome im Produkt modulo N reduziert
werden. Ist F € R ein Polynom, so definieren wir die Vektordarstellung

N—-1
F— Z F:X' = [Fo, ..., Fx_1].
=0
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Sind F,G,H € R Polynome und F G = H das Produkt, so gilt fir den Sternope-

rator N N1
Hy = Z FiGr—i + Z FiGnir—i = Z FiG;.
i=0

1=k+1 i+j =k (mod N)
Das Produkt lasst sich e [zieht in O(N?) berechnen.

Das Ergebnis einer Multiplikation von Polynomen modulo p (q) erhalt man, indem
die Koe [ ziehten des Produktes F G modulo p (q) reduziert werden. Fir die Starke
der Sicherheit und das erfolgreiche Durchfiihren einer Entschlisselung ist die Grole
der Koe [ziehten in den verwendeten Polynomen wichtig, welche durch p und q
bestimmt werden.

Schlisselerzeugung

Um einen Ntru-Schlissel zu erzeugen, wahlt man zufallig zwei Polyome F € L
und G; € Lg,. Das Polynom F muss zusétzlich die Eigenschaft aufweisen, modulo
p und g invertierbar zu sein. Bei einer ,normalen“ Wahl von F ist das auch meistens
der Fall. Die Inversen benennen wir mit F, und F,, es gilt also

F, F=1(modqg), F, F=1 (modp).

Da die Ringe Z,[X]/(X" —1) und Z,[X]/(X" —1) Euklidische Ringe sind, kann eine
Invertierung e [zieht mit dem Erweiterten Euklidischen Algorithmus durchgefihrt
werden; die Inversen mussen dartberhinaus nur einmalig berechnet werden. Der
0 [entliche Schlussel ist ein Polynom H € R und ergibt sich zu

H=F, G; (modq).

Der private Schllssel ist das Polynom F; flr die Entschlusselung wird F, bendtigt,
sodass F, dauerhaft gespeichert werden sollte.

Verschlusseln

Als Klartext m wird ein Polynom aus der Klartextmenge £,, gewahlt; dartberhin-
aus wird noch ein zufélliges Polynom G, € L, erzeugt. Nun kann der 6 [edtliche
Schlissel H benutzt werden, um

c=p-Gy; H-+m (mod q)
zu berechnen. c ist dann der Kryptotext, der an den Empfanger geschickt wird.

Entschlisseln
Der Empfanger erhalt ¢ und kann nun den geheimen Schlissel F (und das gespei-
cherte Inverse F,) zur Dechi [riérung benutzen. Dazu berechnet er zunéchst

a=F ¢ (modQq),

wobei die Koe [ziehten von a aus dem Intervall [, 1] gewahlt werden. Im zweiten
Schritt wird
b=F, a (mod p)
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berechnet, wobei b mit sehr hoher Wahrscheinlichkeit dem Klartext m entspricht.

Korrektheit
Warum wird ¢ korrekt dekodiert? Dazu betrachten wir die Umformungen

a=F c¢ (modq)
=p-F G, H+F m (modq)
=p-F Gy F, Gi+F m (modq)
=p-G; Gy +F m (modQq)
Die Polynome G;, G,, F und m wurden gerade so gewahlt, dass ihre Koe [zieh-
ten sehr klein gegentber g sind. Das bewirkt, dass auch die Koe [ziehten in den
Produkten G; G, und F m klein gegentber q sind, was somit die Gleichheit

a=p-G; Gy+F mimgesamten Ring R impliziert. Damit darf der Empféanger
modulo p rechnen und bekommt

b=F, a (mod p)
=F, p-G; Gy+F, F m (mod p)

~~ S~——
=0 =1

=m (mod p)

und damit den Klartext. Ist nun wie anfangs angenommen p < @, so kommt es nur
mit einer vernachléssigbar geringen Wahrscheinlichkeit zu einem Dechi Lriérfehler.
Um auch den Dechi [rigrfehler zu vermeiden, schlagen die Autoren das Erweitern
der Nachricht um zusatzliche Checkbits vor. Naturlich kdnnte man bei einem ent-
sprechenden Grolienunterschied zwischen p und g Dechi [riérfehler ganz ausschlielRen.
Dadurch steigt aber der Rechenaufwand fir die Ringoperationen, sodass man eher
an einem Kompromiss interessiert ist (siehe nachsten Abschnitt).

5.4.1 Praktische Parameterwahl

Bei der Wahl der Parameter geht es im Wesentlichen um die Koe [ziehten der ver-
wendeten Polynome, welche die Wahrscheinlichkeit fir das Auftreten eines Dechif-
frierfehlers und die Erfolgsaussichten von Angriled auf das Kryptosystem bestim-
men.

Definition 5.4.1 (Weite) Die Weite eines Polynoms P € R ist definiert als

|F | := max {F;} — min {F;}.

1<i<N 1<i<N

Die Weite kann als Maximumnorm auf R aufgefasst werden. Wir definieren zu-
satzlich die Norm

1 N
IF|y = wobei F :N;Fi,
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welche ein MaR fiir die Varianz der Koe [Ziehten darstellt (der Quotient |F |,/v/N
ist die Standardabweichung der Koe [ziehten von F). Die nachfolgende Abschatzung
der Weite des Produktpolynoms F G fir F,G € R wird in [HPS96] angegeben.

Satz 5.4.2 Fir jedes € > 0 existieren (von N und € abhangige) Konstanten yy,y; >
0, sodass fur zuféllig gewahlte Polynome F, G € R die Eigenschaft

VilF2|Gl: < [F Gl < V2[F[2|Gl2
mit einer Wahrscheinlichkeit grofier als 1 — € erfillt ist.

Die Autoren betonen hierbei, dass das bei diesem Satz wesentliche Verhaltnis
y2/Yy, auch noch flr moderat grofe N und sehr kleine € - wie durch Experimente
gezeigt — nicht allzu groR gerat.

Praktisch wahlt man fur den Nachrichtenraum L, die Menge

L, ={meR:-ip-1)<m;<i(p-1)},
wobei p als ungerade angenommen wird. Mit der Kurznotation

L(dy,dy) :={F € R : d; Koe [ziehten sind 1, d, Koe [ziehten sind -1, die restlichen
Koe [ziehten sind 0}

kénnen wir die restlichen Mengen beschreiben. Dazu wéahlen wir drei natirliche
Zahlen dg, dg,, dg, und setzen

,CF = ,C(dF, dF — 1), »CGl = ,C(d(;l, dGl), »CGZ = ,C(dGZ, dG’z)-

(Polynome aus £(dg,dr) sind nicht invertierbar.) Die Wahl bewirkt eine mdoglichst
kleine VVarianz der Koe [ziehten; wir erhalten

IFlo=+v2dr —1 =N, [Gi|s = v/2dg,, [|Galo = /2de,.

Fur die konkrete Wahl der Parameter dr,dg,,de, missen noch Sicherheitstiberle-
gungen angestellt werden.
Um Dechi [rérfehler zu vermeiden, sollte die Bedingung

p-G; Go+F m|,<q

erfullt sein. Wie besprochen ist das fast immer der Fall, wenn

q q
|p 1 2‘00 1 un ‘ ||||OO 1

gelten. In Anwendung von Satz 5.4.2 fuhrt das fur ein hinreichend kleines € zur Wahl

q q
—— und |F|ym|y =~ —.
v |F [2[mls s
Eine geeignete Wahl, basierend auf Experimenten der Autoren, gibt die untenste-
hende Ubersicht.

|Gl‘2|GQ|2 ~

N | 107 | 167 | 503
Y2 | 0.35 | 0.27 | 0.17
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5.4.2 Angriffsmethoden

Brute-Force-Attacke

Brute-Force-Attacken auf das Ntru-System zielen im Wesentlichen darauf ab, den
Privatschltssel durch Durchprobieren aller mdglichen Belegungen der Polynome
F,G1, G,y zu erlangen. Praktisch konnen alle Schlussel F € L getestet werden;
finden sich im Produkt F H (mod q) nur kleine Koe [ziehten, hat man sehr
wahrscheinlich den richtigen Schlussel gefunden. Ebenso kann man indirekt samt-
liche Belegungen der Hilfspolynome G; und G, durchprobieren. Wegen F = G;
H=' (modgq)und m=c—p-G, H (mod q) kénnen dann analog auch F und m
auf kleine Koe [ziehten hin untersucht werden. Der SchlUsselraum Ly wird in der
Praxis groRer gewahlt als L,, sodass die Sicherheit des Schlissels F durch #L,
bestimmt wird; die Sicherheit der Nachricht m héngt demzufolge von #L, ab.

Geburtstagsangri ]

Ein Geburtstagsangri Ckann gegen die Polynome F und G, geftihrt werden. Bei ei-
nem Angri Cauf den Schlussel F wird man eine Splittung F = F; +F;, vornehmen. Es
sei daran erinnert, dass das Polynom a =F ¢ (mod q) kleine Koe [ziehten besitzt.
Ein Angreifer kann also untersuchen, ob die korrespondierenden Koe [ziehten der
Polynome F; c und —F, c vergleichbare Grolie aufweisen. Wahlt man F; und F,
zuféllig, so wird man bereits nach k ~ /#Lr Versuchen ein Paar (F;, F3) erzeugt
haben, dass diese Eigenschaft erfullt. Aufgrund der Ordnung der Koe [ziehten ge-
ntigen auch nur O(k) Tests, um dieses Paar zu finden. In der Praxis bedeutet dies
z. B. einen Schlisselraum £ der GroRe 2150 zu verwenden, um eine Sicherheit von
etwa 2% zu erreichen.

Angri [Cbei mehrfacher Nachrichtenibermittiung

Wird eine Nachricht m unter Verwendung desselben 6 [edtlichen Schltssels H mehr-
fach versendet, so ist ein Angri[Cdenkbar, falls unterschiedliche Zufallspolynome G,
benutzt werden. Werden also r verschiedene Kryptotexte ¢; = p-Gy; H+m (mod q)
fur i =1, ..., r Gbermittelt, kann ein Angreifer aus den Di[erenzen c¢; — ¢; die Werte

Gy —Gor=p'-(c;—¢;) H™' (modq)

berechnen. Bereits bei moderaten Werten von r (meist reichen vier oder funf Ver-
suche) lassen sich die Koe [ziehten von G,; durch eine einfache Haufigkeitsanalye
rekonstruieren, woraus man die versteckte Nachricht m erhalt.

Gitterbasierte Angrilel
Die eigentliche Verbindung von Ntru zur Gittertheorie besteht in der Mdglich-
keit, gitterbasierte Angrile_huf die Nachricht m unter Verwendung des 0 Lentlichen
Schlussels H zu fahren. Hier wie auch bei den anderen zuvor behandelten Krypto-
systemen nutzt man dabei die unterschiedlichen GroRenordnungen der 6 Ledtlichen
bzw. privaten Schlissel aus.

Wir betrachten nun ein vollstandiges, 2N-dimensionales Gitter L mit der Basis-
matrix
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o 0 - 0 00 0
0 O - 0 00 0
: ' " . 0 0 0
B=lb= | W Mg 0 0
H1 HO H2 0 q 0
Hy-1 Hy2 -+ Ho 0 0 --- q

a ist dabei ein hinreichend klein gewahlter Parameter. Da es sich um eine linke
untere Dreiecksmatrix handelt, gilt fur die Gitterdeterminante det L = a™¥g”. Auf-
grund der Gleichheit G; = F H bewirkt die spezielle Wahl der Basismatrix, dass
der Vektor v = (aF, G;) im Gitter L(B) enthalten ist. Man Uberzeugt sich leicht,
dass v = B(F,F)T.

Wahrend die Basis aus sehr langen Vektoren b; besteht, ist der Vektor v o Ledsicht-
lich deutlich kiirzer. Nach der Abschatzung von Gauf3 (siehe Kapitel 2) kénnen wir
fur die Lange des kirzesten Gittervektors A;(L) eines (zufalligen) Gitters mit Rang
n erwarten, dass

n

n
det LYV .,/ — < A(L) < (det LYV . | —
(det L) \/QHe_z()_(e ) —

gilt. In unserem Fall folgt nach Einsetzen von n = 2N und det L = a’¥g"

INaq

Ein Angreifer wird versuchen, den Vektor v oder einen Vektor vergleichbarer GroRe
durch Gitterreduktion zu finden. GemaR den Autoren sind die Erfolgsaussichten fur
einen solchen Angri[Cam groiten, falls das Verhéltnis

Ny = |V‘2
A(L)

durch geschickte Wahl von a minimiert wird. Das ist genau bei a = |G;|2/|F |,
der Fall. Man beachte hierbei, dass |G, |, und |F |, bekannte Werte sind. Eingesetzt

ergibt sich
_ 2T[e|F|2|Gl|2

Je kleiner dieser Wert wird, umso leichter wird es einem Angreifer fallen, den Ziel-
vektor v zu ermitteln. ry kann als Mal daflr angesehen werden, wie stark das
zugehorige Gitter von einem ,zufalligen* Gitter abweicht. Ein zufélliges Gitter liegt
vor, falls r einen Wert dicht bei 1 annimmt, im anderen Fall ist r; deutlich kleiner,
was die Laufzeit der Gitterreduktion verkirzt. Nach den Autoren ist die erwartete
Laufzeit exponentiell in N und einer Konstanten, die sich proportional zu r verhalt.
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Ein analoger Angril[_Iksst sich gegen die private Nachricht m fuhren. Das zu
I6sende Gitterproblem &hnelt dem fur H, der Zielvektor ist hier dagegen von der
Form v = (am, G,). Der Angreifer sollte hier a = |Gz|2/|m|, wahlen; analog zum
Angri[Cauf H ergibt sich ein Verhaltnis

o [reimLiGa),

als Mal} fur die Anfélligkeit von m gegenuliber Gitterreduktionsverfahren. Auch hier
ist bei kleinerem r,,, ein Angri CIdichter.

Da der Angreifer die Wahl zwischen einem Angri Calf H und einem auf m besitzt,
sollten die Grélien ry und r,, derart ausbalanciert werden, das beide Methoden etwa
gleich schwer erscheinen. In diesem Fall nehmen wir ry ~ r,,, an, was |F |3|G|s ~
|m|2| G2 zur Folge hat. Zum Beispiel hétten bei p = 3 Nachrichten m Koe [ziehten
aus {—1,0, 1}, bei ,normalen” Nachrichten etwa gleichverteilt, d. h. |m|, ~ /2N/3.
GemaR der Standardwahl fur G, gilt |Gs|2 = /2dg,. Bei der Schlusselgenerierung
sollte also auf die Bedingung

|F |2|Gl|2 ~ 2\/ NdG2/3

geachtet werden.

Eine dritte Angri[smoglichkeit besteht in der Berechnung ,falscher® Schlissel. Er-
zeugt die Gitterreduktion einen Vektor v (der nicht mit dem ,echten” Losungsvektor
ubereinstimmen muss), so hat dieser die Gestalt v = (aF’,G)). F’ und G/ lésen
dabei ebenfalls die Gleichung

F' ¢c=p-G} Gy,+F m(modq).

Die Ho[ndng besteht nun darin, dass beide Polynome hinreichend kleine Eintrage
besitzen, sodass sie zur Entschlisselung eingesetzt werden konnen. Untersuchun-
gen der Autoren haben aber ergeben, dass falsche Schlissel keine ernstzunehmende
Schwéchung der Sicherheit bedeuten.

Nachfolgend noch einige in [HPS96] aufgelistete Ergebnisse, die die Autoren durch
Experimente mit unterschiedlichen GroRen der Sicherheitsparameter erhalten haben.
Im Mittelpunkt stand dabei die Laufzeit fir die damals bekannten Gitterredukti-
onsverfahren. In der nachfolgenden Tabelle eine kurze Ubersicht der Ergebnisse.

Sicherheit | q N Zeit (in Sekunden)
mittel 64 | 107 780.230 (9 Tage)
hoch 128 | 167 1.198 - 10'° (380 Jahre)
hdchst 256 | 503 | 1.969 - 10%° (6.2 - 10%7 Jahre)

Die Zeiten sind Schatzungen und beziehen sich auf einen Pentium Pro 200.
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6 Komplexitat von Gitterproblemen

In diesem Kapitel sollen komplexitétstheoretische Eigenschaften von Gittern unter-
sucht werden. Motivation ist u. a. die Frage, wie schwer Gitterprobleme wie Svp
und Cvp tatsachlich sind und welche Reduktionen zwischen den Problemen mdg-
lich sind. Besprochen wird einerseits die Frage nach der N/P-Schwere der bekannten
Gitterprobleme sowie die Frage nach deterministischen bzw. randomisierten Reduk-
tionen der Probleme aufeinander. Als Grundlage dienen klassische Arbeiten wie die
von van Emde Boas sowie neuere Resultate u. a. von Micciancio.

Bisher haben wir die Berechnungsprobleme Svp und Cvp untersucht. Wir for-
mulieren jetzt dazu die zugehdrigen Entscheidungsprobleme Svp bzw. Cvp. Eine
Svp-Instanz besteht aus einem Tupel (B, d) und ist genau dann eine Ja-Instanz,
falls es im Gitter L(B) einen Vektor v # 0 mit der Eigenschaft ||v| < d gibt. Ei-
ne Instanz des Cvp-Problems ist ein Tupel (B,u,d) und bildet genau dann eine
Ja-Instanz, falls es einen Gittervektor v € L(B) mit der Eigenschaft |ju —v| < d
gibt.

Die Lange einer Instanz von Svp bzw. Cvp wird damit durch die folgenden drei
Parameter bestimmt:

e die Vektorraumdimension m (bestimmt die Zeilenzahl der Matrix B)
e die Gitterdimension n (bestimmt die Spaltenzahl der Matrix B)
e die Lange k der verwendeten Zahlen (Eintrége in B, u und d)

Nach Ergebnissen von Lenstra und Kannan (siehe [Kan83]) lassen sich Svp und
Cvp auf lineare Programmierung zurlckfuhren. Die Laufzeit ist polynomiell in m
und k, die Abhangigkeit zur Gitterdimension n ist allerdings n"+°™) (eine obe-
re Schranke, die mittlerweile auf n®84»+o() verbessert werden konnte). Erst 2001
konnte ein (probabilistischer) Algorithmus mit 2°( Operationen vorgestellt werden
[AKSO01]. Die eigentliche Schwierigkeit der Gitterprobleme resultiert demzufolge aus
der Gitterdimension, sodass man die Komplexitat dieser Probleme in Abhangigkeit
von n untersucht.

Neben den ,exakten“ Problemen Svp und Cvp bendtigen wir weiterhin noch die
Approximationsprobleme Svp., und Cvp,.

Definition 6.0.3 Das Promise-Problem Svp, besteht aus Instanzen (B, d), wobei
B € Z™*" eine Gitterbasismatrix, y : n — R, eine Funktion in der Gitterdimension
und d € R eine positive Konstante ist. Es ist

1. (B,d) ist eine Ja-Instanz, falls |Bz|| < d fiir ein z € Z™ \ {0}.
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6 Komplexitidt von Gitterproblemen

2. (B, d) ist eine Nein-Instanz, falls ||Bz|| > yd fiur alle z € Z" \ {0}.

Definition 6.0.4 Das Promise-Problem Cvp, besteht aus Instanzen (B, x,d), wo-
bei B € Z"™*" eine Gitterbasismatrix, y : n — R>; eine Funktion in der Gitterdi-
mension, X € Z™ ein Vektor und d € R eine positive Konstante ist. Es ist

1. (B, x,d) ist eine Ja-Instanz, falls ||Bz — x|| < d fur ein z € Z".

2. (B, x,d) ist eine Nein-Instanz, falls |[Bz — x|| > yd fur alle z € Z".

Die Probleme Svp und Cvp kann man als Spezialfélle fir y = 1 aulassen. In
[ABSS97] werden einige Ergebnisse zu Svp, und Cvp, zusammengetragen.

Die interessante Frage ist unter anderem, bei welchen Funktionen y(n) die Proble-
me Svp, und Cvp,, welche Komplexitaten aufweisen. Eine kurze Zusammenfassung
des heutigen Wissensstandes gibt die untenstehende Skala.

1 2(lnn)%7£ nm \/II \/ﬁ 2nln1nn/lnn 2n(lnlnn)2/lnn
| | | | T | |
NP-c NP-c NPNcoNP NP NcoAM BPP P
(Sve) (Cvp)
rand.

Komplexitaten der Probleme Svp, und Cvp,
bei bestimmten Approximationsfaktoren y

Man wusste bereits 1990, dass beide Probleme flr einen bestimmten polynomiellen
Approximationsfaktor in AP NcoNP liegen (siehe auch [AhReg05]). Da man heute
eher von NP # coN'P ausgeht, gilt es als wahrscheinlich, dass die Probleme bei
diesen Approximationsfaktoren nicht A/P-schwer sind.

Betrachten wir nun noch das Problem, einen Wert d’ € [A;(L), yA;(L)] zu bestim-
men (fir y = 1 entspricht das der Berechnung von A, (L)). Zwischen diesem Problem
und Svp,, besteht folgende Beziehung: Haben wir ein d’ € [A;(L), yA;(L)] gegeben,
so kénnen wir durch Test auf d’ < yd entscheiden, ob eine Ja-Instanz und durch
Test auf d’ > yd, ob eine Nein-Instanz vorliegt (beachte, dass die gegebene Instanz
(B, d) in jedem Fall eine Ja- oder Nein-Instanz sein muss) und damit das Svp, lésen.
Sei umgekehrt z € Z eine obere Schranke fur A,;(L) (erhélt man z. B. durch einen
beliebigen Basisvektor). Durch eine Binarsuche lasst sich ein d € {0, ..., z*} finden,
fur das ein Svp,-Orakel (B,+/d) als Ja- und (B, +/d — 1) als Nein-Instanz ausgibt.
Dann liegt A;(L) im Intervall [v/d, y+v/d] und mit d’ := y+/d haben wir eine Lésung
des Berechnungsproblems.
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6.1 Reduktion von SvpP auf CvP

Wir wollen uns jetzt mit der Frage beschéaftigen, ob es mdglich ist, eine Instanz des
Svp unter Zuhilfenahme einer Instanz von Cvp zu lésen. Wie schon friiher angedeu-
tet, wird das Svp tendenziell leichter zu I6sen sein. Es ist daher naheliegend, nach
einer Reduktion auf das Cvp zu suchen. Der naive Ansatz, ein Problem (B, d) auf
eine Cvp-Instanz (B, 0, d) abzubilden schlagt fehl, da in diesem Falle ein Orakel fiir
das entsprechende Svp-Problem immer den Nullvektor zurlckliefert — was als Lo-
sung des Svp-Problems aber explizit ausgeschlossen wird. Eine einfache Reduktion
liegt also zuné&chst nicht auf der Hand.

Nachfolgend wird daher eine Reduktion einer Svp-Instanz auf mehrere Cvp-
Instanzen vorgestellt. Die grundlegende Idee ist die folgende: Eine Basismatrix B =
by, ..., b,] fur das Gitter L(B) dient als Ausgangspunkt der Svp-Instanz (B, d). Wir
definieren nun n Cvp-Instanzen, wobei die j-te Instanz auf der Basis

Bj = [bl, vary bj—h 2bj, bj+1, veny bn]

beruht. Entschieden werden sollen dann die insgesamt n Probleme (Bj,b;,d) mit
deren Hilfe das Ausgangsproblem entschieden wird. Analog dazu l&sst sich die Be-
rechnungsvariante modellieren, in der der kirzeste der Dilerenzenvektoren v, — b;
(mit v; als j-te Cvp-Losung) als Losung zurtickgegeben wird.

Lemma 6.1.1 Sei v = >_"  z;b;, (z; € Z) ein kurzester Gittervektor des Gitters
L(B) zur Basismatrix B = [by, ..., b,]. Dann ist eines der z; ungerade.

Beweis. Waren alle z; gerade, so wiirde der Vektor v = Y"" | 2z,b; im Gitter L(B)

liegen und einen echt kiirzeren Gittervektor darstellen. O

Lemma 6.1.2 Sei v = >, z;b; ein Gittervektor von L(B) mit ungeradem z;.
Dann istbder Vektor u = 32 (2b;) + > iz Zibi ein Gittervektor in L(B;) und es gilt
V=U-— -

Beweis. Da z; ungerade ist, ist ZJT“ ganzzahlig und u ist somit ein Gittervektor

von L(B;). Dann prift man nach, dass

z; +1
i#j i#]

es folgt die Behauptung. O

Lemma 6.1.3 Sei u = z}(2b;) + >, z;b; ein Gittervektor von L(B;). Dann ist
v = (2z; — 1)b; + >_,,; Z;b; ein Gittervektor in L(B) ungleich dem Nullvektor und
es gilt v=u—b;.
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6 Komplexitidt von Gitterproblemen

Beweis. Es ist v # 0, da 2z} — 1 ungerade ist. Des weiteren gilt

V= (22) — Db+ Y zib; =2j(2b;) + > zibi —b; =u—b;.
i#] i)
O

Lemma 6.1.2 besagt, dass die Losung einer der Cvp-Instanzen mindestens so gut
ist wie die Losung der Svp-Instanz mit v als kirzestem Gittervektor. Lemma 6.1.3
liefert dagegen eine untere Schranke: Die Lange des kirzesten Vektors in L(B) ist
kleiner oder gleich der Lange der Lésungen der einzelnen Cvp-Instanzen. Mit diesen
Voraussetzungen kénnen wir nun den Reduktionssatz beweisen.

Satz 6.1.4 Fur jede Funktiony : N, — R, ist Svp, Cook-reduzierbar auf Cvp,.

Beweis. Sei (B,d) eine Instanz von Svp, und seien (Bj,b;,d) mit j = 1,..,n
insgesamt n Cvp-Instanzen wie oben definiert. Gezeigt wird nun, dass genau dann
(B, d) eine Ja/Nein-Instanz ist, falls ein 1 < j < n existiert, fur das (B;,b;,d) eine
Ja/Nein-Instanz bildet.

,="1 Ist (B, d) eine Ja-Instanz von Svp,, so existiert im Gitter L(B) ein von Null
verschiedener kurzester Vektor v mit ||v|| < d. Nach Lemma 6.1.1 gibt es ein j mit
ungeradem Koe [Zziehten z;. Lemma 6.1.2 liefert dann einen Gittervektor u € L(B,)
mit ||v|| = ||u — b;||. Somit ist (B,,b;,d) ebenfalls eine Ja-Instanz fiir Cvp,.

,<="1 Angenommen, fur ein j sei (B,,b;,d) keine Nein-Instanz von Cvp,. Dann
existiert ein Gittervektor u € L(B;) mit der Eigenschaft |[u—b;|| < yd. Nach Lemma
6.1.3 lasst sich ein v € L(B),Vv # 0 konstruieren, sodass ||v|| = ||u — b;|| gilt. Dann
aber ist auch (B, d) keine Nein-Instanz von Svp,. O

6.2 Randomisierte Reduktion

Die Reduktion aus dem letzten Abschnitt hat den Nachteil, dass mehrere Cvp,-
Instanzen erzeugt werden. Es stellt sich die Frage, ob eine Reduktion auf eine ein-
zelne Instanz moglich ist. Wie wir gleich sehen werden, besteht diese Mdglichkeit
unter Verwendung einer randomisierten Reduktion. Dabei handelt es sich um eine
probabilistische Reduktion, bei der ein einseitiger Fehler erlaubt ist. Es gibt meh-
rere Reduktionen solchen Typs, wir bendtigen hier die Rur-Reduktion (Reverse
Unfaithful Random Reduction).

Definition 6.2.1 (Rur-Reduktion) Ein Problem A ist Rur-reduzierbar auf ein
Problem B, falls es eine probabilistische Turingmaschine gibt, die eine Nein-Instanz
von A immer auf eine Nein-Instanz von B und eine Ja-Instanz von A mindestens
mit einer Wahrscheinlichkeit 1/p(n) auf eine Ja-Instanz von B abbildet. n ist hierbei
die L&nge der Eingabe und p(n) ein Polynom, dessen Grad unabhéngig von n ist.

Die Cook-Reduktion aus dem letzten Abschnitt lasst sich leicht in eine Rur-
Reduktion transformieren: Auf die Eingabe (B, d) wéhlen wir zuféllig einen Index
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1 <j < nund geben (Bj,b;,d) aus. Damit haben wir eine Ja-Instanz mit einer
Wahrscheinlichkeit von mindestens 1/n auf eine Ja-Instanz abgebildet.

Die Wahrscheinlichkeit von 1/n flr eine erfolgreiche Reduktion lasst sich sogar
noch auf 1/2 verbessern.

Satz 6.2.2 Fur jede Funktion y : N; — R>; ist Svp, Rur-reduzierbar auf Cvp,,
wobei Ja-Instanzen mit einer Wahrscheinlichkeit groRer oder gleich 1/2 auf Ja-
Instanzen abgebildet werden.

Beweis. Die Svp,-Instanz sei (B,d) mit B = [by,...,b,], die ausgegebene Cvp,-
Instanz sei (B’, by, d), wobei die Basismatrix B’ = [b, ..., b/,] wie folgt definiert wird:
Wir erzeugen Koe [ziehten ¢, := 1 und cs, ..., ¢, unabhangig gleichverteilt aus {0, 1}
und berechnen b :=b; 4 c;b; fir alle i.

Als erstes zeigen wir indirekt, dass (B’,b;,d) eine Nein-Instanz ist, falls vorher
auch (B, d) eine Nein-Instanz war. Ist (B’,b;,d) keine Nein-Instanz, dann gibt es
einen Gittervektor u € L(B’) mit der Eigenschaft |ju —b,|| < yd. Aus der Definition
geht hervor, dass L(B’) ein Untergitter zu L(B) ist und b; nicht in diesem enthalten
ist. Der Vektor u — b, ist demzufolge in L(B) enthalten, ist nicht der Nullvektor und
besitzt eine Lange von hochstens yd.

Jetzt betrachten wir den Fall, dass (B, d) eine Ja-Instanz ist. Istv =) "" | z;b; ein
kiirzester Gittervektor von L(B), so gibt es nach Lemma 6.1.1 ein j, fur welches z;
ungerade ist. Definiere o := z; +1—-3 " , ¢;z;. o ist mit einer Wahrscheinlichkeit von
mindestens 1/2 gerade (a ist sicher gerade, falls alle z; fiir i > 2 gerade sind, in allen
anderen Fallen mit Wahrscheinlichkeit 1/2), sodass der Vektor u := zabj +>"" , z;b;
mit einer Wahrscheinlichkeit groRer oder gleich 1/2 ein Gittervektor von L(B’) ist.
Andererseits gilt

u— b1 = <O(b1 + izl(bz + Cib1)> — b1
1=2
= <21 — i Cizi> b, + i Z;b; + i Z,C;by
=2 =2 =2

:V1

womit wir auch |ju — b;|| < d bewiesen haben. Damit ist auch (B’,b;,d) mit min-
destens Wahrscheinlichkeit 1/2 eine Ja-Instanz. O

6.3 NP-Schwere von SvP,, und CvVP

Wie van Emde Boas 1981 zeigte, sind die Probleme Svp,, und Cvp N P-schwer.
Der Beweis basiert auf einer zweistufigen Reduktion des Partition-Problems (das
als N"P-vollstandig bekannt ist) auf Svp,, bzw. Cvp. Die verwendete Beweistechnik
funktioniert allerdings nicht fur das Svp in der Euklidischen Norm. Wir zeigen
hier eine etwas neuere Reduktion von 3-Sat auf Svp.. Fir Cvp wird auf den
Originalartikel [EB81] verwiesen.
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Beim 3-Sat-Problem ist zu einem booleschen Ausdruck in konjunktiver Normal-
form mit hochstens drei Literalen pro Klausel zu entscheiden, ob eine erfullende
Belegung existiert. In der Berechnungsvariante von 3-Sat soll eine solche Belegung
bestimmt werden. Da das Problem N P-vollstandig ist, folgt durch eine Reduktion
auf das Svp,, auch die N'P-Schwere des Svp...

Definition 6.3.1 (Klausel, konjunktive Normalform) Seien Xy, ..., X,, logische
Variablen und x; ! := —x;,x? := false, x! := x;. Eine Klausel ist ein Ausdruck der
Form

K = K(X1, Xg, ...; Xp) = X'V XZ V... VX",

wobei ey, ...,e, € {—1,0,1} und e; = 0, falls x; nicht in K auftritt. Ein boolescher
Ausdruck H = H(xy, ..., x,) liegt in konjunktiver Normalform (KNF) vor, falls H
von der Gestalt

m

H(X1, oo Xn) = [\ Kj(X1, o Xs,)

J=1

ist, wobei K4, ..., K,,, Klauseln sind.

Definition 6.3.2 (3-Sat) Sei H(xy,...,X,) eine KNF, bestehend aus hdchstens
drei Literalen pro Klausel, d. h. ", |e;;| < 3 fur alle j = 1,...,m. Das Problem
3-Sat besteht darin, ein Tupel (y1,...,Y¥,) € {0, 1}™ mit der Eigenschaft

H(yi,...,Yn) =1

zu finden oder zu zeigen, dass ein solches nicht existiert.

Nachfolgend werden wir eine geeignete Gitterbasis definieren und das 3-Sat-
Problem auf eine Gitterreduktion in der Maximumnorm transformieren. Als Zwi-
schenschritt wird zundchst 3-Sat auf ein {0, 1}-11p-Problem (Integer Linear Pro-
gramming) reduziert. Dazu definieren wir die Variablen

Eine entsprechende Instanz des Il1p bekommt man durch das Ungleichungssystem
Zei]’yiz 1—Cj furj =1,..,m,
=1

was aquivalent ist zu

<1 furj=1,...m,

n
Z €ij¥i — Cj
i=1

wobei yi, ...,Y¥, € {0,1} die gesuchten Unbekannten sind. Die Betrége lassen sich
durch Aufspalten in jeweils zwei betragslose Ungleichungen eliminieren. Es folgt
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6.3 N'P-Schwere von SVp,, und Cvp

Lemma 6.3.3 Das angegebene {0, 1}-11p hat genau dann eine Losung y € {0, 1}",
wenn H(y) = 1 ist.

Beweis. Nach Konstruktion ist die j-te Ungleichung genau dann erfillt, wenn die
zugehorige Klausel K; erfiillt wird. Der Ausdruck H(y) ist eine Konjunktion aller
Klauseln K; und genau dann 1, wenn alle Ungleichungen erfullt werden. O

Mit Hilfe der Exponenten e;; und der Koe [Zziehten c; lasst sich nun die zugehorige
Gitterbasis aufstellen. Sie wird beschrieben durch die Basismatrix

2 o --- 0 -1

0 /B -1

0 0 2 -1
B=pb,..bhpi]=]e€1 €2 -+ e, —C
€21 €90 -+ €9, —Co
eml em2 te emn _Cm

0 o --- 0 1

Wir benotigen also insgesamt n + 1 Vektoren by, ...,b,; € Z"™™ 1 Isty € {0,1}"
derart, dass H(y) = 1, so sind die Basisvektoren gerade so gewahlt, dass die Eintrage
des Losungsvektors

b(y) = Zyz‘bz‘ + D
1=1

nur die Werte -1, 0 oder 1 annehmen kdnnen. Die genaue Wahl der Basis bewirkt
sogar, dass es sich in dem Fall um einen kuirzesten Gittervektor handelt.

Satz 6.3.4 Sei L = L(B) ein Gitter mit der Basismatrix B wie oben definiert.
Genau dann ist ein Vektor z € L kiirzester Gittervektor mit ||z||., = 1, wenn z von
der Gestalt z = £h(y) und y € {0, 1}" eine erfullende Belegung ist, d. h. H(y) = 1.

Beweis.

,=" Day eine erflllende Belegung ist, sind nach Konstruktion alle Eintrage von z
aus {0, 1}, also ||z|| = 1.

,<"1Sei z € L mit ||z||.o = 1 gegeben. Dann besitzt z eine Darstellung

n+1

Z= Z yib;,
i=1

wobei y’ = (yi,...,y,,1) € Z"*'. Da z ein kirzester Gittervektor ist, gilt y,;1 = *1.
Untersucht man die ersten n Eintrage, so ergibt sich o [edsichtlich

Y1 Yn) € {0, Ynga}™,

69



6 Komplexitidt von Gitterproblemen

je nach Belegung von y,,.,. Die Vereinbarung

Y=Y YY)

bewirkty € {0,1}" und (y,1) =Y/, -y". Wegen [z|. = 1 und y,_ ; = +1 kommen
wir auf

Zeijyi—Cj = ‘y;LJrl‘ . Zeijyi—Cj < Hz”oo < 1 furj = 1,...,m.
i=1 i=1
Aufgrund von Lemma 6.3.3 ist y eine erfullende Belegung. O

Beispiel 6.3.5 Wir betrachten
H(Xl, Xa, Xg) = (_|X1 V _|X2) N (X1 V XQ) A <_|X1 V X V _|X3) A (_‘X2 V _|X3)

mit den booleschen Variablen Xi, X5, X3. Die oben beschriebene Konstruktion ange-
wendet fuhrt auf die Matrix

2 0 0 —1

0 2 0 —1

0 0 2 —1

-1 -1 0 O

B = [b11b21b31b4] = 1 1 0 —2
—1 1 -1 0

0 -1 -1 0

0 0 0 1

Durch Gitterreduktion bekommen wir den ,kurzen“ Vektor
b=0-by+1-by+0-bs+1-by=(-1,1,-1,-1,-1,1,-1,1).

Die ersten drei Koe [ziehten ergeben damit die Losung X; = 0,X, = 1, X3 = 0.

6.4 Nicht-Approximierbarkeit von SvP

In diesem Abschnitt werden wir eines der wichtigsten Resultate zur Komplexitat
von Gitterproblemen besprechen. 1998 gelang Ajtai (siehe [Aj97]) der Beweis, dass
das Svp in der Euklidischen Norm N P-schwer unter Rur-Reduktionen ist. Dar-
uberhinaus konnte sogar gezeigt werden, dass ein € > ( existiert, fur welches auch
die Approximation des Svp auf einen Faktor 1+ 2-"" unter Rur-Reduktionen \/P-
schwer ist. Ein weiteres Resultat, dass nachfolgend vorgestellt werden soll, gelang
Micciancio vier Jahre spater (siehe [MicOla]). Demnach ist das Svp, in einer belie-
bigen £,-Norm (mit p > 1) N'P-schwer unter Rur-Reduktionen, wobei y € [1, ¥/2).

Definition 6.4.1 Das Problem Cvp,’ besteht aus Instanzen (B, x,d), wobei B €
Z™*™ eine Gitterbasismatrix, y : n — R, eine Funktion in der Gitterdimension,
X € Z™ ein Vektor und d € R eine positive Konstante ist. Es ist
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6.4 Nicht-Approximierbarkeit von Svp

1. (B, x,d) ist eine Ja-Instanz, falls ||Bz — x|| < d fur ein z € {0, 1}".
2. (B, x,d) ist eine Nein-Instanz, falls |[Bz — x|| > yd fur alle z € Z".

Der Beweis besteht in einer randomisierten Reduktion von Cvp,’ (welches in
[ABSS97] als N'P-schwer nachgewiesen wurde) auf das gegebene Svp,. Er folgt der
folgenden Idee: Ist eine Gitterbasis B und ein Vektor x gegeben, so kann man nach
dem né&chsten Gitterpunkt u zu x fragen. Erweitert man jetzt das Gitter um den
Vektor x, d. h. betrachtet L' := L([B|x]), und ist der kiirzeste Vektor in L’ von der
Form Bz — X, so bekommt man mit u := Bz eine Ldsung des Originalproblems.
Naturlich kann es passieren, dass bereits das Gitter L(B) kirzere Vektoren enthélt.
Um diesem Problem zu begegnen wird das Gitter L’ geeignet modifiziert. Dazu
wird ein Gitter L(A) und eine Kugel 5(s, r) konstruiert, sodass die Absténde der
Gitterpunkte in L(A) immer groRer sind als y’r, wobei r der Radius der Kugel und
y’ >y eine Konstante ist.

Lemma 6.4.2 Fir jede £,-Norm (mit p > 1) und jede Konstante y’ € [1, ¥/2) gibt
es eine probabilistische Turingmaschine, die bei Eingabe einer Zahl k € Z, (polyno-
mialzeitbeschrankt in k) zwei Ganzzahlen m, r € Z, eine Gitterbasis A ¢ Zm+1)xm,
einen Vektor s € Z™*! und eine Transformationsmatrix T € Z**™ ausgibt, wobei

1. A (L(A) =y'r

2. fur alle y € {0, 1}* existiert mit einer Wahrscheinlichkeit von mindestens 1 —
1/q(k) ein z € Z™, sodass y = Tz und Az € B(s,r). q(k) ist ein Polynom,
dessen Grad unabhéngig ist von k

Beweis. Der Beweis erfordert einige Vorbereitungen, weswegen auf [MicOla] ver-
wiesen wird. O

Die Boolean-Vektoren y fuhren hier auf die (potentiellen) Lésungen des Cvp,’-
Problems. Damit l&sst sich nun der Hauptsatz beweisen.

Satz 6.4.3 Fur jede £,-Norm (mit p > 1) und jede Konstante y € [1, ¥/2) ist das
Problem Svp., N'P-schwer unter Rur-Reduktion.

Beweis. Seien y’ und y” reelle Zahlen mity <y’ < {2 und y” > (y 7 —y'?)"'/p,
wobei wir ohne Einschrankung annehmen koénnen, dass die Verhaltnisse y’/y und
y”/y rationale Zahlen darstellen. Wir beweisen den Satz durch Rur-Reduktion des
Problems Cvp.»’ auf Svp.,.

Sei (B, x,d) eine Instanz von Cvp.,»’, wobei B € Z"**, x € Z" und d € Z. Die
zugehorige Svp.-Instanz ist (V, t), wobei V und t nachstehend geeignet konstruiert
werden.

Lemma 6.4.2 liefert uns bei Eingabe von k Zahlen m,r € Z., eine Gitterbasis
A € Zm+Txm einen Vektor s € Z™+! und eine Transformationsmatrix T € ZF*™
mit den Eigenschaften

1. ||Az||, > y'r fur beliebige z € Z™ \ {0}
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6 Komplexitidt von Gitterproblemen

2. fur alle y € {0, 1}* existiert mit einer Wahrscheinlichkeit von mindestens 1 —
1/q(k) ein z € Z™, sodassy = Tz und ||Az —s||, <Tr

’

Seien a und b zwei ganzzahlige Skalierungsfaktoren mit der Eigenschaft $ = Q
(diese gibt es, da y’/y” als rational vorausgesetzt wurden). Wir definieren die Ba-
sismatrix V und die Zahl t als

_[a-BT|a-x o y_”
V._{ b. A b-s}’ t:=ad Ve

Durch geeignetes ,Erweitern” konnen wir a und b so wahlen, dass t ganzzahlig ist.
Nehmen wir jetzt an, dass mit (B, x, d) eine Nein-Instanz von Cvp.,»’ vorliegt. Zu

zeigen ist, dass die korrespondierende Svp,-Instanz (V, t) ebenfalls eine Nein-Instanz
ist. Wir betrachten einen von 0 verschiedenen ganzzahligen Vektor

u::{z } e7Z". weZz.
w

Zu zeigen ist ||V u|[? > (yt)?. Es gilt
IVul[y = (@- By +wx]|,)” + (b - |Az + ws]|,)",
wobei y = Cz mit einer Matrix C € Z**™. Es genugt, einen der beiden Falle
a-||By +wx|,>yt oder b-|Az+ws|,>yt
zu zeigen. Dazu machen wir eine Fallunterscheidung:
1. w # 0. Nach Definition von Cvp,.’ gilt
a-||By + wx|l, >a-y"d = yt.
2. w = 0. Dann muss z # 0 sein und wir haben
b-||Az +wsl|, =b-||Az|, >b-y'r =yt.
Jetzt nehmen wir an, (B, x,d) ist eine Ja-Instanz. Dann wissen wir, dass ein

Boolean-Vektor y € {0,1}* existiert, fur den ||By — x|, < d erfullt ist. GemaR
Lemma 6.4.2 haben wir einen Vektor z € Z™ mity = Tz und |[Az —s|| < r.

Definiere
A z m-+1
u:= [ 1 } S/l
Fur die Lange des zugehdrigen Gittervektors bekommen wir damit
IVully = (@- 1By = x||,)” + (b - [|Az — s]|,))"
< (ad)? + (br)?
t p p
(2
Y Y
STY((y P =y +yY)
=tP.

Damit ist auch (V, t) eine Ja-Instanz von Svp.,. O
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7 Anhang

7.1 Meilensteine der Gittertheorie

Hier wird noch einmal eine kurze Zusammenfassung der wesentlichen Resultate aus
der Gittertheorie und ihren Anwendungen gegeben. Aufgefuhrt sind auch Ergebnisse,
die in der Diplomarbeit noch nicht erwdhnt wurden.

Jahr

Entdeckung/Ergebnis

1981

van Emde Boas beweist die NP-Vollstandigkeit der Probleme
Cvp und Svp,..

1982

Der L3-Algorithmus wird vorgestellt. Mit ihm ergibt sich das wich-
tige Resultat der Approximierbarkeit des kirzesten Gittervektors
auf einen Faktor (2/+/3)".

1983

Kannan gibt einen Algorithmus an, mit dem sich Svp und Cvp
bei fixierter Gitterdimension in Polynomialzeit losen lassen. Die
Abhangigkeit von der Gitterdimension n ist n»+o(),

1986

Babai zeigt die Approximierbarkeit des Cvp auf einen Faktor
27/2 durch Vorstellung der Round-O [=kowie der Nearest-Plane-
Methode. Beides sind die wichtigsten Methoden zur ndherungswei-
sen Losung des Cvp und bestimmen heute wesentlich die Sicherheit
gitterbasierter Kryptosysteme.

1987

Schnorr zeigt die Approximierbarkeit des Cvp auf einen Faktor
(1+¢)™ fur alle € > 0.

Ein von Schnorr vorgestellter verbesserter L3-Algorithmus er-
reicht eine Approximationsgiite von 20(n(inlnn)?/nn)

1990

Lagarias, Lenstra und Schnorr zeigen Svp,, Cvp, € NP N
coNP fur y(n) = n'5.

1993

Nach einem Ergebnis von Banaszczyk gilt Svp,,, Cvp, € NP N
CONP.

Arora et al. zeigen, dass die Approximation von Cvp auf jeden
konstanten Faktor ¢ > 1 AN/P-schwer ist.

1997

Ajtai weist die NP-Schwere von Svp unter Rur-Reduktionen
nach. Auch die Approximation des kurzesten Gittervektors auf
1+ n~< ist N'P-schwer unter Rur-Reduktionen (Cai/Nerukar).
Ajtai und Dwork zeigen die Worst-Case/Average-Case-
Aquivalenz zweier Gitterprobleme

Auf der Crypto’97 wird das Ggh-System vorgestellt.
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1998

Fur einen Approximationsfaktor y(n) = /- liegen die Probleme
Svp, und Cvp, in N'PNcoAM, wie Goldreich und Goldwas-
ser zeigen.

1999

Dinur, Kindler, Raz und Safra zeigen die NP-Schwere von
Cvp, fir einen polylogarithmischen Faktor y(n) = niinn (¢ > 0
ist eine beliebige Konstante).

2001

Micciancio erweitert das Ergebnis von Ajtai fir das Svp auf je-
de beliebige £,-Norm.

Von Ajtai, Kumar und Sivakumar wird ein probabilistischer Sie-
balgorithmus vorgestellt, der einen kiirzesten Gittervektor in 20
Schritten findet. Weiterhin kann ein (allerdings probabilistischer)
Approximationsfaktor von 20 Ininn/Inn) fjr das Svp gezeigt wer-
den.

Micciancio stellt eine verbesserte Variante des Ggh-Systems mit
deutlich reduzierten Schlussellangen vor.

2004

Unter quasi-polynomiellen randomisierten Reduktionen ist Svp,

NP-schwer fir y(n) = 2mm?~* gy jedes € > 0 (Beweis durch
Khot).

2005

Aharonov, Regev: Es existiert eine Konstante ¢ > 0, sodass fur
y(n) = cy/n die Probleme Svp, und Cvp, in NP N coNP liegen.
Khot: Aus NP # RP folgt fur jedes p > 1 die Nichtapproximier-
barkeit von Svp in der £,-Norm auf einen beliebigen konstanten
Faktor.

7.2 Vermutungen und offene Probleme

Trotz beachtlicher Fortschritte der letzten Jahre verbleiben immer noch einige o [ede

Fragen. Nachfolgend eine kleine Ubersicht.

e Unbeantwortet ist die Frage nach der Komplexitat der Approximationsproble-
me Svp,, und Cvp, fiir einen polynomiellen Approximationsfaktor y(n) = n°,
c=>0.

e Damit verbunden ist die Frage, ob es ein ¢ > 0 gibt, sodass Svp, und Cvp,

NP-schwer sind fur y(n) = n©.

e Vermutlich ist die Approximation auf einen Faktor y(n) = /n nicht N'P-

schwer (beide Probleme liegen in AP N co AM).

e Interessant ware ein Zusammenhang zu zahlentheoretischen Problemen wie
dem Faktorisierungsproblem oder dem Diskrete-Logarithmus-Problem (z. B.
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7.3 Implementationen

,Lassen sich ganze Zahlen unter Verwendung eines Svp,-Orakels e [zieht fak-
torisieren?*). Damit ware ein Vergleich von Kryptosystemen wie Rsa mit git-
terbasierten gegeben.

7.3 Implementationen

Die folgenden bekannten Softwarepakete enthalten u. a. Routinen zur Gitterba-
sisreduktion, Berechnung nachster Gitterpunkte bzw. sukzessiver Minima und zur
Berechnung der Hermite-Normalform:

e MAGMA: LLL(), PairReduce(), Seysen(), ShortestVectors(), ClosestVectors(),
SuccessiveMinima()

e PARI/GP: lindep(), mathnf(), matkerint(), gflll()
e LiDIA: Paket LT, 1l1()

e Mathematica: LatticeReduce()

Das Paket LiDIA wird von einer mehrkopfigen Arbeitsgruppe (u. a. der TH Darm-
stadt und der Universitat Saarbriicken) gepflegt und enthélt auch Realisierungen
von Public-Key-Systemen wie dem Ggh-System. L3-Gitterreduktionen konnen hier
optional parallelisiert (durch Aufteilung der Gitterbasis in Blocke) durchgeftihrt wer-
den.

Eine eigene einfache C-Implementation (Paar-, Langen-, L3-Reduktion) kann man
von http://www2.informatik.hu-berlin.de/~schoenbe/gitter herunterladen. Die Paar-
reduktion arbeitet mit beliebig groRen Integern. Langen- und L3-Reduktion arbei-
ten dagegen mit fester (double-)Genauigkeit fiir die Orthogonalisierungsschritte. Bei
grolRer Gitterdimension kann es daher aufgrund der Rundungsfehler theoretisch zu
falschen Ergebnissen kommen.

Aus eigenen Experimenten hat sich die Beobachtung ergeben, dass die Paarre-
duktion bei groRen Matrixeintrdgen mitunter sehr lange Laufzeiten aufweist — auch
bei Kkleiner Gitterdimension. Viele Reduktionsschritte erreichen eine nur minima-
le Verkirzung der Basisvektoren, was die These der (in der Lange der Eintrage)
exponentiellen Laufzeit untermauert.
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