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Kapitel 1

Einleitung

In dieser Arbeit wird es darum gehen ”effiziente” Algorithmen zu untersuchen,
welche es zum Ziel haben, aus einer "moglichst kleinen” Menge echter Zufalls-
zahlen eine "moglichst grofse” Menge an Zahlen zu erzeugen, welche fiir einen
"effizienten” Beobachter von einer gleich langen Sequenz echter Zufallszahlen
“ununterscheidbar” sind. Solche Algorithmen werden wir Pseudozufallszahlen-
generatoren nennen. Alle in Anfiihrungszeichen gesetzten Begriffe werden wir
dabei im Verlaufe der Arbeit kliren. Wir wollen uns hier auf solche Generato-
ren beschrinken, die in der Kryptographie genutzt werden kénnen und zunéchst
dieses Einsatzgebiet von anderen moglichen Szenarien abgrenzen.

Danach betrachten wir einige der Anforderungen an solche Generatoren an-
hand des El-Gamal-Algorithmuses, um abschliefend fiir das erste Kapitel Bei-
spiele fiir Funktionen anzugeben, welche als praktische Grundlage fiir Pseudo-
zufallszahlengeneratoren dienen kénnen.

Im zweiten Kapitel werden wir einige grundlegende Definitionen und Funk-
tionen betrachten welche wir im weiteren Verlauf bendtigen. Zunéchst klaren
wir dabei die berechnungstheoretischen Grundlagen und damit einhergehend
die Begriffe ”Effizienz” und ”Ununterscheidbarkeit”. Dies fiihrt dann zu einer
speziellen Klasse von Funktionen, den Einwegfunktionen. In diesem Zusammen-
hang werden wir auch einige verwandte Arten wie Einwegpermutationen und
Hard-core-Prédikate betrachten.

Diese Funktionen nutzen wir dann im dritten Kapitel um erste Pseudozu-
fallszahlengeneratoren zu konstruieren. Diese Art von Generatoren beruhen auf
den Arbeiten von M. Blum, S. Micali und A. C. Yao (siche u.a. [BM84]). Ei-
ne wichtige Rolle wird dabei die enge Verkniipfung zwischen der Existenz von
Einwegfunktionen und der Existenz von Pseudozufallszahlengeneratoren einneh-
men. Wir werden mit einem Generator beginnen, welcher aus einer n-Bit langen
Eingabe eine (n+ 1)-Bit lange Ausgabe erzeugt, und uns danach anschauen, wie
wir Generatoren mit einer groferen Expansion erstellen kénnen.



Das vierte Kapitel wird sich einem anderen Typ von Generatoren widmen,
welcher auf der Arbeit von N. Nisan und A. Wigderson [NW94] aufbaut. Dazu
beginnen wir mit einer Erweiterung der berechnungstheoretischen Grundlagen
durch den Begriff Schaltkreis. Danach konnen wir einen Existenzbeweis fiir die-
se Generatoren formulieren. Abschlieffend nehmen wir einen kurzen Vergleich
zwischen den Generatoren aus Kapitel 3, und denen aus Kapitel 4 vor. Da-
bei werden wir feststellen, dass letztere zwar schwichere Anforderungen haben,
damit aber auch weniger Sicherheit bieten.

Wie wir solche Generatoren aus Kapitel 4 trotzdem in der Kryptographie
verwenden konnen, wird das fiinfte Kapitel kldren. Dazu betrachten wir so ge-
nannte Beweissysteme. Wir werden diesen Begriff kldren, und die Anwendung
von Pseudozufallszahlengeneratoren in diesem Zusammenhang zeigen.

Nach den bis dahin eher theoretischen Uberlegungen, werden wir im sechs-
ten Kapitel einige praxisndhere Aspekte betrachten. Eine wichtige Rolle wird
dabei der verbindlicher Anwendungshinweis AIS20 [Sch99] des Bundesamtes fiir
Sicherheit in der Informationstechnologie (BSI) spielen.

1.1 Einsatzgebiete von Pseudozufallszahlengene-
ratoren

Neben der Kryptographie zdhlen zu den wichtigsten Einsatzgebieten die Be-
reiche Prozesssimulation, kiinstlichen Intelligenz, Komplexitétstheorie und die
Derandomisierung probabilistischer Algorithmen. Bei letzterem wird versucht
mit Hilfe der Generatoren, welche selbst deterministisch sind, probabilistische,
also nicht deterministische Algorithmen, mit deterministischen Algorithmen zu
simulieren.

In der Kryptographie werden Zufallszahlen sowohl benutzt um Schliissel zu
erzeugen, als auch bei einigen Verfahren, zum Beispiel beim DSA-Signaturverfah-

ren, direkt zur Verschliisselung. Ein weiteres Einsatzgebiet sind Beweissysteme
(vergleiche Kapitel 5). Damit ist klar, dass hdufig grofse Mengen an Zufallszah-
len bendtigt werden. Die Erzeugung echter Zufallszahlen in diesem Umfang wire
mit erheblichen Problemen, sowohl was die Zeit fiir die Erzeugung, als auch was
den technischen Aufwand betrifft, verbunden (vergleiche Abschnitt 1.4).

Einen Ausweg bietet da in einigen Bereichen moglicherweise die Verwendung
von Quantenrechnern, mit denen echte Zufallszahlen mit Hilfe der Hadamard-
Gatter erzeugt werden konnen. Bei der Anwendung eines Hadamard-Gatters auf
ein Quantenbit welches den Wert 0 oder 1 reprisentiert, wird dabei ein Zustand
erzeugt, in dem dieses Bit mit der Wahrscheinlichkeit 2 eine 0, und mit gleicher
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Wahrscheinlichkeit eine 1 ist.



Leider sind sie aber auf absehbare Zeit noch nicht einsetzbar, so dass wir
uns auf Pseudozufallszahlengeneratoren, die sich auf ”herkémmlichen” Rechnern
implementieren lassen, beschrinken werden.

1.2 Anforderungen an Pseudozufallszahlengene-
ratoren

Die Anforderungen an Pseudozufallszahlengeneratoren sind vielfaltig und rich-
ten sich in erster Linie nach dem Einsatzzweck. So ist es im Bereich der Si-
mulation von physikalischen, chemischen oder anderen Prozessen ausreichend,
dass der Generator, abhiingig vom Startwert und den Parametern, eine mog-
lichst lange Folge {z;} von Pseudozufallszahlen mit einer grofen Periodenlénge
erzeugt, d.h. z; = w;4, sollte fiir ein mdoglichst grofies n gelten, welche einer
entsprechenden Verteilungsfunktion entspricht.

Um dies zu iiberpriifen, wurden eine Reihe von Testverfahren entwickelt,
welche insbesondere verhindern sollen, dass ein allzu gleichméfiiges Muster in
dieser Folge entsteht.

Eine wichtige Methode dazu ist der Spektraltest. Dabei werden je zwei auf-
einander folgende generierte Zahlen als Paar y; := (z;, z;—1) betrachtet. Anhand
einer derart erzeugten Folge lassen sich bei zu geringer Giite des verwendeten
Verfahrens sehr leicht Muster erkennen, welche bei einer echten Zufallsfolge nicht
auftreten wiirden.

Das folgende Beispiel (Abbildung 1) eines Spektraltestes eines linearen Kon-
gruenzgenerators mit x; 1 := 3x; mod 7 und xo = 1 illustriert dieses Verhalten
deutlich.
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Abbildung 1

In Kapitel 6 werden wir uns sowohl diesen Typ Generator noch einmal etwas
genauer ansehen, als auch weitere statistische Testverfahren beschreiben.

Es ist bei den in der Simulation eingesetzten Generatoren unerheblich, ob
die Moglichkeit besteht, aus einer Reihe von Pseudozufallszahlen x;_;,...,2;,_1
x; zu berechnen.



In der Kryptographie hingegen wire dies ein ernsthaftes Problem, da viele
Algorithmen von der Sicherheit der verwendeten Pseudozufallszahlen abhingig
sind und also eine Berechnung der Zufallszahlen gegebenenfalls die Sicherheit
des ganzen Verfahrens in Frage stellt. Um diese erhohten Anforderungen in der
Kryptographie zu gewéhrleisten, kénnen Einwegfunktionen, welche wiederum
auf schwierigen Problemen beruhen, benutzt werden.

Dabei ist die Existenz von Einwegfunktionen mit der Existenz von sicheren
Pseudozufallszahlengeneratoren eng verbunden. Mit anderen Worten, wir wer-
den sehen, dass genau dann solche Generatoren existieren, wenn es Einwegfunk-
tionen gibt (siehe Kapitel 3). Deren Existenz ist aber derzeit nicht beweisbar,
da dies sich auf die Frage P = NP zuriickfiihren 1&sst.

Versucht man Generatoren zu konstruieren, die ohne die Annahme der Exis-
tenz von Einwegfunktionen auskommen, so fiihrt die zu grundsétzlich gesehen
schwicheren Generatoren, jedoch kénnen auch diese fiir die Kryptographie nutz-
bar gemacht werden.

Formulieren wir also die Anforderungen an Pseudozufallszahlengeneratoren
zunéchst informal: Einem potentiellen Angreifer darf es unter keine Umstén-
den moglich sein, eine Folge von durch den Generator erzeugten Zahlen oder
Bits von einer Folge von echten Zufallszahlen resp. Zufallsbits zu unterscheiden.
Insbesondere darf er also auch nicht in der Lage sein aus einer Anzahl voran-
gegangener erzeugter Pseudozufallszahlen die nichste zu ermitteln, oder eine
Periodizitét bei den erzeugten Zahlen zu erkennen.

Dabei geniigt es im Allgemeinen, dass es dem Angreifer nicht moglich sein
darf diese Unterscheidung in Polynominalzeit zu treffen.

1.3 Das El-Gamal-Signatur-Verfahren

Um uns iiber die grundlegenden Anforderungen an sicheren Pseudozufallszah-
lengeneratoren klar zu werden betrachten wir zunichst das Beispiel des El-
Gamal-Signatur-Verfahrens. Wir werden sehen, dass zum Beispiel eine zu kurze
Periodenlénge der erzeugten Zahlen die Sicherheit des Verfahrens gefdhrdet.

Das El-Gamal-Signatur-Verfahren beruht auf dem Problem des diskreten
Logarithmus (siehe Kapitel 1.5). Sei p prim (1024 Bit um die Hérte des diskreten
Logarithmus zu gewéhrleisten). Wir wihlen nun ein a € Z; mit ord(a) =p —1
und berechnen fiir ein @ € Z; : 3 = a®mod p. Der private Signierschliissel &’ ist
nun das Tupel (p, q, @, a), der 6ffentliche Verifikationsschliissel k ist (p, ¢, «, 8).

Fiir das Signieren wird des weiteren eine geheime zufillige Zahl r € Z7

benétigt. Fiir eine Nachricht » € Z ist nun die Signatur sig(z,r, k') := (y,2) ;
mit y = a"mod p und z = (z — ay)""tmod p— 1 .



Bei der Verifikation wird dann iiberpriift, ob folgende Beziehung fiir ein Paar
(z, (y,2)) gilt: a¥y*mod p = o”.

Nehmen wir nun an, dass ein potentieller Angreifer die Moglichkeit hat r
zu berechnen, oder zumindest mit ausreichend hoher Wahrscheinlichkeit r zu
erraten. Damit ist er dann auch in der Lage, zusammen mit einer bekannten
Signatur (z, (y, 2)), den privaten Schliissel a zu berechnen.

Wegen z = (x — ay)r—tmod p — 1 gilt: a = (—rz + z)y " tmod p — 1

Somit ist der Angreifer in der Lage beliebige Signaturen zu félschen.

1

Ahnliche Betrachtungen ergeben sich, falls der verwendete Generator eine
zu kurze Periode hat, also r; = r;4,, fiir ein bekanntes und hinreichend kleines
n ist. In diesem Falle konnte der Angreifer an zwei Paare von Nachrichten und
Signaturen gelangen, welche mit derselben Zufallszahl r erstellt wurden. Seien
(z, (y, 2))und(z’, (y', 2')) zwei solche Signaturen.

Dann gilt y = ¥/.

= BYy* = a®mod p sowie 5yyzl = a® mod D

=r(z—2)=z—2'modp—1

Aus dieser Gleichung lassen sich wiederum eine Anzahl von Kandidaten fiir
r ermitteln, welche sich durch probieren verifizieren lassen. Somit ist man also
in der Lage, die Zufallszahl zu bestimmen und kann wie oben fortfahren.

1.4 Erzeugung echter Zufallszahlen

Um einen Startwert (engl. ”seed”) fiir die Generatoren zu erhalten, miissen ech-
te Zufallszahlen erzeugt werden. Ein in [Sch99] vorgeschlagener Weg benutzt
zuvor eingegebe Zeichenketten. Dabei wird eine Anzahl von Tastatureingaben
aufgezeichnet und danach ein Hashverfahren wie zum Beispiel RIPEMD dar-
auf angewendet. Dieses Verfahren fiihrt jedoch zu einer Anzahl von Problemen.
Zum einen ldsst es sich nur schwer gewéhrleisten dass die eingegebenen Zeichen
wirklich zuféllig gew&hlt sind und zweitens muss sichergestellt werden, dass ein
potentieller Angreifer nicht ebenfalls Zugriff auf die Tastatureingaben hat. Wah-
rend sich der zweite Punkt durch eine Abschottung des Gerétes umgehen lésst,
ist insbesondere das erste Problem schwerwiegend.

Ein weiteres beliebtes Mittel zur Erzeugung echter Zufallszahlen ist die Er-
fassung der Anzahl der Millisekunden seit dem Systemstart oder eines vorher
festgelegten Zeitpunktes oder die Messung der Wegstrecke, die ein Mauszeiger
seit in einer bestimmten Zeit zuriickgelegt hat. Auf diesen Wert kann wiederum
eine Hashfunktion angewendet werden um eventuell die Verteilung zu glatten.

Ein sehr sicherer, obschon aufwindiger, Weg, ist die Messung eines radioak-
tiven Zerfalls, oder die Auswertung einer Rauschquelle.



Abhingig von der verwendeten Quelle kdnnen dabei jedoch zwei grundsétzli-
che Probleme auftreten: zum einen wird hiufig keine Gleichverteilung zwischen
den Nullen und Einsen erreicht, zum anderen kénnen Korrelationen zwischen
den einzelnen Bits auftreten. Das erste Problem lésst sich durch folgende Metho-
de beheben. Dazu werden je zwei aufeinander folgende Bits zusammengefasst.
01 wird zu einer 0, 10 zu einer 1 und die Paare 00 und 11 werden verworfen. Da
auch bei einem nicht gleichverteilten Bitstring die Paare 01 und 10 gleich h&ufig
auftreten, ist das Ergebnis also wieder gleichverteilt. Aber auch fiir das zweite
Problem gibt es Losungsmoglichkeiten (vergleiche u.a. [GBO1]).

1.5 Schwierige Probleme fiir P

Mit "schwierig” fiir eine Komplexititsklasse bezeichnen wir Probleme, fiir die
es keinen Algorithmus in dieser Klasse gibt, beziehungsweise fiir die man kei-
nen Algorithmus kennt, der dieses Problem 16sen kann. Fiir P wéren es damit
alle Probleme, fiir die kein polynominell in der Eingabelidnge zeitbeschrinkter
Algorithmus bekannt ist.

Dabei muss man zunéchst klarstellen, das bei den folgenden Problemen es
derzeit nicht beweisbar ist, ob sie wirklich schwierig sind, da sich dies, wie schon
eingangs erwidhnt, unmittelbar auf die Frage P = NP zuriickfiihren 1isst. Mit
anderen Worten: falls P = NP gilt, so sind die im Folgenden angegebenen
Probleme effizient, also mit einem polynominell zeitbeschréankter Algorithmus,
l6sbar. Dies hat zur Konsequenz, dass man sich auf Probleme zuriickziehen muss,
von denen man annimmt, dass sie schwierig sind.

Im folgenden seien fiir die Komplexitatsklasse P einige Beispiele genannt.

1. Das Faktorisierungsproblem f(p,q) = pq

Die Abbildung (p,q) — f(p,q) zu berechnen ist leicht, das heift, sie ist in
O(1) moglich. Hingegen ist fiir die Abbildung f(p,q) — (p,q) = f~1(p,q) kein
polynominell beschriinkter, wohl aber ein Quanten-Algorithmus bekannt . Zu
den bekanntesten Anwendungsfillen dieses Problems zahlt wahrscheinlich der
RSA - Algorithmus.

Ein wichtiger Sicherheitsfaktor ist dabei die Lénge der verwendeten Zahlen. So
sind derzeit fiir den RSA-Algorithmus eine Schliissellinge von wenigstens 2048
Bit zu empfehlen.

2. Der diskrete Logarithmus

Sei g ein Erzeuger der Gruppe Z,,, d.h. Z,, = {¢g",¢',¢°%,..., 9™ '} und e €
Zm. Die bijektive Abbildung ¢ : Z,, — Z,, mit p(e) = g¢°¢ lasst sich durch
wiederholtes Quadrieren und Multiplizieren effizient berechnen, wohingegen fiir
die Umkehrabbildung kein effizienter Algorithmus bekannt ist.

lsiehe auch [Sh97]



Ein weiteres Beispiele fiir schwierige Probleme ist das Teilmengensummen-
problem (siehe Kapitel 6.1). In den folgenden Kapiteln werden wir voraussetzen,
dass solche schwierigen Probleme existieren, und die oben genannten Probleme

als Kandidaten fiir die in Kapitel 2 zu definierenden Einwegfunktionen identifi-
zieren.
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Kapitel 2

Grundlagen

In diesem Kapitel wollen wir einige theoretische Grundlagen legen, auf denen
wir in den folgenden Kapiteln aufbauen werden.

2.1 Einwegfunktionen und Hard-core-Pradikate

Das Ziel in diesem Kapitel ist es Funktionen zu konstruieren, welche unumkehr-
bar sind; resp. bei denen die Umkehrfunktion nur unter sehr hohem Aufwand
berechenbar ist.

Mit anderen Worten, eine Funktion f : A < B ist eine Einwegfunktion, wenn,
bei gegebenen y € B ein Wert 2 € A mit f(z) = y nicht mit einer Wahrschein-
lichkeit wesentlich grofser als m und mit polynominellen Zeitaufwand fiir die
meisten x berechnet werden kann.

Im folgenden sei 0.B.d.A. A = {0,1}" und B = {0, 1}!(™); wobei I(n) ein Po-
lynom ist. Des weiteren verstehen wir unter einer effizient berechenbaren Funk-
tion eine Funktion, fiir die es einen polynominell in der Laufzeit beschrankten
Algorithmus gibt, welcher f berechnet. Im Abschnitt 2.2 werden wir dies noch
genauer betrachten. Wir sprechen nun von f : A — B als einer Einwegfunk-
tion, falls f eine effizient berechenbare Funktion ist und fiir zuféllige Werte Y
aus B gilt, dass fiir jede andere effizient berechenbare Funktion g : B — A
die Wahrscheinlichkeit dass g(Y) € f~1(Y) ist, sehr klein ist. Wir werden dies
in Kapitel 2.3 noch genauer formalisieren. Falls n = I(n) ist, A und B also
gleich méchtig sind, und iiberdies f bijektiv ist, so sprechen wir auch von einer
Einwegpermutation.

Fiir den weiteren Konstruktionsprozess wichtige Funktionen sind die soge-
nannten Einweg- oder Hard-core-Pradikate. Pradikate sind Funktionen, die jedes
Element einer Menge auf wahr oder falsch, reprisentiert durch 1 oder 0, abbil-
den. Ein mogliches Beispiel wire bei einem Bitstring die Paritét. Die Hard-core-
Pradikate lassen sich nun fiir beliebige Einwegfunktionen definieren, wobei, mit
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den obigen Bezeichnungen, die Pradikate von A auf {wahr, falsch} abbilden.
Die Schwierigkeit besteht nun darin, aus der Ausgabe von f auch das Ergebnis
des Hard-core-Pridikats zu bestimmen, wobei vorausgesetzt sei, dass die Funk-
tion und das Préidikat die gleiche Eingabe haben. Es ldsst sich auch hier nicht,
bzw. nur unter einem Aufwand der dem der Approximation von f nahe kommt,
vorhersagen, ob das Ergebnis des Priadikats auf wahr oder auf falsch abgebildet
wird.

In einigen Quellen findet sich auch der Begriff "hidden bits”. Bei unseren
Betrachtungen ist fiir Einwegfunktionen von Bedeutung, dass kein Urbild effizi-
ent berechnet werden kann. Jedoch schliefst dies nicht aus, dass zumindest einige
Bits davon berechenbar sind. Die Bits hingegen, welche fiir einen effizienten, hier
also polynominell zeitbeschrankten, Algorithmus nicht ermittelbar sind, heiffen
”hidden bits”. Man kann insofern Hard-core-Pridikate auch als eine Moglichkeit
auffassen diese "hidden bits” einer Einwegfunktion zu extrahieren.

2.2 Berechnungsmodelle

Wenn wir im Folgenden von polynominell zeitbeschrinkten Algorithmen spre-
chen, so meint dies, dass eine Turingmaschine existiert, welche das Ergebnis in
einer polynominell von der Linge der Eingabe abhingenden Zeit berechnet.

Eine wichtige Rolle in den weiteren Betrachtungen werden probabilistische
polynominell zeitbeschrinkte Algorithmen, oder etwas kiirzer probabilistische
Polynominialzeitalgorithmen, einnehmen. Es sind zwei equivalente Wege zur
Beschreibung solcher Algorithmen zu finden. (vergleiche u.a. [Gol91])

Der erste Weg besteht darin, dass wir es dem Algorithmus erméglichen zu-
fallige Schritte zu machen. Diese zufélligen Schritte werden auch als ”interne
Miinzwiirfe” bezeichnet. Wir konnen dies wieder mit Hilfe einer Turingmaschine
verdeutlichen. Bei einer Turingmaschine besteht die Ubergangsfunktion aus Ab-
bildungen der Form (Zustand, Zeichen) — (Zustand, Zeichen, Kop fbewegung).
Den rechten Teil dieser Abbildung nennen wir Folgezustand. Fiir eine probabi-
listische Turingmaschine kommt ein zusatzlicher moglicher Folgezustand hinzu.
Welchen der beiden moglichen Schritte die Turingmaschine macht, hingt vom
Ausgang eines Miinzwurfes ab. Beide Moglichkeiten haben dabei die gleiche
Wabhrscheinlichkeit. Damit ist die Ausgabe einer solchen Maschine bei Eingabe
eines Wertes x aber nicht mehr eindeutig bestimmt. Wenn wir im Folgenden von
der Wahrscheinlichkeit sprechen, dass eine Maschine M bei Eingabe von einem
x einen Wert y ausgibt, also Pr(M(x) = y), so wird diese Wahrscheinlichkeit
iiber alle moglichen Ausgénge der internen Miinzwiirfe genommen.

Der zweite Weg beruht darauf, dass die internen Miinzwiirfe durch eine zu-
sitzliche Eingabe eines zufélligen gleichverteilten Strings ersetzt werden. Statt
also eine Miinze zu werfen, wird ein Bit der Zusatzeingabe gelesen. Der Zufall
wird dadurch aus dem eigentlichen Algorithmus nach aufsen verlagert.
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Fiir beide Konzepte gilt dabei, dass wir fordern, dass die Laufzeit des Algo-
rithmuses polynominell von der Linge der Eingabe abhéngt. Dadurch ist auch
die Anzahl der Miinzwiirfe, beziehungsweise die Lange der zusétzlichen Eingabe
polynominell beschrinkt. Des weiteren muss die Wahrscheinlichkeit, dass der
Algorithmus zu einer Funktion f den korrekten Wert berechnet nicht vernach-
lassigbar sein, es muss also ein Polynom p(.) geben, so dass gilt: Pr(M(z) =
f(z)) > —L~. Wir nennen —1~ dann Vorteil. Wir betrachten solche Algorith-

(1) p(=0)
men im Folgenden als effizient.

Die folgenden Bezeichnungen dienen lediglich zur Abkiirzung der bereits
besprochenen Begriffe.

Bezeichnung 2.1: [P-Funkionen]

Sei I(-) ein Polynom. Eine Familie von Funktion f := {f, : {0,1}" — {0,1}/(™}
heifte Familie von P-Funktion, falls es einen polynominell in der Laufzeit be-
schrinkten Algorithmus A gibt, welcher A(z) = f,(z) fiir alle n und alle
xe{0, 1}"™ berechnet.

Entsprechend heifst f von einem probabilistische P-Funktion, falls A ein pro-
babilistischer Polynominialzeitalgorithmus ist. Dies fiihrt zu einer neuen Kom-
plexitatsklasse welche wir nun definieren kénnen.

Definition 2.2: BPP ist die Klasse von Sprachen welche von einem probabi-
listischen Polynominialzeitalgorithmus akzeptiert werden. Eine Sprache L wird
von einem probabilistischen Polynominialzeitalgorithmus A akzeptiert falls gilt:

fiir jedes x € L gilt: Pr(A(z) =1) >
fiir jedes = ¢ L gilt: Pr(A(z) =1) <

W= Wi

Die Grenze % ist dabei willkiirlich gew#hlt. Jede andere Konstante grofser
als % fithrt zur gleichen Klasse. Wir kénnen also auch fordern, dass ein Polynom
p(.) existieren muss, so das die oben angegebenen Wahrscheinlichkeiten grofer

gleich % + m resp. kleiner gleich % — m sind.

An dieser Stelle sei auf den Unterschied zwischen nichtdeterministischen und
probabilistischen Algorithmen hingewiesen. Auch nichtdeterministische Ago-
rithmen kdnnen interne Miinzwiirfe nutzen. Wir sagen ein nichtdeterministischer
Algorithmus A berechnet einen Wert f(x), falls es einen Berechnungspfad, also
eine Abfolge von Zustandsiibergiingen, gibt, fiir den gilt: A(z) = f(x). Die-
ser Berechnungspfad wird auch Zeuge fiir z genannt. Mit anderen Worten, ein
nichtdeterministischer Algorithmus kann fiir eine Eingabe = den richtigen Wert
einfach raten, die Wahrscheinlichkeit das A f(z) berechnet muss also lediglich
grofser Null sein, ein probabilistischer Algorithmus hingegen muss, wie bereits
besprochen, einen Vorteil von mindestens —1—, wobei p(.) ein Polynom ist,

PEDK
haben.
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Wir haben also einen Rahmen fiir den Begriff Effizienz definiert. Damit kon-
nen wir nun die Frage stellen, wann wir zwei Objekte als equivalent bezeichnen,
um diese Beziehung spédter zum Vergleich von Pseudo- und echten Zufallszah-
len zu nutzen. Als Objekte bezeichnen wir in diesem Zusammenhang sowohl
Familien von Zufallsvariablen, als auch Familien von Funktionen.

Zwei Objekte gelten dabei als ununterscheidbar, falls es keinen effizienten
Algorithmus gibt, welcher unendlich viele Werte des einen Objekts akzeptiert
und gleichzeitig unendlich viele Werte des anderen zuriick weist.

Definition 2.3: [P-Ununterscheidbarkeit]

Zwei Familien von Zufallsvariablen X := {X, }pey und Y := {Y, }nenv heiflen
P-ununterscheidbar, falls fiir alle probabilistischen Polynominialzeitalgorithmen
A, alle Polynome s(-) und alle hinreichend grofsen n gilt:

Pr(A(X,)) = 1) = Pr(A(Y,) = )] < —

Das heifit insbesondere, dass diese Ungleichung fiir endlich viele n nicht
erfiillt sein kann, sie aber fiir unendlich viele n erfiillt sein muss. Wir kénnen
also analog fordern, dass sie fiir fast alle n gelten muss.

Ein weiteres Konzept welches spéter von Bedeutung sein wird, sind nichtuni-
forme Algorithmen. Im Gegensatz zum uniformen Modell bei dem ein einziger
Algorithmus Eingaben von verschiedenen Langen erhélt (siehe Bezeichnung 2.1),
besteht ein nichtuniformer Algorithmus A aus einer Menge von Algorithmen
{A;}ien, wobei jeder einzelne nur Eingaben einer bestimmten Linge bearbei-
tet. Die jeweiligen Algorithmen kénnen dabei vollig unterschiedlich sein.

Vergleichen wir dies mit der Bezeichnung 2.1, so gibt es im uniformen Mo-
dell also einen Algorithmus welcher die Funktionswerte aller f,, berechnen kann,
beim nichtuniformen Modell wird dagegen fiir jedes n ein jeweils anderer Algo-
rithmus A,, verwendet.

2.3 Definition von Einwegfunktionen

In diesem Abschnitt wollen wir einige Definitionen angeben, die im weiteren
Verlauf die Grundlage fiir Pseudozufallszahlengeneratoren bilden werden. Dazu
zunédchst eine formale Definition von gleichverteilten Zufallsvariablen.
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Definition 2.4: |Gleichverteilung; U ~ {0,1},]

Eine Zufallsvariable X heift auf {0, 1} gleichverteilt, falls gilt:

Pr(X =0) = Pr(X = 1) = 5. Wir schreiben dann kurz X ~ U;.

Ist X ein n Bit langer Vektor mit X = (XM, x® . x0) xXO ~ v,

V 0 < i < n, sowie alle X stochastisch unabhiingig, so schreiben wir X ~ U,,.

Nun kénnen wir auch den Begriff Einwegfunktion definieren. Diese Funktio-
nen werden in Kapitel 3 die Basis der dort vorgestellten Generatoren sein, und
wir werden sehen, dass die Existenz solcher Funktionen mit der Existenz von
Pseudozufallszahlengeneratoren eng verkniipft ist.

Definition 2.5: [Einwegfunktion]
Eine Familie von P-Funktionen f := {f, : {0,1}" — {0,1}'(™},cn heifit
Einwegfunktion, falls fiir jeden probabilistischen Polynominialzeitalgorithmus
A {0,1}™ — {0,1}", alle Polynome s(-) und eine Zufallsvariablen X mit
X ~ U, gilt:
1
P A(f(X)) =f(X) < ——
PIAG ) = F3) < o

fiir fast alle n.

Nicht immer ist es in der Praxis notwendig, dies tatséchlich fiir alle Polynome
s(+) zu fordern. Oft geniigt es, dass die Ungleichung fiir ein bestimmtes, fiir den
entsprechenden Zweck hinreichend grofses, Polynom erfiillt ist.

Definition 2.6: [s(n)-sichere Einwegfunktion]

Sei s(-) ein Polynom. Dann heifit eine Familie von P-Funktion
fi={fn:{0,1}" — {0,1}!M}, cn s(n)-sichere Einwegfunktion, falls fiir jeden
probabilistische Polynominialzeitalgorithmus A : {0,1}*") — {0,1}" und eine
Zufallsvariable X mit X ~ U, gilt:

fiir fast alle n.
Das Polynom s(-) wird dann Sicherheitsfunktion und n Sicherheitsparameter
genannt.

Solche s(n)-sichere Einwegfunktionen werden auch als schwache Einwegfunk-
tionen bezeichnet. Jedoch ldsst sich zeigen (vergleiche u.a. [Lub96]) dass die
Existenz von schwachen Einwegfunktionen die Existenz von Einwegfunktion wie
in Definition 2.5 impliziert.

Eine Spezialform der Einwegfunktionen stellen die Einwegpermutationen

dar. Sie besitzen dabei die gleichen Sicherheitseigenschaften wie Einwegfunk-
tionen.

15



Definition 2.7: [Einwegpermutation]|
Eine Familie von Einwegfunktionen f := {f, : {0,1}" — {0,1}"},en heifit
Familie von Einwegpermutationen, falls f bijektiv ist.

Diese Einwegpermutationen werden dann im drittem Kapitel die Grundlage
fiir unsere erste Konstruktion von Pseudozufallszahlengeneratoren bilden.

2.4 Hard-core-Pradikate

Wir kénnen nun auch die fiir die Konstruktion von Pseudozufallszahlengenera-
toren fiir uns zunéchst wichtigen Hard-core-Prédikate definieren. Wir werden
spater noch weitere Wege ohne diese Pridikate sehen, um solche Generatoren
zu konstruieren.

Definition 2.8: Ein Pridikat @ : {0,1}* — {0, 1} heiffit Hard-core-Préadikat fiir
eine Funktion f, falls fiir jeden probabilistischen Polynominalzeitalgorithmus A,
jedes Polynom s(.) und fast alle n gilt:

Fiir den in Kapitel 3 folgenden Beweis von Satz 3.1 wird die Existenz solcher
Hard-core-Pradikate vorausgesetzt. Dass solche Pradikate existieren, unter der
Voraussetzung der Existenz von Einwegfunktionen, zeigt folgender Satz.

Satz 2.1: [GL8Y] Sei f eine Einwegfunktion. Wir definieren nun g(x,r) :=
(f(x),r), wobei |x| = |r|. Es sei fir die beiden bindren Vektoren x und r das
Pridikat Q(z,7) := (2Tr) mod 2 definiert als das innere Produkt modulo 2.
Dann ist QQ ein Hard-core-Pradikat fiir g.

Beweis:

(Vergleiche dazu [Gol91]; der urspriingliche Beweis ist in [GL89] zu finden.)
Nehmen wir an, es gibt eine probabilistische P-Funktion G, welche bei Eingabe
von g(x,r) = (f(x),r) das innere Produkt von x und r mit einer Wahrschein-
lichkeit wesentlich grofer als 1/2 berechnen kann. Wir kénnen dann daraus eine
Funktion konstruieren, welche bei Eingabe von f(x) ein Urbild z mit Wahr-
scheinlichkeit —; berechnet. Dies wére dann ein Widerspruch zur Einwegei-
genschaft von f.

Sei dazu e¢(n) der durchschnittliche Vorteil, dass G bei Eingabe von f(x) und
r, mit xeg{0,1}" und rer{0,1}"™ Q(z,r) vorhersagen kann.

Also
1

EG(n) = PT(G(f(Xn)7 Rn) = Q(Xru Rn)) - 5

mit X,,, R, ~ U,. Ware @ kein Hard-core-Pridikat, miisste damit eine un-
endliche Menge N sowie ein Polynom p(.) existieren, so dass fiir alle neN gilt:
SYel (n) > ﬁ
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Sei von nun an G eine solche Funktion und ¢ := 4. Wir beschrinken uns des
weiteren auf n’s aus V.

Zunichst miissen wir zeigen, dass eine Menge S,, C {0,1}" existiert, mit
mindestens @ - 2™ Elementen, so dass fiir alle xeS,, gilt:

s(x) = Pr(G(f(z), Rn) = Q(z, Rn)) =

Die Wahrscheinlichkeit wird dabei iber alle méglichen R,, genommen.
Dies folgt aus der Markov-Ungleichung. Daher konnen wir im Folgenden uns auf
Werte x aus S,, konzentrieren.

Wir werden nun einen Invertierungsalgorithmus A fiir f konstruieren. Zur
Vereinfachung nehmen wir an, dass f eine l&ngenerhaltende Einwegfunktion ist,
also die Lange der Bilder von f denen der jeweiligen Urbilder entspricht.

(i) Bei Eingabe y aus dem Bildraum von f, setzt A nun n := |y| und
[ := [loga(2n - p(n)? + 1)], wobei p(.) dasjenige Polynom ist, fiir welches gilt:
e(n) > — fiir unendlich viele n € N.

p(n)
(ii) A wihlt gleichverteilt und unabhiingig s', ..., s' € {0,1}", sowie
ol,..., 0t €{0,1}.
(iii) Dann wird fiir jede nicht leere Teilmenge J C {1,2,...,1} ein String
r/ — @,.;¢ und ein Bit p/ — @, ; 0/ berechnet. Fiir jedes i € {1,...,n}

und jedes nicht leere J C {1,2,...,1} berechnet A nun 2/ «— p/ ® G(y,r’ ®e?),
wobei €’ der i’te Einheitsvektor ist.
(iv) A setzt z; = 1 falls die Mehrheit der z7 gleich 1 ist und 0 sonst, und gibt
Z=21...2, aus.

Die Uberlegungen welche zu diesem Algorithmus fiihren, sind in [Gol91] zu
finden.

Wir wollen nun die Erfolgswahrscheinlichkeit von A bei Eingabe von f(z),
fiir z € S, mit n € N analysieren. Zunéchst werden wir zeigen, dass, falls die
o7 korrekt sind, mit konstanter Wahrscheinlichkeit gilt: z; = z; fiir alle
i € {1,...,n}. Dazu bestimmen wir eine untere Schranke fiir die Wahrschein-
lichkeit, dass die Mehrheit der z/ gleich x; sind.

Behauptung: Fiir jedes x € S, und alle i; 1 <17 <n gilt:

) 1 1
Pr({J: Q(z,r") ® G(f(x),r” @e') = x;}| > 3 (2'—1))>1- 5. (21
mit 7/ := @, ; s’ und s7 € {0,1}" unabhingig und gleichverteilt gewhlt.
Fiir jedes J definieren wir eine Zufallsvariable x” € {0, 1} welche genau dann
1 ist, wenn

Qz,r7) @ G(f(x),r! @e) = x
gilt.

Da alle s’ unabhiingig und gleichverteilt gewihlt wurden, folgt auch, dass
jedes 7 gleichverteilt iiber {0, 1}" ist. Damit sind auch alle xy/ mit einer Wahr-
scheinlichkeit s(x) 1, fiir die € S, also mindestens 3 + #(n).
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Wir zeigen nun, dass die x’ paarweise unabhiingig sind, indem wir die paarweise
Unabhiingigkeit der 7 zeigen. Sei 0.B.d.A. J # K, sowie j € Jund k € K — J.
Dann gilt fiir alle a, 8 € {0,1}™
Pr(r® = g|r! = a) = Pr(s® = 8|s’ = a)
= Pr(s* = p)
— Pr(r¥ = §)

Mit anderen Worten, die 7/ sind paarweise unabhingig.
Sei m := 2! — 1. Dann folgt mit Hilfe der Tschebyschow-Ungleichung:

1 1

PT(ZJ:XJ < % ‘m) < Pr(\zj:x‘] _ (% + i) ™l 2 o m)
Var(x{l})
(g )2 - m?
Var(x1)
(3pty)? - (2 p(n)?)
4
= (k)2 2 p(n)?)
_ 1
2n

Daraus folgt die Behauptung (2.1).

Ist nun o/ = Q(z,s’) fiir alle j, so gilt p” = Q(x,r”7) fiir alle nicht leeren
Mengen J. In diesem Falle wiirde die Ausgabe z von A mit einer Wahrscheinlich-
keit mindestens 1/2 mit x tibereinstimmen. Dies geschieht nun aber, unabhingig
von Behauptung (2.1), mit einer Wahrscheinlichkeit von 27! = m. Falls
also xz € S, ist, so invertiert A die Funktion f bei Eingabe von f(x) mit einer
Wahrscheinlichkeit von mindestens Tllrl)' Da aber |S,| > #(n) - 2™ ist, folgt
fiir jedes n € N, dass A f bei Eingabe f(U,,) mit einer Wahrscheinlichkeit von
1

mindestens ——- invertiert.
8p(n)

Da A von G lediglich 2n - p(n)? mal benutzt, und zusitzlich dazu nur polyno-
minell viele Schritte macht, ist die Laufzeit von A also auch durch ein Polynom
beschrinkt. Daraus ergibt sich ein Widerspruch zur Einwegeigenschaft von f.

<
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Kapitel 3

BMY-Typ Pseudozufallszah-
lengeneratoren

Wir wollen zunéchst den von Blum, Micali und Yao [BM84, Yao82] entwickelten
Typ von Generatoren betrachten, welcher unter Hinblick auf deren kryptogra-
phische Verwendung konstruiert wurde.

Nachdem wir in Kapitel 2 die grundlegenden Mechanismen zur Konstruk-
tion von Pseudozufallszahlengeneratoren definiert haben, kénnen nun die ei-
gentlichen Generatoren konstruiert werden. Zunéchst werden wir den Begriff
Pseudozufallszahlengenerator definieren und uns einige wichtige Aussagen dazu
anschauen. Danach betrachten wir einen Generator der aus einem Startwert der
Linge n eine Pseudozufallszahlen der Linge n + 1 generiert. Diesen kann man
dann nutzen, um Pseudozufallszahlen beliebiger Linge zu erhalten.

3.1 Definition

Das Ziel der spéiteren Konstruktionen ist es, eine Familie von Funktion zu de-
finieren, welche Zahlen erzeugen, die von einer gleichverteilten Zufallsvariablen
nicht zu unterscheiden sind. Dazu verwenden wir folgende Definition:

Definition 3.1:

Eine Familie von P-Funktionen f := {f, : {0,1}" — {0, 1}}(™}, cx heift BMY-
Typ-Pseudozufallszahlengenerator, falls I(n) > n ist und fiir Y ~ {Ujn) fnen
sowie fiir fast alle z € {0,1}* gilt: f(x) ist P-ununterscheidbar von Y.

Das Polynom [(n) heift dann Expansionsfaktor.

Bis zum Ende dieses Kapitels sind alle Pseudozufallszahlengeneratoren vom
BMY-Typ.

19



Die erste Moglichkeit der Konstruktion welche wir betrachten, nutzt die in
Kapitel 2 definierten Hard-core-Pridikate.

Satz 3.1: [Gol91] Sei f = {fn : {0,1}" — {0,1}"},en eine Familie von
Finwegpermutationen und Q = {Q, : {0,1}" — {0,1}},en ein Hard-core-
Pridikat fiir f. Es bezeichne weiterhin x — y das anhdngen eines Bitstrings y
an x. Dann ist die Familie G := {G,, : {0,1}" — {0,1}""1},.cn mit
G(X):=f(X) ~Q(X) ; X €y {0,1}* ein Pseudozufallszahlengenerator.

Ausgehend von einem Zufallswert wird also eine um ein Bit ldngere Bit-
folge erzeugt, indem die Ausgabe des Hard-core-Pradikats an die Ausgabe der
Einwegpermutation gehidngt wird, welche fiir jeden polynominell beschrankten
Beobachter nicht von einer echten Zufallszahl zu unterscheiden ist.

Beweis Um Satz 3.1 nachzuweisen, kann folgende Beweisidee verwendet wer-
den: wenn es einen effizienten Algorithmus A gibe, welcher bei Eingabe eines
ye{0, 1} entscheiden kann, ob dieses y eine gleichverteilte Zufallsvariable ist
oder von G erzeugt wurde so kann A die Entscheidung nur aufgrund des letzten
Bits treffen, da f eine Einwegpermutation ist. Dies fiihrt zu einem Widerspruch
zur Hard-core-Eigenschaft von Q.

Nehmen wir an, es gibt einen probabilistischen polynominell zeitbeschrink-
ten Algorithmus A und ein Polynom p(.), so dass gilt:

IPryec.) (Aly) = 1) = Pr(AUn) = D] > —— .
p(n)
Wenn A also als Ergebnis eine 0 zuriick gibt, so war die Eingabe wahrscheinli-
cher eine gleichverteilte Zufallsvariable, liefert A hingegen eine 1, so ist es wahr-
scheinlicher, dass es sich um die Ausgabe unseres Generators handelt. O.B.d.A.
kénnen wir diese Ungleichung auch ohne Betrag schreiben.

Wenden wir nun A auf G(x) = f(z) —~ b an, so gibt A wahrscheinlicher eine
1 zuriick, falls b = Q(z) ist.

Pryeu, pev, (A(f(z) ~b) =1) = Pr(A(f(z) ~b) =1|b=Q(x)) - Pr(b = Q(z)
+ Pr(A(f(x) ~ b) = 1]b = Q(@)) - Pr(b = Q(x)
1
= 5(04 + )
mit
o = Pr(A(f(x) ~b) = 1]b = Q(x))
und

B = Pr(A(f(z) ~b) = 1|b = Q(z)) .
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Also gilt:
Precu, (A(f(x) ~ Q(z)) = 1) — Prycu, (A(f(z) ~b)=1) =a — %(a +5)

(@=p5)

N | =

< 1
p(n)

Wir kénnen nun einen Algorithmus A’ konstruieren, welcher bei Eingabe von
f(z) mit einer Wahrscheinlichkeit deutlich grofer als % das Hard-core-Pradikat
Q(x) berechnet.

Alg. A’: (Eingabe: f(x))

- wihle b € {0,1}

- berechne v := A(f(z) ~b)

- falls v = 1 Ausgabe: b

- sonst Ausgabe: b

Es bleibt noch zu zeigen, dass die Erfolgswahrscheinlichkeit hinreichend grofs
ist.

f b= Q) - Pr(b=Q(x))
= Ja+3(1-9)
1 1
=§+§(04—5)
1 1
A)

Dies widerspricht jedoch der Hard-core-Eigenschaft von @, also ist G ein Pseu-
dozufallszahlengenerator.

Satz 3.2: Pseudozufallszahlengeneratoren etistieren genau dann, wenn Ein-
wegfunktionen existieren.

Diese Beziehung wurde 1999 von J. Hastad R. Impagliazzo, L. Levin und
M. Luby [HILL99] vollstindig bewiesen. Aus Satz 3.1 und unter zu Hilfenahme
von Satz 2.1 wissen wir bereits, dass die Existenz von Einwegpermutationen die
Existenz von Pseudozufallszahlengeneratoren impliziert. Wir werden zunéchst
die einfachere Richtung von Satz 3.2 zeigen.

Lemma 3.3: Wenn Pseudozufallzahlengeneratoren existieren, so existieren
auch Einwegfunktionen.
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Beweis (Lemma 3.3): (sieche u.a. [Lub96]) Sei G ein Pseudozufallszahlen-
generator mit I(n) = 2n. Wir werden zeigen, dass f : {0,1}* — {0,1}* mit
f(z,y) := G(z) V |z| = |y| eine Einwegfunktion ist. Da G ein Pseudozufallszah-
lengenerator ist, kann f also effizient berechnet werden, ist also eine P-Funktion.
Sei s(.) nun ein Polynom und A ein probabilistischer Polynominialzeitalgorith-
mus fiir den gilt:

Pr(f(A(f(x) = f(z) > ﬁ (%)

Mit anderen Worten: A kann zu einer beliebigen Funktionswert f(z) mit
einer hinreichend grofsen Wahrscheinlichkeit ein Urbild berechnen. Wir werden
mit Hilfe von A einen Algorithmus D konstruieren, welcher G(U,) von Us,
unterscheiden kann.

Alg. D: (Eingabe: o € {0,1}*)

- berechne 8 := A(«)

- falls a = f(B) Ausgabe: 1

- sonst Ausgabe: 0
Wegen (x) gilt also

Pr(f(A(f(Usn)) = f(Uzn)) > ﬁ

und damit: )
Pr(D(G(U,))=1) > % .

Nach der Konstruktion von f haben aber nur 2" verschiedene 2n-Bit lange
Strings ein Urbild. Folglich gilt

Pr<f<A(U2n)) = U2n) <27

, es folgt also

1 _ i < 1
s(n) 277 2s(n)’

[Pr(D(G(Un)) = 1) = Pr(D(Uz) = 1) >

Dies widerspricht aber der Pseudozufilligkeit von G.

Die Gegenrichtung werden wir lediglich skizzieren. Der Beweis verlduft in
mehreren Schritten, um, ausgehend von einer beliebigen Einwegfunktion, zu
einem Pseudozufallszahlengenerator zu gelangen. Wir werden dabei jedoch nur
den ersten Schritt der Konstruktion betrachten. Zun#chst miissen wir dazu eine
Anzahl von Bezeichnungen und Definitionen festlegen. (vergleiche [HILL99])

Ein wichtiges Hilfsmittel in diesem Beweis sind die universellen Hashfunk-
tionen. Unter einer universellen Hashfunktion (siehe auch [CWT79]) verstehen
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wir eine P-Funktion A : {0,1}!» x {0,1}" — {0, 1}™" wenn fiir alle z € {0, 1},
z' € {0,1}"\{z} und alle a,a’ € {0,1}™n gilt:

Pr{(hr(z) = a)und(hp(z') = a’)] = 1™ mit R €y {0,1}". R ist dabei eine
Beschreibung fiir die Funktion hp welche n Bits auf m, Bits abbildet. Diese
Funktionen haben bei unseren Konstruktionen die Aufgabe die Verteilung zu
glétten, um nahezu eine Gleichverteilung der Ausgabe zu erreichen.

Gegeben sei nun eine Einwegfunktion f : {0, 1} — {0,1}!(™). Dazu konstru-
ieren wir uns eine Familie von P-Funktion f’ fir € {0,1}", ¢ € {0,...,n — 1}
und 7 € {0,1}P wie folgt: f'(x,i,7) = (f(x), hr(T){1,....i+[log(2n)]}» > T), WODei
h eine universelle Hashfunktion mit & : {0,1}P» x {0,1}" — {0, 1}t st
Dabei bezeichnet p, die Wahrscheinlichkeit, dass fiir _

D¢ (z) = [log(#{xz € {0,1}" : f(x) = 2})] fiir z € Im(f) gilt, dass I < D¢(f(X))
mit I €y {0,...,n—1} ist. 15f(z) wird als approximative Degeneration bezeich-
net, und ist ein Mass dafiir, wie grof die Abnahme der Entropie durch Anwen-

dung einer Funktion f auf einen Wert z ist, welcher gleichverteilt gewdhlt wurde
(vergleiche u.a. [HILL99]).

Die oben definierte Funktion f’ ist wiederum eine Einwegfunktion, mit de-
ren Hilfe wir einen Pseudoentropiegenerator konstruieren kénnen. Der Unter-
schied zwischen einem Pseudozufallszahlengenerator und einem Pseudoentro-
piegenerator besteht darin, dass die Ausgabe beim zweiten nicht notwendiger-
weise P-ununterscheidbar von einer Gleichverteilung sein muss, sondern nur
P-ununterscheidbar von einer Familie von Zufallsvariablen, welche eine hohe-
re Entropie hat als die Eingabe des Pseudoentropiegenerators. Er stellt somit
einen Zwischenschritt von der Einwegfunktion zum Pseudozufallszahlengenera-
tor dar.

Sei E = (X, I, R) die Eingabe von f’, ¢,, die Lange von = und ¢, die Linge
von f'(Z). Wir setzen e, := H(f'(2)), Q(Z,y) := 2 ® y und k,, = 2000n°.

Die pseudozufilligen Bits werden nun wie folgt gebildet:
Sei ' = Z¥» und Y’ = Y*». Wir berechnen zuerst f*»(Z') und Q**(Z',Y").
Wir sollten nun k,,¢c,, — H{f"**(Z'), Q% (Z',Y")) Bits ausgehend von =’ erhalten,
da dies die bedingte Entropie ist, welche nach Berechnung von f’*» und Q*»
bleibt. Mittels einiger weiterer Uberlegungen kénnen wir feststellen, dass wir 12“—;
Bits mehr erhalten, als die Einga}?e von f’*n lang ist. Da diese Methode aber

nicht perfekt ist, miissen wir 2nk; Bits wieder "opfern”, weswegen wir k,, wie
2

oben wahlten, um zu gewdhrleisten, dass ’;—Z > 2nk;; ist. Fiir die vollstdndige

Argumentation dazu siehe [HILL99].

[
n=

2 2
Sei my, := ky(¢p, — en — P + ﬁ) —2nks, m knpn — 2nk: und

2
m) = kne, —2nks; . Seien weiterhin Ry, Re und Rj3 Indizes von Hashfunktionen
derart, dass hg, kncy, Bits auf m,, Bits, hg, k, Bits auf m/), Bits und hp, knc),
Bits auf m!’ Bits abbildet.

Nun kénnen wir eine Funktion g wie folgt definieren:
9(X",Y', Ry, Ry, R3) = (hg,(X'), hg, 0 (X', Y")), hi, (f* (X)), Y", Ry, Ry, Rg).
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Lemma 3.4: Falls f eine Einwegfunktion ist, dann ist g ein schwach nich-
tuniformer Pseudozufallszahlengenerator.

(Beweis siehe [HILL99])

Im letzten Schritt lassen sich dann daraus Pseudozufallszahlengeneratoren
konstruieren.

Lemma 3.5: Sei fir jedes a,, € {0,...,k,} die Familie von P-Funktionen
g :{0,1}Mee®)] 5 10,1} — {0, 1} mit 1,, > nk,, ein schwach nichtuniformer
Pseudozufallszahlengenerator falls der erste Teil der Eingabe a,, ist. Sei weiter-
hin 2’ € {0,1}k=*" Dann ist die Familie von P-Funktionen
g (x') = @ g(i,x}) ein Pseudozufallszahlengenerator

(Beweis siehe [HILL99])

Wir haben also, ausgehend von einer Einwegfunktion, einen Pseudozufalls-
zahlengenerator konstruiert.

3.2 Konstruktionen fiir beliebig lange Pseudozu-
fallszahlen

Da in den meisten Féllen die Anzahl der echten Zufallsbits stark beschrinkt
ist, konstruieren wir nun Generatoren mit moglichst grofem Expansionsfaktor.
Naturgeméf kénnen wir hier nicht alle, von verschiedenen Autoren, vorgeschla-
genen Konstruktionen betrachten und werden uns daher auf eine kleine Auswahl
beschrénken.

Algorithmus 3.1:

Sei G; ein Pseudozufallszahlengenerator wie in Satz 3.1 wobei f eine Einweg-
permutation ist. G erzeugt damit, ausgehend von Startwerten s mit |s| = n,
Pseudozufallszahlen der Lange n + 1. Sei [(.) ein Polynom. Dann definieren wir
G(s) :=01...0y») mit 59 := 5 ; 0; das erste Bit von G1(s;_1) und s; die letzten
n Bits von Gq(s;—1) fiir alle 0 < i < (n).

Satz 3.6: [Gol91] G wie in Algorithmus 3.1 ist ein Pseudozufallszahlenge-
nerator.

Beweis:

Wie man leicht sieht, folgt mit dieser Konstruktion aus der effizienten Be-
rechenbarkeit von G; auch die von G. Der Expansionsfaktor des Generators ist
I(n).

Die Pseudozufilligkeit von Algorithmus 3.3 folgt aus der Pseudozufilligkeit
von (7 mittels des sogenannten Hybridarguments. Dabei versuchen wir, zwi-
schen {G(U,)} wobei U, eine gleichverteilte Zufallsvariable der Linge n ist,
und Uj(,), ebenfalls gleichverteilt und /(n) Bit lang, I(n) Zwischenwerte, die Hy-
bride Hy mit 0 < k < [(n) zu finden. Zwei Nachbarhybride unterscheiden sich
bei dieser Konstruktion lediglich in einem Bit.
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Dazu sei Hy = {G(U,)} und Hy,y = Uy - Falls G(U,) und Uy, un-
terschieden werden kénnen, dann muss dieser Unterschied auch zwischen zwei
benachbarten Hybriden Hy und Hjq auftauchen. Gelingt dies nicht, so konnen
auch Ho und Hy(,) nicht unterschieden werden.

Nehmen wir nun also an, dass G kein Pseudozufallszahlengenerator ist. Wir
konstruieren die Hybride dann wie folgt:

Hy, := Ugi(n)—x(U})) mit U, und U,/ zwei unabhéngige gleichverteilte Zu-
fallsvariablen iiber {0,1}* resp. {0,1}" sowie g : {0,1}" — {0,1}* mit go := ¢
und gr+1 = ogx(y) mit o das erste Bit und y der n Bit lange Rest von G(z).
Damit besteht Hy, also aus einem k Bit langen Anfang von U,,, welcher mit dem
(I(n) — k) Bit langen Ende von G(U,,) erginzt wird.

Betrachten wir nun zwei benachbarte Hybride Hy und Hy1. Da nach Defi-
nition von g gilt g, (x) = fin(G1(x)), folgt:

Hy, o= Uggin)-1(Uy) = Ug finy-1(G1(UY)) 5
und wegen fi,+1(0y) = ogm(y) folgt

Hyt1 = Ui 1 91n)—k—1(U))) = Ug figny—e (U 11) -

Wir haben also die Unterscheidbarkeit von {G(U,)} und U;(n) auf die Un-
terscheidbarkeit von zwei Nachbarhybriden zuriickgefiihrt.

Sei nun D ein probabilistischer Polynominialzeitalgorithmus, welcher die von
G erzeugten Zahlen von einer gleichverteilten Zufallsvariable mit einer Wahr-
scheinlichkeit > ¢ unterscheiden kann. Dann kénnen wir daraus einen Algorith-
mus D konstruieren, welcher auch G1(U,,) von U,,+1 unterscheiden kann.

Alg. D: (Eingabe: o € {0,1}711)

- wihle (gleichverteilt) ein k aus {0,1,...,l(n) — 1}
- withle (gleichverteilt) ein 3 aus 0, 1*

- Ausgabe: D(Bf/M =k (a))

Wie man leicht sieht, ist D in Polynominialzeit berechenbar.

Aus der Annahme, dass G kein Pseudozufallszahlengenerator ist, folgt damit,
dass auch G keiner sein kann, was wiederum ein Widerspruch zur Vorausset-
zung ist.

Die im Satz 3.1 vorgestellte Konstruktion mittels Hard-core-Pradikaten lasst
sich nun auch wie folgt abéndern. Sei I(.) ein Polynom. Wir wenden dann auf
einen Startwert xo mit |z| = n eine Einwegpermutation an, erhalten dadurch
einen Wert z; und berechnen ein zur Permutation gehoriges Hard-core-Pradikat
welches wir ausgeben. Diesen Schritt wiederholen wir nun /(n) mal mit x; als
Startwert fiir 0 < ¢ < I(n) und erhalten so einen I(n)-Bit langen String.
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Algorithmus 3.2:
Sei dazu zunéchst f eine Familie von Einwegpermutationen, ) ein Hard-core-
Pradikat fiir f und I(.) ein Polynom. Dann ist die I(|z|) Bit lange Sequenz

Qx),Q(f(x)),....,Qf(f(-..(f(x))...))) eine I(]z|)-Bit lange Pseudozufallszahl.

Um zu zeigen, das diese Konstruktion tatséchlich ein Pseudozufallszahlenge-
nerator ist, zeigt man zunéchst, dass, falls die ersten ¢ Bits der Ausgabe gegeben
sind, es nicht mdglich ist, das ¢ + 1 Bit mit einer Wahrscheinlichkeit wesent-
lich grofer als % zu bestimmen. Diese Eigenschaft wird Unvorhersagharkeit des
néchsten Bits, bzw. "next bit unpredictability” genannt.

Definition 3.2

Eine Familie von P-Funktion f := {f, : {0,1}* — {0,1}}™},cn wird P-
unvorhersagbar bzgl. des nichsten Bits genannt, falls fiir jeden polynominell
beschrinkten Algorithmus A, alle hinreichend grofien n, alle Polynome s(-) sowie
alle z € {0,1}" gilt: Pr(A(f(z)) = nexta(f(z))) < 3 + 5(1n).
Dabei liefert next 4 angewandt auf ein y das (i + 1)te Bit von y, wahrend A aus
i gelesenen Bits von y das (i + 1)te berechnet.

Es ldsst sich aus der Definition der Hard-core-Pradikaten folgern, dass die
vom Algorithmus 3.2 erzeugte Funktion P-unvorhersagbar bzgl. des nachsten
Bits ist. Folgender Satz 3.7 liefert uns nun einen Zusammenhang zwischen
Pseudozufilligkeit und P-Unvorhersagbarkeit. Damit ergibt sich, zusammen mit
obiger Beobachtung, dass Algorithmus 3.2 in der Tat ein Pseudozufallszahlen-
generator ist.

Satz 3.7: [Lub96] Eine Familie von P-Funktion f = {f, : {0,1}" —
{0, 1} "™}, cn ist genau dann ein Pseudozufallszahlengenerator, wenn sie P-
unvorhersagbar beziglich des ndchsten Bits und l(n) > n ist.

Beweisidee: Satz 3.7 lisst sich indirekt zeigen und es ergibt sich dann folgende
Beweisidee:

(=) Aus der Annahme f sei nicht P-unvorhersagbar bzgl. des néchsten Bits,
ldsst sich leicht ein Algorithmus konstruieren, welcher zwischen der Ausgabe
von f und Uy, unterscheiden kann.

(<) Aus der Annahme f sei nicht pseudozufillig, es also eine probabilistische
P-Funktion gibt welche zwischen der Ausgabe von f und Uj(,) unterscheiden
kann, ldsst sich mit Hilfe des Hybridarguments ein Algorithmus konstruieren,
welcher das nédchste Bit vorhersagt, was ein Widerspruch zur Voraussetzung
wiare (siehe [Gol91]).

Eine weitere von Goldreich vorgeschlagene Moglichkeit Pseudozufallszahlen-
generatoren zu konstruieren, besteht in der Verwendung mehrerer Einwegfunk-
tionen. Die Reihenfolge und die Auswahl der Funktionen steht dabei in Ab-
héngigkeit vom Startwert. Auf diese Art und Weise erreicht man eine weitere
Verlangerung der Pseudozufallszahlen.
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Algorithmus 3.3: [Gol9]]

Seien G1,...,G,, Pseudozufallszahlengeneratoren mit G; : 0,1" — 0,14 Sei
weiterhin 7 eine Einwegfunktion mit 7 : {0,1}™ x {0,1,...,m} — {0,1,...,m}.
Dann ist G : {0,1}" — {0,1}™®) mit G := (Gr(z,1)(T); s Gr(em) (7)) €in
Pseudozufallszahlengenerator.

Beweisidee: Die P-Ununterscheidbarkeit von G zu U,y (y,) lsst sich wiederum
durch das Hybridargument zeigen. Aus der Negation dieser Annahme l&sst sich
dann folgern, dass mindestens einer der Generatoren GG; kein Pseudozufallszah-
lengenerator sein kann.

Wir sind also nun mit Hilfe der BMY-Typ-Generatoren in der Lage, die Exis-
tenz von Einwegfunktionen vorausgesetzt, Pseudozufallszahlen der Lange m aus
einem Startwert der Linge m? fiir alle § > 0 zu generieren (vergleiche Satz 3.2),
und koénnen dabei gewihrleisten, dass die derart erzeugten Zahlen fiir krypto-
graphische Zwecke sicher zu gebrauchen sind. In den folgenden Kapiteln werden
wir uns einen weiteren, nicht urspriinglich fiir die Kryptographie entwickelten
Ansatz betrachten.
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Kapitel 4

Pseudozufallszahlengeneratoren
fiir beliebige
Komplexitatsklassen

Eines der groften Probleme der bisher betrachteten Konstruktionen ist, dass sie
lediglich fiir die Komplexititsklasse P definiert sind, und sich nicht ohne wei-
teres auf beliebige Klassen iibertragen lassen. Des weiteren beruhen sie auf der
bislang unbewiesenen Annahme, dass P # NP gilt. Wir wollen nun eine von
N. Nisan [Nis90, NW94] vorgeschlagene Konstruktion betrachten, welche bei-
de Probleme vermeidet, und fiir jede Komplexititsklasse C' definiert ist. Dabei
bleibt zu beachten, dass diese Art von Generatoren nicht die gleichen Sicher-
heitsanforderungen wie die bisher betrachteten Generatoren erfiillen.

Wenn wir nun fiir beliebige Klassen Generatoren konstruieren, wird es not-
wendig eine neue Betrachtungsweise einzufiihren. Die bisherigen Betrachtungen
stiitzten sich lediglich auf polynominell in der Zeit beschrinkte Algorithmen; im
Folgenden werden wir auch den Begriff des Schaltkreises hinzunehmen. Unter
einem Schaltkreis versteht man eine Kombination aus ”and”, ”or” und "not”
Gattern. Die Grofe eines solchen Schaltkreises beschreibt dabei die Anzahl der
Gatter. Wenn wir im Zusammenhang von Schaltkreisen dann von zeitlich be-
schrinkten Kreisen reden, so enthélt diese zeitliche Beschrankung nur die Lauf-
zeit, nicht aber die Zeit, welche notig wére um eine Beschreibung dieses Schalt-
kreises zu finden. Diese Zeit wiederum kann exponentiell von der Gréfse abhén-
gen. Da im Allgemeinen fiir jede Eingabelidnge ein anderer Schaltkreis benétigt
wird, représentieren sie also das nichtuniforme Modell (vergleiche Kapitel 2.2).

Eine Erweiterung dieser Schaltkreise sind probabilistische Schaltkreise. Sie
enthalten zuséitzliche Auswahl-, resp. ”choice”’-Gatter. Ein Auswahlgatter hat
keinen Eingang und liefert mit der Wahrscheinlichkeit % eine 1 oder 0. Wir sagen
ein probabilistische Schaltkreis C' akzeptiert ein Wort z, falls ein Polynom p(.)
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existiert, so dass die Wahrscheinlichkeit, genommen iiber alle Ausgaben der
Auswahlgatter, dass C bei Eingabe von x eine 1 ausgibt grofer als § + m ist.

Sie bilden somit ein Pendant zu probabilistischen Algorithmen.

Im weiteren Verlauf werden wir neben deterministischen Schaltkreisen auch
nichtdeterministische Schaltkreise nutzen. Ein nichtdeterministischer Schaltkreis
C(x,y) ist ein Schaltkreis mit x als primérer Eingabe und y als Zeuge. Das
heiftt, fir jedes x € {0,1}* definieren wir C(z) = 1 falls ein y existiert, so
dass C(z,y) = 1 ist. Analog dazu definieren wir einen co-nichtdeterministischen
Schaltkreis, jedoch ist hier C(z) = 0 falls ein y existiert, so dass C(z,y) = 0 ist.

Zwei weitere Begriffe sollen an dieser Stelle zumindest informell geklart
werden. Eine Funktion f heifst in DTIME(p(n)) liegend, falls ein determi-
nistischer Algorithmus F', dessen Laufzeit von der Eingabelinge n abhéingt
und durch p(n) beschrinkt ist, f berechnen kann. Eine Funktion f heift in
EXPTIME oder EX P liegend, falls ein deterministicher Algorithmus F', des-
sen Laufzeit exponentiell von der Eingabeldnge abhéngt, f berechnen kann, d.h.
EXPTIME =, DTIME(2°'™), wobei p(.) Polynome sind.

4.1 Grundlegende Definition

Zunichst wollen wir uns klar machen, was wir fiir beliebige Klassen unter dem
Begriff "Hirte"verstehen, da wir die Existenz harter Funktionen im weiteren
Verlauf voraussetzen. Damit eine Funktion als hart bezeichnet werden kann, be-
notigen wir nicht nur, dass diese Funktion nicht von kleinen Schaltkreisen, also
Schaltkreisen bis zu einer bestimmten Grofie, berechnet werden, sondern dar-
iiberhinaus auch, dass sie von solchen Schaltkreisen nicht approximiert werden
kann.

Definition 4.1: Sei f : {0,1}" — {0,1} eine boolsche Funktion. Wir sagen f
kann nicht von Schaltkreisen der Grofie s(n) approximiert werden, falls fiir einige
Konstanten k, hinreichend grofse n und alle Schaltkeise C,, mit einer Grofse von
hochstens s(n) gilt:

Pr(Cp(z) # f(x)) >n~"

, wobei z zufallig gleichverteilt aus {0, 1}" gew&hlt wird.

Mit anderen Worten, der Anteil an fehlerhaften Werten, welche C' ausgibt
darf nicht vernachldssighar sein. Dies ist jedoch eine relativ schwache Forde-
rung. Unser Ziel ist es jedoch Funktionen zu erhalten, die von einem kleiner
Schaltkreisen lediglich mit einem vernachlissigbaren Vorteil berechnet werden
konnen.

Definition 4.2: Sei f: {0,1}" — {0,1} eine boolsche Funktion. Dann heifit f
(e, s)-hart, falls fiir jeden Schaltkreis C' mit einer Grofe von maximal s gilt:
1 €

|Pr(C(z) = f(z)) - 31<3
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, wobei x zufillig gleichverteilt aus {0,1}" gewéhlt wird.

Sei f={fn:{0,1}" — {0,1}},,cn eine Familie von Pridikaten.

Dann bezeichnet Hy(n) := maxhnez{fnist(h%, hyn) — hart} die Harte von f fiir
n.

Damit ist die Hérte einer Funktion f fiir n also der grofite ganzzahlige Wert
hn, fiir den gilt: f, ist (=, hy)-hart.

Lemma 4.1: [Nis90] Fir jede in der Grofie beschrinkte Funktion s(m) mit
m < s(m) < 2™ gilt: falls eine Funktion f in EXPTIME ezistiert, welche
nicht von Schaltkreisen der Grifie s(m) approximiert werden kann, dann gibt es
ein ¢ > 0, so dass eine Funktion [ in EXPTIME existiert, welche die Hirte
s(me) < Hp/(m) hat.

Ohne Beweis. Lemma 4.1 ist eine Folgerung aus Yao’s Lemma [Yao82] wel-
ches aussagt, dass fiir jedes § > 0, falls alle Funktionen f; (g, s)-hart sind, die
Funktion f(z1,...,2x) = Sor_, fi(z;) mod 2 eine (e* + 6,6%(1 — ¢)2s)-harte
Funktion ist.

Wir kénnen damit auch den Begriff Pseudozufallszahlengenerator neu fassen.

Definition 4.3:

Eine Familie G von Funktionen, mit G = {G,, : {0,1}'™ — {0,1}"},,en heift
NW-Typ-Pseudozufallszahlengenerator, falls fiir alle Schaltkreise C' mit einer
Grofe von maximal n gilt:

|Pr(C(U,) = 1) — Pr(C(G(x)) = 1)| < %

; mit 2 €y {0, 1} und I(n) < n.

G heifst schneller NW-Typ-Pseudozufallszahlengenerator, falls G deterministisch
ist und die Laufzeit von G exponentiell von der Eingabeldnge abhingt;

G € DTIME(200(m)),

An dieser Stelle sei darauf hingewiesen, dass die Laufzeit der NW-Typ-
Generatoren deutlich grofser sein darf, als die der BMY-Typ-Generatoren, welche
polynominell zeitbeschrankt sind.

Um moglichst viele Pseudozufallsbits zu erhalten, werden wir die Funktion
auf viele verschiedene, fast disjunkte, Teilmengen anwenden. Dazu bendGtigen
wir folgende Definition.

Definition 4.4:
Eine Menge S = {S1,...,S,} mit S; C {1,...,1} heift (k, m)-Design, falls
(i) Vi gilt |S;| =m
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Eine n x [ Matrix A {iber {0, 1} heifst (k, m)-Design, falls die Zeilen
a;,0 < i < n, interpretiert als Teilmengen von {1,...,1} ein (k,m)-Design sind.

Definition 4.5:

Sei A eine n x | Matrix iiber {0,1} und f ein Pradikat. Sei weiterhin

x = (21,...,2;) ein String von x; € {0,1}. Dann bezeichnet f4(x) den
n-Bit-Vektor, welcher entsteht, indem man das Pradikat f auf die Teilmengen
der Bits von z anwendet, welche durch die n verschiedenen Spalten von A an-
gegeben sind.

Beispiel: Sei x = (1,0,1) und

A:

O~
— O
o~ O
— = O

sowie
1, falls die Anzahl der 1 in v gerade ist

fw):= {07 sonst,

fiir alle Vektoren v iiber {0, 1}.
Dann ist fa(x) = (0,1,1,0).

Mit Hilfe dieser Designs kénnen wir nun NW-Typ-Pseudozufallszahlengeneratoren
konstruieren.

Lemma 4.2: [Nis90] Sei f:{0,1}™ — {0,1} ein Pradikat mit
H;(m) > n?. Sei weiterhin A eine n x | Matriz diber {0,1}, wobei A ein
(log n, m)-Design ist, dann ist G : {0,1}} — {0,1}" mit G(x) := fa(x) ein
NW-Typ-Pseudozufallszahlengenerator.

Beweis:

Die Aussage von Lemma 4.2 kann bewiesen werden, indem die Annahme, G
sei kein NW-Typ-Pseudozufallszahlengenerator, zum Widerspruch gefiihrt wird.
(Siehe [Nis90]).

Falls G kein Pseudozufallszahlengenerator ist, so muss es einen Schaltkreis
C' der Grofse n geben, fiir den gilt:
|Pr(C(y) =1) — Pr(C(G(z)) =1)| > L mit z €y {0,1} und y €y {0, 1}

Wir zeigen nun, dass daraus folgt, dass ein Bit von fa(z) aus den vorher-
gehenden ermittelt werden kann, also f4(z) nicht unvorhersagbar beziiglich des
néchsten Bits ist.

Fiir alle 4, 0 < ¢ < n definieren wir Hybride H; wie folgt: die ersten i Bits von
H; werden durch die ersten ¢ Bits von f4(x) gesetzt, die restlichen n — i durch
U, _i. Wie definieren nun p; := Pr(C(H;) = 1). Da pg — p, > + ist, muss also

n

31



fiir ein 4 gelten: p;_1 —p; > % Darauf aufbauend kénnen wir einen Schaltkreis
konstruieren, welcher das ite Bit voraussagen kann.

Wir definieren einen probabilistischen Schaltkreis D, welcher als Eingabe die
ersten i — 1 Bits von f4(x), wir bezeichnen sie als y1, . . ., y;—1, erhélt und daraus
y; vorhersagt. D generiert zuerst n—i+ 1 zuféllige Bits 7, ..., 7, und berechnet
dann C(y1,...,¥Yi—1,7i,...,7n). Falls C eine 1 zuriick gibt, so liefert D r; als
Ergebnis, sonst das Komplement.

Der Vorteil ist dann [Pr(Dy(y1,...,yi-1) = %) — 3| > 5. [Yao82]

Wir kénnen daraus mit Hilfe einer Mittelwertbildung einen deterministi-
schen Schaltkreis D’ konstruieren, welcher die Zufallsbits r; durch Konstanten
ersetzt, ohne dadurch den Vorteil zu verringern. Um nun einen Widerspruch zur
Annahme iiber die Harte zu erhalten, verdndern wir diesen Schaltkreis derart,
dass er y; bei Eingabe von z1,...,x; vorhersagt. O.B.d.A. nehmen wir an, dass
y; von den ersten m Bits abhingt d.h. y; = f(z1,...,zm).

Da y; also nicht von den restlichen Bits von z abhéngig ist, ist es moglich
diese Bits als konstant zu setzen. Wenn wir nun einen Mittelwert bilden, so
erhalten wir Konstanten c;,41, ..., ¢ derart, das wir z; = ¢; fiir alle m < j <1
setzen konnen, ohne die Erfolgswahrscheinlichkeit zu mindern. Jedes der Bits
Y1, - .-, Y;—1 hingt wiederum von héchstens log n der Bits von x4, ..., x,, ab, da
der Durchschnitt der Mengen der zj definiert durch die y; dadurch von oben
durch logn fiir alle ¢ # j beschréinkt ist.

Wir konnen nun jedes y; als eine CNF-Formel, also eine Formel in kon-
junktiver Normalform, berechnen. Dies fiihrt wiederum zu einem Schaltkreis
D"(zy,...,7,) welcher y; vorhersagt. Da die Gréfe von D" hdchstens n? und
der Vorteil grofer als # ist, folgt daraus ein Widerspruch zur Voraussetzung
Hf (m) > n?

4.2 Nisans Haupttheorem

Zunichst definieren wir eine Spezialform des Pseudozufallszahlengenerators mit
einer Expansion von einem Bit.

Definition 4.6: Eine Funktion G := {G,, : {0,1}} — {0,1}*1} heift n(l)-
Extender, falls fiir alle alle Schaltkreise C' mit einer maximalen Groéfe von
n:=n(l) gilt: |[Pr(C(Uiz1) =1) — Pr(C(G(z)) =1)| < L ; mit = € {0,1}".

G heifit schneller Extender, falls die Laufzeit von G exponentiell von der Ein-
gabelinge abhingt; G € DTTIME(2°0).
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Der nun folgende Satz liefert uns eine hinreichende und notwendige Bedin-
gung fiir die Existenz schneller NW-Typ-Pseudozufallszahlengeneratoren.

Satz 4.3: [Nis90, NW94] Fiir jede grifienbeschrinkte Funktion | < s(l) < 2!
sind folgende Aussagen dquivalent:
(i) Fiir einige ¢ > 0 konnen einige Funktionen in EX PTIME nicht von Schalt-
kreisen der GrofSe s(1€) approzimiert werden.
(i) Fir einige ¢ > 0 existiert eine Funktion mit der Hdrte s(1°).
(iii) Fir einige ¢ > 0 existiert ein schneller s(1°)-Extender
G:{0,1} — {0, 1}+!
(iv) Fir einige ¢ > 0 ewistiert ein schneller NW-Typ-Pseudozufallszahlengenerator
G:{0,1}} — {0,1}°®

Beweis:

Fiir den Aquivalenzbeweis zeigen wir folgenden Ringschluss (i) = (i) =
(tv) = (1) = (3)

Bei dieser Argumentation gehen wir davon aus, dass (s(1))¢ < s(I1°) ist,
andernfalls miisste s(1°) durch s(I°)¢ ersetzt werden. (vgl. [NW94])

(1) = (i1) Lemma 4.1

(iv) = (447) nach Definition 4.6

(i#i) = (i) Sei G = {G;} ein Extender wie in (iii). Betrachten wir das
Problem ”Ist y durch G berechenbar 7”. Dieses Problem kann durch Auspro-
bieren in Exponentialzeit gelost werden, aber kein Schaltkreis der Grofe s(1€)

kann es approximieren, da dieser Schaltkreis sonst die Ausgabe von G von einer
gleichverteilten Zufallsvariable unterscheiden kénnte.

Falls G bijektiv ist, so ist klar, dass kein Schaltkreis der Grofe s(I¢) die-
se Sprache approximieren kann. Ist G nicht bijektiv, so nutzen wir folgende
Aussage aus [BENWO1]: falls jede Funktion in EXPTIME von Schaltkreisen
der Grofe s(n) in % approximiert werden kann, so kann auch jede Funktion
in EXPTIME von Schaltkreisen der Grofse s(n)p(n) berechnet werden, wobei
p(.) ein Polynom ist.

(#4) = (iv) Sei f eine Funktion in EXPTIME mit der Hirte s(I¢). Wir
konstruieren daraus nun einen schnelle NW-Typ-Pseudozufallszahlengenerator
G : {0,1} — {0,1}" mit n = s(m1). Fiir jedes n sei A, eine n x | Matrix
iiber {0,1}, wobei A ein (logn, v/1)-Design ist. Da Hy(m) > n? ist, folgt mit
Lemma 4.1, dass G, (z) := fa, (x) ein NW-Typ-Pseudozufallszahlengenerator
ist. Weiterhin ist aber f in EXPTIME, also ist G = {G,} ein schneller NW-
Typ-Pseudozufallszahlengenerator.

<

Wenn wir diese Aussage mit Satz 3.2 vergleichen, so stellen wir fest, dass Satz
4.3 zwar eine schwichere Formulierung ist, aber auch schwichere Voraussetzun-
gen braucht. Einen weiteren Vergleich zwischen BWY- und NW-Typ-Generator
wollen wir im folgendem Abschnitt vornehmen.
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4.3 Vergleich: BMY-Typ und NW-Typ-Generator

Um beide Typen von Generatoren besser vergleichen zu kénnen, wollen wir eine
allgemeinere Definition einfiihren. (vergleiche u.a. [BOV05])

Definition 4.6: Eine Funktion G : {0, 1}’ — {0, 1}™ heift (s, ¢)-Pseudozufalls-
zahlengenerator gegen Schaltkreise, falls [ < m ist, sowie fiir alle Schaltkreise
C:{0,1}™ — {0, 1} mit einer Grofe von hochstens s gilt:

|Pr(C(G(U;)) =1) — Pr(C(Upy) =1)| <e.

Mit dieser Definition kénnen wir nun sowohl BMY-Typ, als auch NW-Typ-
Generatoren neu fassen.

Definition 4.7: Eine Familie von Funktionen G : {G,, : {0,1} — {0,1}"},nen
heiflt BMY-Typ-Generator mit Eingabeldnge | = I(m), falls G eine Familie von
P-Funktionen ist, und fiir jede Konstante ¢ sowie alle hinreichend grofe m, G,

ein (m¢, -1-)-Pseudozufallszahlengenerator ist.

Analog dazu definieren wir NW-Typ-Generatoren:

Definition 4.8: Eine Familie von Funktionen G : {G,, : {0,1} — {0,1}"},nen
heifit NW-Typ-Generator mit Eingabeldnge I = I(m), falls G in einer Zeit von
200 berechenbar, und Gy, ein (m?, L5 )-Pseudozufallszahlengenerator ist.

Schauen wir uns beide Typen von Generatoren an, so sieht man also deut-
lich, dass NW-Typ-Generatoren schwicher gegen Angriffe sind. W&hrend BMY-
Typ-Generatoren auch gegen Angreifer standhalten miissen, welche eine hohe-
re Laufzeit haben als der Generator selbst, miissen NW-Typ-Generatoren nur
Schaltkreise mit geringerer Laufzeit tduschen. Dies ist darauf zuriickzufiihren,
dass NW-Typ-Generatoren nicht primér fiir die Kryptographie, als eher zur
Derandomisierung probabilistischer Algorithmen gedacht waren.

Ein wichtiger Vorteil der NW-Typ-Generatoren ist es jedoch, dass sie in
der Lage sind auch nichtdeterministische Schaltkreise zu tiuschen (vergleiche
auch [AKO1]). Solche Generatoren mit einer Eingabeldnge von I = O(logm)
existieren, falls es Funktionen in E = DTIMFE(2°() gibt, welche nichtde-
terministische Schaltkreise mit einer Komplexitit von 2°(") bendtigen (siehe
auch [MV99]). Fiir BMY-Typ-Generatoren lisst sich dies nicht erreichen, da ein
nichtdeterministischer Schaltkreis bei Eingabe eines pseudozufilligen Strings ein
entsprechendes Urbild raten und anschliefend den Generator darauf anwenden
kann, um dieses Urbild zu priifen. Fiir NW-Typ-Generatoren ist jedoch eine gro-
fere Laufzeit erlaubt, als dieser Schaltkreis fiir die Uberpriifung zu Verfiigung
hat.

Im Folgendem Kapitel werden wir solche Generatoren trotz ihrer vermeint-
lichen Schwiche (s.o0.) fiir die Kryptographie nutzbar machen.
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Kapitel 5

Anwendung von NW-Typ
(Generatoren 1n der
Kryptographie

In diesem Kapitel werden wir betrachten, wie NW-Typ-Generatoren eingesetzt
werden konnen, um moglichst gute, also sichere und effiziente, Beweissyteme zu
erstellen.

Dazu werden wir zunéchst den Begriff Beweissystem betrachten und definie-
ren und uns dann einen Spezialfall eines Pseudozufallszahlengenerators ansehen,
welchen wir abschlieftend einsetzten werden um ein weiteres Beweissystem zu
konstruieren.

5.1 Zero-knowledge-Beweise und weitere Defini-
tionen

Ein Beweissystem ist ein Protokoll, also eine festgelegte Abfolge von Nachrich-
ten zwischen mehreren Parteien, bei dem eine Partei P (abgeleitet von prover),
welche iiber unbeschrinkte Komplexitat verfiigt und im Allgemeinen nicht ver-
trauenswiirdig ist, eine zweite Partei V' (abgeleitet von verifier), die wiederum
polynominell zeitbeschréinkt ist, von der Giiltigkeit einer mathematischen Aus-
sage iberzeugen kann. Dieses Beweissystem heifst zero-knowledge-Beweissystem,
falls V' durch dieses ganze Verfahren iiber die Aussage selbst keine weiteren In-
formationen erhélt, als dass sie giiltig ist. Bei diesem Verfahren senden sich P
und V eine Reihe von Nachrichten zu. Das Optimum wire in diesem Zusammen-
hang die Verwendung von mdglichst wenigen kurzen Nachrichten zwischen den
Parteien P und V sowie die Einhaltung des zero-knowledge-Paradigmas. Eine
Anwendung finden solche Protokolle zum Beispiel bei der Authentikation resp.
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bei Signaturen. So ist es also zu vermeiden, dass der Signierschliissel 6ffentlich
bekannt wird, trotzdem soll der Signierer die Giiltigkeit der Signatur beweisen
konnen.

Einen weiterer Begriff welchen wir im Zusammenhang mit Beweissystemem
finden, ist die Interaktivitdt. Wir wollen dies mit Hilfe von Turingmaschinen
verdeutlichen. Eine interaktive Turingmaschine ist eine probabilistische Turing-
maschine, welche iiber zwei zusitzliche Kommunikationsbénder verfiigt. Eines
dient der ausgehenden Kommunikation und nur Schreiboperationen sind er-
laubt, das zweite wird als eingehende Kommunikation genutzt, auf ihm sind nur
Leseoperationen gestattet. Eine interaktives Beweissystem ist dann ein Paar
solcher interaktiven Turingmaschinen wobei das Band fiir die eingehende Kom-
munikation der einen Maschine das Band der ausgehenden Kommunikation der
Anderen ist (siche Abbildung 2).

- i

Abbildung 2

Definition 5.1: Ein geordnetes Paar interaktiver Turingmaschinen (P, V') heifst
interaktives Beweissystem fiir eine Sprache L € N P falls folgende Bedingungen
gelten:

(i) Effizienz: Bei gemeinsamer Eingabe x ist die Anzahl und Linge der Nach-
richten, welche zwischen P und V ausgetauscht werden durch ein Polynom I(]x|)
beschrinkt und die Laufzeit von V ist polynominell beschrinkt.

(ii) Vollsténdigkeit: Fiir jedes z € L gilt:

2
Pr((P V(@) =1) 2 5
Ist die Wahrscheinlichkeit gleich 1, so sprechen wir von perfekter Vollstindigkeit.
(iii) Korrektheit: Fiir jedes = ¢ L und fiir jeden Algorithmus P* gilt:

Pr((P*,V)(@) = 1) < %

Ist die Wahrscheinlichkeit gleich 0, so sprechen wir von perfekter Korrektheit.
Mit anderen Worten fordern wir, dass V fiir ein x € L mit hoher Wahr-

scheinlichkeit akzeptiert, fiir ein # ¢ L hingegen mit hoher Wahrscheinlichkeit
und unabhingig vom Verhalten von P ablehnt.
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Alternativ zu den Schranken % und % findet sich auch héufig die Forderung
nach einer vernachldssigbaren Wahrscheinlichkeit. Eine Funktion v(n) heift
dabei vernachléssigbar, falls sie langsamer wéchst als jede Inverse eines Po-
lynoms, d.h. fiir alle Polynome p(.) existiert ein ng, so dass fiir alle n > ng
gilt: v(n) < ﬁ. Existiert jedoch ein Polynom, so dass diese Ungleichung nicht
erfiillt ist, so ist v(n) nicht vernachléssigbar. Die Eigenschaft der Vollstdndig-
keit ist also dann erreicht, falls fiir alle z € L und eine nichtvernachlissigbare
Funktion v(.) gilt:

Pr((P,V)(@) =1) 2 5 +v(la)

Analog kann fiir die Korrektheit also auch gefordert werden, dass die Wahr-
scheinlichkeit, dass es einer unehrlichen Partei P*, also einer Partei welche sich
nicht an das Protokoll hilt, gelingt eine falsche Aussage zu beweisen, vernach-
l&ssigbar ist.

Betrachten wir nun die Frage der zero-knowledge-Eigenschaft. Es lassen sich
grundsitzlich drei Arten unterscheiden. Zum einen die perfekte zero-knowledge
Eigenschaft und zum anderen die beiden abgeschwéchten Varianten statistische
sowie berechenbare zero-knowledge-Eigenschaft.

Unter einer Sicht verstehen wir im Folgendem eine Zufallsvariable, welche
alles umfasst was die Partei V wihrend des Ablaufes eines Beweissystems an
Informationen erhélt. Fixieren wir die internen Miinzwiirfe beider Parteien, so
enthélt die zugehorige Sicht die vollstindige Kommunikation zwischen P und
V, die gemeinsame Eingabe sowie die internen Miinzwiirfe von V. Die Verteilung
der Sicht hingt dabei von den internen Miinzwiirfen von P und V ab.

Definition 5.2:
Ein interaktives Beweissystem (P, V) fiir eine Sprache L hat die perfekte Zero-
knowledge-Eigenschaft, falls ein probabilistischer Polynominialzeitalgorithmus
A existiert, so dass fiir alle x € L gilt: die Zufallsvariablen A(z) und Sicht sind
identisch verteilt. Die Verteilung von A(z) hingt von den internen Miinzwiirfen
von A bei Eingabe von z ab.

(P, V) hat die statistische Zero-knowledge-Eigenschaft falls ein probabilisti-
scher Polynominialzeitalgorithmus A existiert, so dass fiir alle ¢ > 0 und alle
hinreichend grofe z € L gilt:

Z |Pr(A(z) = a) — Pr(Sicht = a)| <

||

(P, V) hat die berechenbare Zero-knowledge-Eigenschaft falls A(z) und Sicht
P-ununterscheidbar sind.

Betrachten wir uns dazu folgendes aus [GMW91] entnommenes Beispiel. Ge-
geben sei ein Graph G := (K, E). Die Partei P mochte nun beweisen, dass G
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3-farbbar ist und das sie diese Farbung ¢ : V' — {1,2, 3} kennt. Dieses Proto-
koll betrachten wir dabei in seiner ”physikalischen” Variante (siehe [GMWOI,
S.713]), dass bedeutet wir verwenden abschliefbare Boxen statt eines Commitment-
Schemas oder probabilistischen Verschliisselungsfunktionen, da es uns hier ledig-
lich darum geht, die grundlegenden Eigenschaften eines Zero-knowledge-Beweises
zu erkennen.

Die folgenden Schritte werden |E|?-mal wiederholt.
(P1) P wiahlt zufillig eine Permutation © €g S3 und gibt fiir jeden Knoten
i € K m(¢(7)) in eine Box B;, verschliefit sie und sendet alle B;, j € K an V.
(V1) V wéhlt nun zuféllig eine Kante e = (u,v) €g F und sendet sie an P.
(P2) P sendet an V' die Schliissel zu den Boxen B,, und B,,.
(V2) V offnet die beiden Boxen und {iberpriift ob sie unterschiedliche Farben
enthalten. Falls nicht bricht V' das Protokoll ab und akzeptiert nicht, andernfalls
beginnt die néchste Runde.
V akzeptiert, falls alle |E|> Runden durchgefiihrt wurden.

Zunéchst ist klar, dass dieses Protokoll effizient und perfekt vollstindig ist.
Ist der Graph nicht mit drei Farben farbbar, so gilt fiir jede Runde, dass V' mit

einer Wahrscheinlichkeit von mindestens ﬁ stoppt. Da |E|?> Runden absolviert

werden, ist die Wahrscheinlichkeit das P V tduschen kann durch (1 — Ifll)lE |2,

also rund e~ !Zl nach oben beschrinkt. Damit ist dieses Verfahren also auch
korrekt.

Es bleibt noch die Zero-knowledge-Eigenschaft. V' erhilt in jeder Runde
lediglich ein Paar verschiedener zuféllig gewéhlter Elemente aus {1, 2, 3}. Hier ist
es wichtig, dass zu Beginn jeder Runde die Zahlen zuféllig permutiert werden.
Daher ist die Belegung eines Knotens in einer Runde unabhéngig von seiner
Belegung in einer anderen. Uber die tatséichliche Firbung erhilt V also keinerlei
Informationen.

Ein Simulator A konnte eine entsprechende Kommunikation wie folgt er-
stellen. Da A auch V simuliert, weiff A zu Beginn jeder Runde bereits, welche
Kante zur Uberpriifung im Schritt (V1) gewihlt wird. In die entsprechenden
Boxen werden zwei unterschiedliche Farben gelegt, die restlichen Boxen werden
mit beliebigen, nicht notwendigerweise verschiedenen, Farben gefiillt. Damit ist
A einerseits effizient, andererseits ist die so entstandene Kommunikation nicht
von einem echten Ablauf des Protokolls unterscheidbar.

Da diese Zero-knowledge-Eigenschaft jedoch eine sehr starke Forderung ist,
welche zu unter Umsténden erheblichen Aufwand fiihrt, wollen wir eine abge-
schwichte Form betrachten. Das dazu benutzte Konzept der Zeugenununter-
scheidbarkeit beruht auf der Arbeit von Feige und Shamir [FS90].

Zunichst wollen wir dazu den Begriff Zeuge kléren.

Definition 5.3: Sei W C {0,1}* x {0,1}* eine Relation. Dann ist
W(z) = {w|(z,w) € W} und L(W) := {z|Fw mit (z,w) € W}. Falls gilt
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w € W(x), so heiftt w Zeuge fiir . Falls L = L(W) in Polynominalzeit beziiglich
der ersten Eingabe entscheidbar, also in N P ist, so heifit W die zu L gehorende
Zeugenrelation.

Sprachen in NP lassen sich damit also so charakterisieren, dass L € NP
genau dann gilt, wenn es eine Zeugenrelation Wy, gibt, so dass fiir alle x € L
ein polynominell in der Linge beschrinktes w mit (x,w) € W, existiert, sowie
fiir © ¢ L es kein solches w gibt.

Bei den nun folgenden Definitionen werden wir P einschrinken. Hatte P
bislang unbeschrankte Komplexitét, fordern wir nun, dass P ein probabilisti-
sche Polynominialzeitalgorithmus ist. Damit P aber weiterhin einen Vorteil ge-
geniiber einem polynominell zeitbeschrinkten Beobachter oder Simulator hat,
erhélt P zur Eingabe x als zusétzliche Eingabe einen Zeugen w. Im obigen Bei-
spiel der 3-Farbung konnte sich P eine Farbung ¢ noch selbst erstellen. Dies ist
mit der Beschrénkung nicht mehr moglich. Daher muss P nun eine Farbung als
Zusatzeingabe erhalten.

Die Kernidee der folgenden Definition der Zeugenununterscheidbarkeit ist,
dass es fiir einen effizienten Beobachter nicht moglich sein darf, einen Unter-
schied zwischen der Kommunikation zwischen P und V bei der Verwendung
verschiedener Zeugen durch P festzustellen.

Definition 5.4: Ein interaktives Beweissystem (P, V) fiir eine Sprache L heifit
zeugenununterscheidbar, falls fiir jeden nichtuniformen probabilistischen Poly-
nominialzeitalgorithmus V’| jedes « € L, alle w1, ws € W(z) und alle Zusatzein-
gaben z an V' die Verteilung der Sichten auf V' nach einer Ausfithrung von
(P, V')(x, w1, z) P-ununterscheidbar von der Verteilung der Sichten nach einer
Ausfithrung von (P, V’)(x,ws, z) fiir V' ist, wobei V' eine der beiden obigen
Ubertragungen, sowie die Werte (x, w1, wy, 2) erhilt.

In [DNO04] ist angemerkt, dass die Zusatzeingabe z auch aus den beiden
Zeugen w; und wsy bestehen kann. Desweiteren folgt, dass jedes zero-knowledge-
Protokoll zeugenununterscheidbar ist sowie die Aussage, dass Zeugenununter-
scheidbarkeit abgeschlossen beziiglich paralleler Komposition ist. (siehe [FS90])

Eine wichtige Rolle werden in den folgenden Abschnitten Zaps, [DN04] al-
so ein interaktives ”public coin” Beweissystem mit zwei Nachrichten welches
Zeugenununterscheidbar ist, spielen.

Ein Zap ist nun ein Protokoll um nachzuweisen, dass ein x Element einer
Sprache L in NP ist. Sei (P, V) ein perfekt vollsténdiges interaktives Beweissys-
tem mit zwei Nachrichten. Die erste Nachricht von V nach P sei p, die zweite,
von P nach V heifie 7. Dabei miissen folgende zusétzliche Bedingungen gelten:

(i) public coins: Es existiert ein Polynom k(.), so dass die Nachrichten der
ersten Runde, also von V an P, eine Verteilung von Strings der Linge k(n)
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bilden, welche nur von der Lange von z, mit |x| = n abhéngt. Die Entscheidung,
ob V akzeptiert, beruht nur auf einer P-Funktion welche von z, p und 7 abhéngig
ist.

(ii) Zeugenununterscheidbarkeit: Das Beweissystem P,V ist zeugenununter-
scheidbar. (vergleiche Definition 5.4)

Betrachten wir die Bedingung (i). Eine probabilistische Turingmaschine ist
eine public coin Maschine, falls die internen Miinzwiirfe 6ffentlich bekannt gege-
ben werden. Da ein Zap nur zwei Nachrichten hat, muss V' damit bereits nach
dem ersten Schritt alle fiir seine Entscheidung beziiglich der Akzeptanz von x
relevanten Miinzwiirfe offengelegt haben. Nach der Antwort von P diirfen keine
das Ergebnis beeinflussenden Miinzwiirfe von V' mehr vorgenommen werden.

Es lasst sich zeigen, dass fiir jede Sprache in NP Zaps existieren, falls Fall-
tliirpermutationen existieren. Falltiirpermutationen, oder besser Hintertiirper-
mutationen, sind bijektive lingenerhaltende Einwegfunktionen mit einer Beson-
derheit. Generell ist es bei Einwegfunktionen schwierig, die Umkehrabbildung
zu berechnen, resp. zu einem gegebenen Bild ein Urbild zu bestimmen. Dies ist
aber bei Falltiirpermutationen unter gewissen Umsténden, eben bei Kenntnis
der Falltiir, doch effizient 16sbar, jedoch darf die Veréffentlichung der Funktion
keine Informationen iiber die Falltiir, und damit die Mdglichkeit zur Invertie-
rung, bieten.

Definition 5.5: Eine bijektive lingenerhaltende Einwegfunktion

f:{0,1}* — {0,1}* heiftt Falltiirpermutation, falls ein Polynom p(.) und ein
probabilistischer Polynominialzeitalgorithmus A existiert, so dass fiir jedes k es
ein tg, € {0,1}* gibt mit |¢;| < p(k) und fiir jedes x € {0,1}* ist A(f(x),tx) =y
mit f(y) = f(z).

Ein bekannter Kandidat fiir eine Falltiirpermutation ist das RSA-System.
(vergleiche Kapitel 6.3)

Ein weiteres Beispiel ist folgende von Blum und Williams vorgeschlagene
und auf der Arbeit von Rabin basierende Funktion:
Sei J = {pqlp # q prim, |p| = |q|, (p = ¢ = 3) mod 4}. Sei weiterhin
gn 27 — ZF mit Z) :={al]0 <a <m —1,99T(a,m) = 1}, definiert als
gn(2) := (2% mod n). Dann ist die Funktionenfamilie {g,},cs eine Falltiirper-
mutation. Die Falltiirinformation fiir n = pq ist dabei das Paar ¢, = (p,q).
(siehe auch [GBO1])

5.2 Hitting-set-Generatoren

Wir wollen nun die Art von Pseudozufallszahlengeneratoren definieren, welche
wir in einem Beweissystem verwenden werden.
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Unter einem Hitting-Set-Generator [BOVO05] verstehen wir einen polynomi-
nell zeitbeschrinkten deterministischen Algorithmus, welcher eine Menge von
Bitstrings sowie die Grofe des zu tduschenden Schaltkreises erhélt und wieder-
um eine Menge von Bitstrings ausgibt. Sie konnen als eine schwache Variante
von NW-Typ-Pseudozufallszahlengeneratoren verstanden werden und wurden
wie diese fiir die Derandomisierung probabilistischer Algorithmen konstruiert.

Zunichst wollen wir den Begriff "hitting set” kldren. Ein ”hitting set” in
{0,1}"™ mit einem Schwellenwert d(n) fiir einen deterministischen Schaltkreis C
der Grofe s(n) ist eine Teilmenge H von {0,1}" so dass fiir C bei Eingaben der
Lange n und einer Ausgabe der Léinge 1 gilt: falls

Prycioayn(C(z) =1) > 6(n)

ist, so gilt 3z € H : C(x) = 1. Mit anderen Worten, falls C' hinreichend viele z
akzeptiert, so ist mindestens ein entsprechender Wert auch in H.

Nachfolgender Satz zeigt, dass eine Moglichkeit existiert, wie man ausgehend
von einer Wahrheitstabelle einer boolschen Funktion eine solche Hitting-set kon-
struieren kann.

Unter einem single-valued(SV)-nichtdetermistischen Schaltkreis verstehen
wir einen nichtdetermistischen Schaltkreis welcher zusitzlich zum eigentlichen
Ausgabebit noch ein zweites, flag genanntes, Bit ausgibt. Ist dieses Bit gesetzt,
so signalisiert es, dass bei Eingabe eines Wertes x der korrekte Wert f(x) be-
rechnet wurde. Fiir jedes « muss dieser Schaltkreis dabei einen Berechnungsweg
haben, welcher dieses Bit setzt.

Satz 5.1: [MV99] Fir jedes ¢ > 0 und q > 1 existiert ein Polynominialzeit-
algorithmus P, so dass gilt:
Sei f: {0,1}™ — {0,1} eine Funktion welche fir fast alle m nicht von einem
SV-nichtdeterministischen Schaltkreis mit einer Grofle kleiner als 2€™ berech-
net werden kann. Dann ezistieren Konstanten § = §(e) < € und k > q derart,
dass bei einer Eingabe der Wahrheitstabelle von f : {0,1}*1 — {0,1} P ein
Hitting-set Hy C {0,1}" fiir co-nichtdeterministische Schaltkreise der Grofie n?

mit einem Schwellenwert von 1 — 27+ mjt n = (20)2%, ausgibt.
Der vollstindige Beweis findet sich in [MV04].
Wir kénnen nun Hitting-set-Generatoren wie folgt definieren.

Definition 5.6: Sei H(1™,1°) ein in m und s polynominell zeitbeschrankter
deterministischen Algorithmus, welcher eine Menge von Bit-strings der Linge
m ausgibt. Dann ist H ein e-Hitting-set-Generator gegen Schaltkreise, falls fiir
alle m,s € N und Schaltkreise C : {0,1}™ — {0,1} mit einer Grofe von
hochstens s gilt:

Pr(C(Up)=1)>e=3Jyec H1™,1°) mit C(y) =1.
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Eine Moglichkeit einen Hitting-set-Generator zu erhalten ist, wie bereits an-
gesprochen, die Folgende. Sei G : {0,1} — {0,1}™ ein Pseudozufallszahlenge-
nerator, welcher Schaltkreise der Grofse s tauscht. Des weiteren sei die Laufzeit
von GG durch ein Polynom abhéngig von s und m beschrénkt. Wir kénnen daraus
einen Hitting-set-Generator Hg erhalten, indem wir als Ausgabe von Hg die
Menge aller Ausgaben von G iiber alle Eingaben x € {0, 1} setzen.

Insbesondere %—Hitting—set—Generator sind im Folgenden von Bedeutung.

5.3 Anwendung

Wir werden nun Hitting-set-Generatoren nutzen, um sogenannte NP- Beweis-
systeme zu erzeugen.

Definition 5.7: Ein N P-Beweissystem ist ein interaktives Beweissystem, wel-
ches aus nur einer Nachricht von P nach V besteht, wobei V ein Polynominialzeit-
Algorithmus ist, und welches die Eigenschaften der perfekten Korrektheit sowie
der perfekten Vollstindigkeit hat.

Satz 5.2: [BOV05] Falls ein effizienter %-Hitting-set-Genemtar H gegen
Co-nichtdeterministische Schaltkreise, sowie Falltiirpermutationen existieren,
dann hat jede Sprache in NP ein zeugenununterscheidbares NP-Beweissystem

Beweis: (vergleiche [BOV05]) Um diese Aussage zu beweisen, werden wir die
Zaps fiir Sprachen aus N P in zeugenununterscheidbare NP-Beweissysteme um-
wandeln, indem wir einen Zap mit Hilfe eines Hitting-set-Generators derando-
misieren.

Sei L also eine N P-Sprache mit einer Zeugenrelation W, und sei (P, V') ein
Zap fir L. Die erste Nachricht von V an P, bestehend aus einer Zufallszahl,
heife p; die zweite von P an V heife 7. Sei I(n) die Linge von p bei einer zu
beweisenden Aussage der Linge n. Sei weiterhin € {0,1}™\L. Wir nennen
p € {0,1}(™) ausgeschlossen in Abhingigkeit von z, falls keine Nachricht 7
existiert, fiir die gilt, dass V' das Tupel (z,p, ) akzeptiert. Da (P, V) ein Zap
ist, gilt dass fiir jedes = € {0,1}"\ L die Wahrscheinlichkeit, dass p €;; {0, 1}/(™)
in Abhéngigkeit von x ausgeschlossen sehr hoch, insbesondere grofier als % ist.

Sei ¢(n) ein Polynom, welches die Laufzeit eines ehrlichen Zap-Verifiers, also
einer Partei V, welche sich an das vorgegebene Protokoll hélt, bei einer Aussage
der Liange n nach oben beschriankt. Fiir jedes z € {0,1}™\L existiert ein Co-
nichtdeterministischer Schaltkreis C, mit einer Grofle von héchstens
s(n) < q(n)?, welcher genau dann 1 ausgibt, falls ein String p in Abhiingig-
keit von x ausgeschlossen ist. Dazu benutzen wir, dass die Zeit um die Aus-
schliefbarkeit eines Strings p zu verifizieren nur von der Laufzeit des ehrlichen
Zap-Verifizierers abhéngt.
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Bei Eingabe p gibt also C, 1 aus, falls keine Nachricht 7 existiert, so dass
das Tupel (z,p, 7) akzeptiert wird, und sonst 0. Wie bereits angesprochen gilt
1
Pr(Ce(Uymny) =1) > 3
Da H ein %—Hitting—set—Generator gegen Co-nichtdeterministische Schaltkreise
ist, gilt: fiir jedes « € {0,1}"\L existiert ein p € H(1/(™ 1P(")) 5o dass
C.(p) = 1ist. D.h. fiir jedes = € {0,1}™\ L gibt es einen String p € H (1™ 17("),
so dass p ausgeschlossen beziiglich x ist. Damit ergibt sich folgende Konstruk-
tion:

Eingabe: gemeinsame Eingabe x € {0, 1}", sowie eine zusétzliche Eingabe w
fiir P, so dass (z,w) € W, ist.

Nachricht von P an V:

1. Berechne (py,...,pp) = H(1H™ 1),

2. Benutze w und den P-Algorithmus des Zaps, um 7;, also die Antwort
auf p; Vi € {1,...,m} zu berechnen.

3. Sende an V' das Tupel (71, ..., ).

Verifikationstest von V:

1. Berechne (py,...,pp) = H(1H™) 1),

2. Wende den Zap-Verifizieralgorithmus auf (z,r;,m;) Vi € {1,...,m} an.
3. Akzeptiere, falls alle Tests in Schritt 2 erfolgreich waren.

Diese Konstruktion ist perfekt vollstindig, da Zaps bereits die Eigenschaft
der perfekten Vollstdndigkeit haben. Um Satz 5.2 zu beweisen, miissen wir noch
die Zeugenununterscheidbarkeit, sowie die perfekte Korrektheit zeigen.

Sei 2 € {0,1}"\L. Da H ein Hitting-set-Generator ist, existiert ein
p; € H(1' 1P(™) welches ausgeschlossen in Abhingigkeit von z ist. Damit
kann kein String m; den Zap-Verifizierer zur Akzeptanz eines Tupels (x, p;, ;)
bringen, und also kann auch kein String (m,...,7,,) vom Verifizierer unserer
Konstruktion akzeptiert werden. Damit folgt die perfekte Korrektheit.

Da der P-Algorithmus lediglich m-mal fiir m verschiedene Nachrichten den
P-Algorithmus des Zaps benutzt, selbiger aber beziiglich der Zeugenununter-
scheidbarkeit abgeschlossen gegen jede mdogliche Strategie des Verifizieres, sowie
der parallelen Komposition ist, folgt auch die Zeugenununterscheidbarkeit un-
serer Konstruktion.

<

Wir erhalten damit ein zeugenununterscheibares NP-Beweissystem mit einer
Nachricht und ohne dass ein gemeinsamer zufélliger Wert benutzt wird. Fiir ein
Zero-knowledge Beweissystem ist dies im Allgemeinen nicht moglich- Goldreich
und Oren bewiesen [GO94] dass mindestens drei Nachrichten nétig sind, um das
Zero-knowledge-Paradigma fiir Sprachen aufserhalb von BPP zu erreichen.
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Eine weitere Anwendung der Hitting-set-Generatoren in der Kryptographie
lasst sich bei der Konstruktion eines nicht interaktiven Bit-Commitment-Schemas,
also eines Protokolls, bei dem eine Partei ein Bit beweisbar festlegt ohne es zu
ver6ffentlichen, finden. Dabei wird lediglich eine beliebige Einwegfunktion be-
notigt. (vergleiche [BOV05])
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Kapitel 6

Praktische Aspekte

In diesem Kapitel wollen wir nach den bisher eher theoretischen Uberlegungen
einige praktische Aspekte betrachten. Zunichst werden wir uns anschauen ob
und wie die Hinzunahme von zumindest teilweise 6ffentlich bekannten Einga-
ben Anderungen bei den Generatoren respektive der Sicherheit ebendieser zur
Folge haben. Danach werden wir mit AIS20 ([Sch99]) einen fiir Deutschland
verbindlichen Leitfaden fiir die Entwicklung und Uberpriifung von Pseudozu-
fallszahlengeneratoren skizzieren.

6.1 Pseudozufallszahlengeneratoren mit 6ffentlich
bekannten Eingaben

Durch die vielféltige Verwendung von kryptographischen Funktionen, welche
zufillige bzw. pseudozufillige Zahlen bendtigen, an Stellen an denen eine voll-
stindige Privatsphéire nicht gewéhrleistet ist, kann es notwendig werden Pseu-
dozufallszahlengeneratoren auch von Eingabebits abhéingig zu machen, welche
moglicherweise auch von anderen eingesehen werden kénnen. Diese Bits konnen
dabei hilfreich sein Angriffe zu verhindern, bei denen im Voraus versucht wird
den Bildraum der verwendeten Funktion vollsténdig zu berechnen.

Nehmen wir beispielsweise an, wir hitten einen Generator, welcher ausge-
hend von n-Bit langen Startwerten Pseudozufallszahlen der Linge 4n erzeugt.
Eine mogliche Strategie eines Angreifers konnte es dann sein, alle 2" moglichen
Bilder im Voraus zu berechnen um auf Grundlage dieses Datenmaterials eine
Unterscheidung vornehmen zu kénnen. Wird nun die Funktion zusétzlich noch
von einer n-Bit langen 6ffentlich bekannten Eingabe abhingig, erhéht sich der
Aufwand des Angreifers bei dieser Strategie damit um den Faktor 2™.

Diese Eingabebits werden wir im folgenden auch als ”public input” resp.
offentliche Bits bezeichnen. Dem gegeniiber steht der ”privat input” resp. die
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privaten Bits, also diejenigen Bits der Eingabe, welche aus einer gesicherten
Quelle stammen und nicht von auften einsehbar sind.

Damit einhergehend verdndert sich auch der Sicherheitsparameter der be-
nutzten Einwegfunktionen. War der Sicherheitsparamter bislang die gesamten
Eingabelédnge und die Sicherheitsfunktion abhingig von der Erfolgswahrschein-
lichkeit die ein Algorithmus hat um bei gegebenem Bild ein Urbild der Einweg-
funktionen zu berechnen, héngt der Sicherheitsparameter jetzt nur noch von der
Anzahl der privaten Bits ab.

Definition 6.1: Sei f := {f,, : {0,1}?(™ x {0,1}" — {0, 1}(")} eine Familie von
P-Funktionen wobei der erste Parameter der p(n) Bit lange offentliche Anteil
der Eingabe, der zweite, n Bit lange, der private Anteil ist. Es gelte weiterhin
fiir alle Polynome ¢(.) und alle Polynominialzeitalgorithmen

A {0, 1} — {0,137 x {0,1}", dass

1
Pr(f(A(f(X))) = f(X)) < —
(f(A(F(X))) = f(X)) pren)
ist, fiir hinreichend grofe n mit X ~ U, (,)xn- Dann heift f Einwegfunktion mit
public input.

Als Sicherheitsfunktion s(.), in Anlehnung an die s(n)-sicheren Einwegfunk-
tionen, definieren wir dann s(n) := n. Analog dazu lassen sich nun auch alle
weiteren Definitionen aus den Kapiteln 2 und 3 anpassen.

Um den Unterschied zwischen der Definition 2.5 und 6.1 deutlich zu machen,
betrachten wir folgendes Problem:

Teilmengensummenproblem (subset sum problem)
Sei a € {0,1}™ und B = (by,...,b,) eine Matrix mit B € {0,1}"*™ und (.,.)
bezeichne das innere Produkt zweier Vektoren. Sei weiterhin

f(a,B) = <Z a;b;, B)

, wobei die bindren Vektoren b; als Integer interpretiert werden. Die Summe
lisst sich in n©() berechnen, aber es ist kein effizienter Algorithmus bekannt,
welcher bei gegebener > | a;b; und gegebenem B ein o’ € {0,1}" berechnen
konnte, fiir das gilt: > ., a;b; = > ., aib; , falls a U, und B Uy, ist.

Somit kann man also, basierend auf dem Teilmengensummenproblem, eine
Einwegfunktion definieren. Fiir die Sicherheitsfunktion s(.), resp. den Sicher-
heitsparameter wie sie in Definition 2.6 festgelegt sind, ist es dann allerdings
unerheblich, ob der Angreifer die Matrix B kennt, oder nicht. In der Praxis ist
dieser Unterschied aber sehr wohl von Bedeutung, so dass die Entscheidung, s(.)
nur von der Lange der privaten Eingabe abhingig zu machen relevant ist.
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Der entscheidende Punkt ist dabei also, dass die Definitionen 2.6, 2.7 so-
wie 3.1 um einen mogliche Zusatzeingabe erginzt werden, welche jedoch keinen
Einfluss auf die Sicherheit hat.

Aufbauend auf dieser Definition 6.1 konnen wir dann auch wieder alle in den
Kapiteln 2 und 3 verwendeten Definitionen und Konstruktionen {ibertragen. Da
dies aber zu keinen wesentlichen Unterschieden fiihrt, sei darauf an dieser Stelle
verzichtet.

Der entscheidende Punkt ist dabei also, dass diese Definitionen um einen
mogliche Zusatzeingabe ergénzt werden, welche jedoch keinen Einflufs auf die
Sicherheit hat.

6.2 Situation in Deutschland

Vom BSI (Bundesamt fiir Sicherheit in der Informationstechnik) wurde 1999
ein verbindlicher Anwendungshinweis (AIS20 [Sch99]) herausgegeben, welcher
es Entwicklern erlaubt, sich die Giite ihres Pseudozufallszahlengenerators zerti-
fizieren zu lassen. Thema dieser Arbeit sind die deterministischen Generatoren.
Eingeteilt wurden sie in dieser Ausarbeitung in vier verschieden Funktionali-
tétsklassen. Entscheidend fiir diese Einteilung ist dabei nicht die konkrete Um-
setzung, sondern lediglich die theoretische Sicherheit sowie der in der Praxis
avisierte Anwendungszweck. Innerhalb einer solchen Klasse wird noch einmal
nach Mechanismenstérke unterschieden.

Diese Art der Einteilung wurde damit begriindet, dass zum einen viele Re-
sultate iiber Pseudozufallszahlengeneratoren asymptotischer Natur sind, dies
betrifft damit auch die in den vorangegangenen Kapiteln getroffenen Aussagen,
zum anderen konnen Generatoren auch an Stellen eingesetzt werden, an denen
geringere Anforderungen an die Sicherheit gestellt werden.

Fiir K1-Generatoren ist es lediglich erforderlich, dass fiir eine aus den er-
zeugten Pseudozufallszahlen gebildete Folge von M Vektoren, welche wiederum
aus ¢ Pseudozufallszahlen bestehen, mit "hoher Wahrscheinlichkeit”, d.-h. 1 —¢,
die Vektoren paarweise voneinander verschieden sind. Es muss also gelten:

PT((Tia e ,Tic+(cfl)) = (ij e 7rjc+(cfl))) <€

fiir alle ¢ # j und 4,5 < % Die Klasse-K1-Generatoren dienen lediglich dazu
einfache Angriffe wie zum Beispiel Replay-Attacken zu verhindern, so dass be-
reits einfachste Generatoren geniigen. Gilt dabei ¢ = 0 so wird der Mechanismus
als hoch, bei CMTz > 232 und £ < 2712 als mittel u.s.w., eingestuft.

Bei der Klasse K2 wird gefordert, das die vom Generator erzeugten Zahlen
eine Reihe von statistischen Tests bestehen, welche in Abschnitt 6.4. aufgefiihrt
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sind. Ziel dieser Tests ist es eine statistische Ununterscheidbarkeit der Pseudozu-
fallszahlen von echten Zufallszahlen zu erreichen. Insbesondere sollen Angriffe,
welche auf statistische Unregelméfigkeiten beruhen, damit ausgeschlossen wer-
den. Bereits ein linearer Kongruenzgenerator kann diese Tests bei geeigneter
Wahl der Parameter bestehen.

Die Klasse K3 bilden Generatoren, welche es einem Angreifer praktisch
unmoglich machen, ausgehend von einer bekannte Teilfolge (r,...,74+;) mit
i+j < M, die Zahlen r;_; und r;1 ;41 zu bestimmen. Der Vorteil eines Angrei-
fers welcher die Teilfoge kennt, gegeniiber einem dem sie nicht vorliegt, muss
vernachléssigbar sein. Dabei wird vorausgesetzt, das die inneren Zustdnde des
Generators nicht bekannt sind und auch nicht aus obiger Teilfolge berechnet
werden kdnnen. Des weiteren muss ein solcher Generator auch die Tests fiir die
Klasse K2 bestehen. Als Anwendung wird die Erzeugung von Signaturschliissel-
paaren, Paddingbits oder Schliissel fiir symmetrische Verschliisselungsverfahren
angegeben.

Genauere Angaben dariiber was in diesem Zusammenhang ”praktisch un-
moglich” bedeutet, wurden in [Sch99] mit dem Hinweis darauf, dass sich solche
Forderungen fiir einen konkreten Generator in der Praxis nur duferst schwierig
nachweisen lassen, nicht gegeben.

Fiir K4-Generatoren gelten die gleichen Anforderungen wie fiir K3 jedoch
unter der zusétzlichen Annahme, dass die inneren Zustande des Generators be-
kannt sein diirfen.

6.3 Beispiele fiir Generatoren

In diesem Abschnitt wollen wir einige Beispiele fiir Pseudozufallszahlengene-
ratoren betrachten. Dabei werden wir auch die mogliche Einteilung in die in
Abschnitt 6.2 angesprochenen Klassen berticksichtigen.

1.) Der lineare Kongruenzgenerator:

Seien «, B,m € Z mit o, < m. Die Gleichung y = ax 4+ 8 mod m heifst
linearer Kongruenzgenerator mit Eingabe z. In den meisten Anwendungsfillen
wird dabei, ausgehend von einer echten Zufallszahl xg := z , eine ganze Folge
{z; }ien mittels der Vorschrift x; = ax;—1 + 5 mod m ; i > 0 erzeugt. Wie man
leicht sieht, ist diese Folge periodisch mit einer maximalen Periode kleiner gleich
m. Haufig wird dabei lediglich das héchstwertige Bit der z; verwendet.

Bei der richtigen Wahl der Parameter «, 3 und m kann ein solcher Generator
zumindest die Anforderungen fiir die Klasse K2 bestehen, fiir kryptographisch
sensible Zwecke ist ein solcher Generator jedoch nicht geeignet, da schon bei
Kenntnis einer relativ kurzen Sequenz der {x;} sich die Parameter «, 5 und m
bestimmen lassen, beziehungsweise, falls nur jeweils ein Bit der {x;} ausgegeben

48



wird, sich ein Folgeglied x; € {x;} ermitteln lasst. Damit aber kann die gesamte
Ausgabe effizient berechnet werden.

2.) Lineares Schieberegister:

Sei p : {0,1}" — {0,1} eine Funktion mit p(z) := Z?;Ol ajz?. Ausgehend

von einem Startwert s € {0,1}"\{0}" mit s = (so,...,Sn—1) setzen wir die
Ausgabebits wie folgt: ; :=s; fiir 0 < i < n und z; := p(xj_p,...,z;_1) fir
Jj=n.

Ist das Polynom p(.) bekannt, so bendtigt man maximal n Bits der Ausgabe
um den gesamten Ausgabestring zu berechnen. Aber auch wenn dies nicht der
Fall ist, kann nach circa 2n Bits mit Hilfe des Berlekamp-Massey-Algorithmuses
die Sequenz berechnet werden. Somit zihlen diese Generatoren nicht zur Klasse
K3. Bei hinreichend groffem n konnen jedoch zumindest die K2-Tests bestanden
werden.

3.) Rekursiver Aufruf eines symmetrischen Verschliisselungsverfahren:

Wir benutzen dazu eine symmetrischen Blockchiffre wie DES, 3DES oder
IDEA. Zuerst wird ein Tupel (rg, k) bestehend aus einer Nachricht rg aus dem
Klartextraum der entsprechenden Chiffre und einem Schliissel k, zuféllig gene-
riert. Der Schliissel k& bleibt dabei wihrend des gesamten folgenden Verfahrens
konstant. Die weiteren Werte r; berechnen sich dann wie folgt:

r; == (ENC(r;-1,k)), wobei ENC eines der oben genannten Verschliisselungs-
verfahren ist.

Die statistische Eigenschaften der auf diese Weise erzeugten Pseudozufallszahlen
sind ausreichend um die K2-Tests zu bestehen. Ein Angriff auf dieses Verfah-
ren ohne die Kenntnis des inneren Zustandes, hier also die Kenntnis von k, ist
mit einem Angriff auf das Verschliisselungsverfahren bei bekanntem Klartext
gleichzusetzen. Ist k hingegen bekannt, so ist das Problem trivial. Somit gehort
dieses Verfahren zum K3-Typ-Generator. Wird als Verschliisselungsverfahren
DES genutzt, so gilt aufgrund der mit nur 56 Bit relativ kurzen Schliissellénge,
lediglich die Mechanismusstirke “mittel”, fiir Verfahren wie 3DES und IDEA
wird sie als "hoch” angegeben.

4.) RSA-Generator:

Seien p # g Primzahlen und N := pq. Es bezeichne ¢ die Eulerfunktion,
also ¢(n) = ||Z}|| und es sei e €y {0,...,¢(N)} mit ggT(e,p(N)) = 1. Bei
diesem Generator wenden wir, ausgehend von einem g := s €y Zy, wiederholt
den RSA-Verschliisselungsalgorithmus an, x; := RSA(x;—1) = x¢_; mod N fiir
i > 0 und geben dann r := (ry,...,ry) mit r; := x; mod 2 fiir i > 0 aus.
Aufgrund der Eigenschaften des RSA-Algorithmuses erfiillt diese Art von Ge-
neratoren sowohl die K3-, als auch K4-Eigenschaften.

Insbesondere der RSA-Generator erfiillt hochste Sicherheitsanforderungen
und zdhlt zu den BMY-Typ-Generatoren. (vergleiche Definition 3.1)
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6.4 Statistische Tests

Betrachten wir nun einige weitere statistische Testmethoden, um die Giite der
erzeugten Zahlen zu {iberpriifen. Alle diese Tests muss nach [Sch99] ein Genera-
tor ab der Klasse K2 bestehen. Begutachtet wird dabei eine Bitfolge von 20000
erzeugten Bits b = (by, ..., ba0000)-

Das Ziel dieser Tests ist es, dass die Generatoren Angriffe abwehren kénnen,
welche auf statistischen Analysen der erzeugten Zahlen beruhen.

1.) Monobittest: Hierbei wird die Anzahl der 1 und 0 getestet. Sei
X = 2% b;. Fiir den so ermittelte Wert muss gelten: 9654 < X < 10346.
2.) Pokertest: Sei ¢; 1= 8by;_3 + 4bsj_o + by; fiir j € {1,...,5000}, sowie
F(@):=|{j:¢j =i} und Y := 28(S21° ) £(i)%) — 5000. Die Folge b besteht den
Test falls 1,03 < Y < 57,4 gilt.

3.) Runtest: Als Run wird eine maximale Teilfolge bezeichnet, welche aus-
schliefslich aus Nullen oder aus Einsen besteht. Null- und Einsruns werden dabei
getrennt gewertet. Der String (111001001) hat also 2 Einsruns der Lange 1, einen
der Lange 3 und 2 Nullruns der Liange 2. Es diirfen dabei beispielsweise in b Runs
der Lénge 1 zwischen 2267 und 2733 mal, der Lange 2 1079-1421 mal, u.s.w.,
vorkommen. Runs mit einer Linge grofer als 5 diirfen nur 90 bis 233 mal vor-
handen sein, Runs mit Léngen von 34 und mehr, sogenannte ” Longruns”, diirfen
hingegen iiberhaupt nicht vorkommen.

4.) Autokorrelationstest: Sei Z; := Z?O:()lo(bj @ b,4;) fur ¢ € {1,...,5000}.
Die Folge b besteht den Test, falls 2326 < Z; < 2674 fiir alle i € {1,...,5000}
gilt.

Eine Sequenz von echten Zufallsbits wiirde jeden dieser Tests mit einer Wahr-
scheinlichkeit von mindestens 1 — 1075 bestehen (siehe [Sch99]). Nichtsdestowe-
niger bleibt festzustellen, dass fiir kryptographisch sensible Zwecke das Bestehen
dieser Tests nicht hinreichend ist, so dass die zusétzlichen Anforderungen, welche
an K3 und K4 Generatoren gestellt werden, Beachtung finden miissen.
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Kapitel 7

Anhang

7.1 Schlusswort

Zunidchst noch einige kurze Bemerkungen zur verwendeten Literatur. Insbe-
sondere das zweite und dritte Kapitel baut auf einer Arbeit von O. Goldreich
[Gol91] auf. Analoge Definitionen und Aussagen sind auch in anderen Arbeiten
wie zum Beispiel der auf dieser Grundlage basierenden Arbeit [Gol05] oder in
[Lub96] zu finden. Jedoch waren diese Quellen hiufig zu speziell, in anderen Be-
reichen wiederum zu allgemein formuliert, so dass ich mich fiir [Gol91], obschon
in dieser Form nicht ver6ffentlicht, als Hauptgrundlage entschieden habe.

Wir haben gesehen, dass es viele Moglichkeiten gibt Pseudozufallzahlenge-
neratoren zu konstruieren. Welche Art von Generatoren man verwendet, hangt
wiederum stark vom anvisierten Verwendungszweck ab. Dort wo hichste Sicher-
heitsanforderungen gelten ist der BMY-Typ-Generator vorzuziehen. Aber auch
NW-Typ-Generatoren haben ihre Anwendbarkeit in der Kryptographie gezeigt
(vergleiche Kapitel 5).

Dariiberhinaus kénnen aber auch schwichere Generatoren verwendet werden
(vergleiche Kapitel 6) um beispielsweise Replay-Angriffe zu verhindern. Der Ein-
satz solcher Generatoren in sensiblen Bereichen kann hingegen ein ernsthaftes
Sicherheitsrisiko darstellen.

Ebenfalls wichtig fiir die Verwendung von Pseudozufallszahlengeneratoren
in der Praxis ist die Effizienz der Algorithmen, da hiufig sowohl Zeit- als auch
Platzbeschrinkungen vorgegeben sind. So sind zum Beispiel Chipkarten auf
moglichst effiziente, zugleich aber sichere Verfahren angewiesen.

Betrachten wir die Generatorentypen so stellt man aber fest, das sich deren

Sicherheit nicht abschliefend beweisen ldsst. BMY-Typ-Generatoren bendtigen
die Annahme der Existenz von Einwegfunktionen als Voraussetzung. Aber auch
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die Existenz von NW-Typ-Generatoren, gleichwohl sie von schwicheren Vor-
aussetzungen ausgehen, ist nur unter gewissen Annahmen (vergleiche Abschnitt
4.3) bewiesen. In den vergangenen Jahren konnten jedoch die bendtigten Vor-
aussetzungen sukzessive verringert werden, und es steht zu erwarten, dass auch
in Zukunft weitere Verbesserungen, auch mit Hinblick auf die Effizienz der Ge-
neratoren, hinzukommen werden.
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